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摘　要　宏内核操作系统提供对第３方模块和驱动程序等载入模块的支持，允许载入模块运行在内核态特权级．
由于运行在最高特权级，载入模块对内核的核心服务的关键对象的访问难以得到系统的有效控制．考虑对被监控
系统的性能影响控制在很小的范围，基于内嵌式的监控机制 ＨｙｂｒｉｄＨＰ，提出了一种宏内核架构下的载入模块权能
隔离方案ＫＣａｐＩＳＯ，为内核和载入模块维护各自的页表，从权能上将两者隔离，确保载入模块无法修改内核的数
据，并且无法以任何方式直接调用或跳转到内核中执行，这些动作都需经过 ＫＣａｐＩＳＯ的监控和检查．实验结果表
明，ＫＣａｐＩＳＯ能有效地将内核与载入模块在权能上相互隔离，同时获得较好的系统性能．
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１　引　言

宏内核（Ｍｏｎｏｌｉｔｈｉｃ　Ｋｅｒｎｅｌ）操作系统（Ｏｐｅｒａｔｉｎｇ
Ｓｙｓｔｅｍ，ＯＳ），如Ｌｉｎｕｘ等，提供了对载入模块（包括
第３方模块和驱动程序）的支持，且允许载入模块运
行在内核态特权级．由于运行在最高特权级，载入模
块对内核的核心服务的关键对象的访问难以得到系

统的有效控制，恶意的第３方模块或者受到感染的
驱动程序可以很容易地破坏系统调用表、页表、ＩＤＴ
表、系统寄存器和网络端口等系统关键对象，从而破
坏整个系统的完整性．
与之相比，在微内核（Ｍｉｃｒｏｋｅｒｎｅｌ）架构的 ＯＳ

中，载入模块运行在用户态模式，受到处于内核态特
权级的微内核的控制，达到了很好的模块隔离性和
可控性．为此，在微内核 ＯＳ平台上，可运行的内核
病毒程序屈指可数．而 Ｗｉｎｄｏｗｓ和Ｌｉｎｕｘ等宏内核
平台上内核病毒初步统计就有数十类以及不计其数

的变种，其中大部分的内核攻击都是通过加载载入
模块来达到的．
值得一提的是，微内核ＯＳ由于使用消息机制进

行进程间通信（Ｉｎｔｅｒ－Ｐｒｏｃｅｓｓ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ，ＩＰＣ）
而存在性能问题，主要是由于通信的两个服务进
程，或者服务进程与用户进程的进程空间不相交，无
法直接访问而必须使用消息进行通信，而且接收进
程必须等待微内核将消息复制到自己的进程空间才

能对消息进行处理．Ｌ４［１］针对上述的缺陷，改进了

ＩＰＣ的实现，将单次通信所需的２次消息拷贝减少
为１次，性能得到了提高．在宏内核平台上，载入模
块与内核处于同一进程空间，同时内核服务也存在
于这一进程空间，无需进行上述的消息拷贝，这是
一个很好的特点，但是也带来了之前所述的安全
问题．
随着硬件虚拟化技术的发展，在宏内核平台

上，采用虚拟机监控器（Ｖｉｒｔｕａｌ　Ｍａｃｈｉｎｅ　Ｍｏｎｉｔｏｒ，

ＶＭＭ）对被监控系统进行运行时监控的研究工
作［２－１０］获得了很好的支持．但是这种方法存在着３个
方面的主要问题：（１）系统性能．基于ＶＭＭ 的监控
方案需要管理域（Ｄｏｍａｉｎ　０）以及虚拟机管理器
（Ｈｙｐｅｒｖｉｓｏｒ）的支持，同时被监控系统的Ｉ／Ｏ等操
作需要管理域的干预，这样造成被监控系统的性能
损失较大；（２）监控粒度．如何确定监控的粒度是一
个两难的问题，监控粒度越大，对被监控系统的性能
损失较小，但监控的正确度不高，监控粒度越小，监

控的正确度越大，但对被监控系统的损失较大；
（３）主体标示．在监控的过程中，首先需要对被监控
系统中的各个执行主体（对象）进行标示，但由于内
核和载入模块都运行在内核态特权级，并且位于同
一内存地址空间，因此对于监控内核的 ＶＭＭ 而
言，难以具体标识当前执行主体为内核还是载入
模块．
很多学者在利用 ＶＭＭ 对不可信的载入模块

的扩展给系统带来的安全性问题进行监控方面进行

了研究［６－７］，在主体标示问题上提出了可行的方案，
对执行主体和资源如内存页等进行部分的权限设

置，但需要记录状态转换，并且存在着频繁切换页表
问题．同时存在代理攻击的问题，如果不可信的载入
模块通过一系列的操作来请求内核服务进行一些非

法的操作，ＶＭＭ往往很难辨认执行主体．
本文提出一种宏内核架构下的载入模块权能隔

离方案ＫＣａｐＩＳＯ，将内核（包括可信的内核扩展模
块）与载入模块在权能上相互隔离，虽然它们处在同
一进程空间中，但载入模块只能修改自己定义的数
据．为达到这样的目的，有两个方面的前期工作．首
先，我们对Ｌｉｎｕｘ源码进行了分析，认为Ｌｉｎｕｘ中内
核与载入模块虽然同属于一个进程空间，但它们之
间很少直接修改对方的数据，而主要以读取对方的
可导出数据为主，这一点为我们的隔离方案提供了
可能．其次，我们在前期工作中设计并实现了一种轻
型的内核完整性监控方案 ＨｙｂｒｉｄＨＰ［１１］，其利用硬
件虚拟化机制，以完全内嵌的模块化方式在被监控
系统中运行并提供监控服务，无需借助管理域以及
虚拟机管理器的支持，为此被监控系统的性能损失
控制在很小的范围，这一点为我们的隔离方案提供
了“监控机制”的保证．

ＫＣａｐＩＳＯ借助 ＨｙｂｒｉｄＨＰ的监控机制，使用页
目录地址寄存器ＣＲ３来标示系统的执行主体，实现
对内核和载入模块权能隔离．区别于其他的注重内
核接口保护的驱动隔离方案，ＫＣａｐＩＳＯ以对象模型
为基础，认为对象才是ＯＳ内核的核心，而包括内核
本身、载入模块等在内的执行主体，其实质都是围
绕内核对象进行操作．在现代 ＯＳ中，页表权限是
对象权能的最直接体现，ＫＣａｐＩＳＯ通过页表标识执
行主体，并且进行权限控制，从而达到权能隔离的
目的．
本文第２节介绍系统监控和隔离方面的相关工

作，并和我们的工作进行比较；第３节描述ＫＣａｐＩＳＯ
的具体设计方案；第４节阐述ＫＣａｐＩＳＯ的关键技术
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和实现；第５节阐述我们对ＫＣａｐＩＳＯ的实验和性能
分析；第６节对本文进行总结，并对我们未来的工作
进行展望．

２　相关工作

Ｇａｒｆｉｎｋｅｌ等人［２］提出利用虚拟机监控器来实
现一个受保护的系统完整性监视器，包括基于不变
量的内核保护．其实现的Ｌｉｖｅｗｉｒｅ系统能够校验内
核的代码区，通过不同层次的系统检索，查找能检测
到的特定类型数据攻击，并校验静态函数指针表，如
系统调用表．ＫＣａｐＩＳＯ基于的监控框架 ＨｙｂｒｉｄＨＰ
同样利用虚拟化技术来实现，但是 ＨｙｂｒｉｄＨＰ并不
是构建在现成的虚拟机之中，避免了由于对虚拟机
的攻击而导致的对监控器的破坏．
Ｓｅｓｈａｄｒｉ等人［３］利用硬件虚拟化技术实现了一
个轻量级的监控器ＳｅｃＶｉｓｏｒ，用于保证 ＯＳ代码的
完整性．ＳｅｃＶｉｓｏｒ保证只有用户允许的代码才能在
内核中执行，确保未经授权的内核代码不会被执行．
ＳｅｃＶｉｓｏｒ没用采用成熟的虚拟机监控器，目的是减
少开销和简化验证．但因为需要在被监控系统和监
控器之间进行频繁地页表转换，性能影响较大．

ＮＩＣＫＬＥ监控系统［４］采用内存映射的技术，使
得只有经过认证的执行代码才能被复制到影子内存

中，同时也只有影子内存中的代码才可以执行．但是
对载入模块的认证是困难的，认证策略过分严格会
影响系统的可用性，而策略过分松散又可能无法检
测出恶意的代码．另一方面，内存映射需要在虚拟机
中执行，并且需要能够捕获和模拟执行所有的指令，

这不仅限制了硬件和虚拟机的范围，也增加了执行
开销．
Ｓｈａｒｉｆ等人［５］在被监控 ＯＳ中构建了一个监
控器ＳＩＭ，以便于取得被监控系统的语义．这和

ＨｙｂｒｉｄＨＰ的思想类似，不过ＳＩＭ 与被监控系统的
隔离保护仍需要另一个虚拟机管理器的支持，

而 ＨｙｂｒｉｄＨＰ的自我保护不依赖于其他任何安全
机制．
为了监控载入模块对内核ＡＰＩ的调用，Ｓｒｉｖａｓｔａｖａ

等人［６］利用虚拟化技术设计了Ｇａｔｅｗａｙ系统．Ｇａｔｅｗａｙ
实现了一个不可绕过的监控接口，通过该接口对不
可信的载入模块的运行空间进行隔离．同时，为了克
服隔离所带来的性能损失，Ｇａｔｅｗａｙ还引入了内核
代码和驱动代码的动态重写，使得监控性能损失控

制在１０％以内．
ＨＵＫＯ［７］是一个基于Ｘｅｎ实现的内核完整性

监控方案．在 ＨＵＫＯ监控框架中，载入模块能够稳
定地提供原有的功能，但是其行为将受到强制性
访问控制的约束，因此，对系统整体性能的影响
较大．

Ｘｉａｎｇ等人［８］提出的监控框架ＣｏｍＭｏｎ从网
络、进程和文件等３个方面对系统进行实时透明的
监控．通过对系统调用的监控，ＣｏｍＭｏｎ可以检测
系统中隐藏的进程，并捕获进程对文件的操作．
ＣｏｍＭｏｎ框架中加入了对网络入侵的检测，可以保
护系统的网络安全．

Ｏｓｉｒｉｓ［９］是一种针对恶意软件进行分析的系统．
Ｏｓｉｒｉｓ通过对应用程序编程接口（ＡＰＩ）的监控技术
来分析系统的行为．测试结果表明Ｏｓｉｒｉｓ取得了良
好的监控效果．
ｖＤｅｔｅｃｔｏｒ［１０］是一款针对 ＯＳ隐藏对象进行关
联检测的系统．与 ＣｏｍＭｏｎ类似，ｖＤｅｔｅｃｔｏｒ对网
络、进程和文件等隐藏文件通过 ＯＳ的不同视图之
间的差异性进行检测，同时通过对这些隐藏对象之
间的关联进行分析来检测对系统的攻击行为．

Ｃａｓｔｒｏ等人［１２］提出的软件故障隔离方法ＢＧＩ，

采用字节细粒度内存保护机制（Ｂｙｔｅ－Ｇｒａｎｕｌａｒｉｔｙ
Ｉｓｏｌａｔｉｏｎ）来有效地将内核扩展模块隔离在独立的
保护域中．ＢＧＩ能够确保内核对象的类型安全性，可
以检测保护域中的普通错误类型，并用于驱动测试
中以寻找驱动漏洞．

Ｍａｏ等人［１３］提出的ＬＸＦＩ系统对内核和内核
模块进行隔离，提出了 ＡＰＩ完整性（ＡＰＩ　ｉｎｔｅｇｒｉｔｙ）

和模型主体（ｍｏｄｕｌｅ　ｐｒｉｎｃｉｐａｌｓ）的概念．通过编译器
插件，ＬＸＦＩ根据程序员声明的 ＡＰＩ完整性条件和
模型主体来构造代码，对模块的权限进行管理，以阻
止特权提升（ｐｒｉｖｉｌｅｇｅ　ｅｓｃａｌａｔｉｏｎ）的威胁和攻击．
本文提出的ＫＣａｐＩＳＯ区别于上述的监控和隔

离方案，以对象模型为基础，借助 ＨｙｂｒｉｄＨＰ，使用
页目录地址寄存器ＣＲ３来标示系统的执行主体，实
现对内核和载入模块权能隔离，使得载入模块只能
修改自己定义的数据．

３　ＫＣａｐＩＳＯ的设计

３．１　ＫＣａｐＩＳＯ的目标
我们首先描述内核完整性的威胁模型．一般而
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言，内核受到攻击的场景包括：（１）攻击者获得了
超级用户 Ｒｏｏｔ权限，然后将恶意程序加载进 ＯＳ
内核空间；（２）攻击者利用已有的系统漏洞加载

Ｒｏｏｔｋｉｔ［１４］之类的恶意软件；（３）粗心的用户加载了
未经认证的包含恶意代码的载入模块等．我们将

ＯＳ内核中的执行主体分成两大类：（１）ＯＳ内核自
身以及可信的内核扩展模块；（２）不可信的载入模
块．所有的Ｒｏｏｔｋｉｔ和未经验证的驱动程序都属于
第２类．

ＫＣａｐＩＳＯ通过强制性访问控制达到以下两个
完整性目标：

（１）内核代码与数据和完全相关数据的完整
性．所有内核代码与数据，以及安全相关数据都不
允许被上述第２类执行主体通过直接的内存操作或
者直接内存访问（Ｄｉｒｅｃｔ　Ｍｅｍｏｒｙ　Ａｃｃｅｓｓ，ＤＭＡ）操
作修改；

（２）体系相关寄存器的完整性．体系相关寄存
器包括段寄存器、控制寄存器、以及部分标志寄存
器，它们共同标志了ＯＳ内核的运行状态，它们不允
许被上述第２类执行主体修改．

ＫＣａｐＩＳＯ的目标是通过隔离和监控技术来实
现对ＯＳ内核的权能隔离，但却不会带来大的性能
损失．为此，需要实现以下３个具体目标：

（１）能够实现内核和载入模块权能隔离，这是
我们工作的初衷；

（２）内核和载入模块权能的隔离与监控并不会
给被监控系统带来大的性能损失；

（３）易于移植，不需要过多地修改 ＯＳ内核
本身．
３．２　ＫＣａｐＩＳＯ的框架

ＫＣａｐＩＳＯ提供了一个保护 ＯＳ内核免受不可
信的载入模块破坏的安全环境．在ＫＣａｐＩＳＯ中，我
们将需要保护的内核对象称为安全相关客体，这些
对象包括内核代码和内核关键数据组成的集合．
为了说明ＫＣａｐＩＳＯ的思想和实现，我们首先明

确以下几个概念：
（１）对象模型．ＫＣａｐＩＳＯ以对象模型为基础，认

为对象才是ＯＳ内核的核心，而包括内核本身、载入
模块等在内的执行主体，其实质都是围绕内核对象
进行操作．已有的很多基于驱动隔离的研究工
作［２－１０，１２］都把保护 ＯＳ内核代码和接口放在首要的
位置．我们认为，代码和接口不是保护内核完整性的
关键，因为内核的代码或者接口功能是可以在不可

信的载入模块中重现的，所以即使对ＯＳ内核的代
码和接口保护地再好，也只能说明破坏内核完整性
的难度增加了．为此，我们的工作将重点放在对内核
关键数据对象的保护上；

（２）内核主体．在ＫＣａｐＩＳＯ框架中，我们把ＯＳ
内核本身和载入模块标识为不同的内核执行主体；

（３）权能．在 ＫＣａｐＩＳＯ框架中，权能是指对于
各种不同对象的访问权限，具体表现为对应于不同
的页表项的属性．
在ＫＣａｐＩＳＯ的监控框架中，我们需要解决的关

键问题是：主体标示的方法和监控的性能．下面对这
两个问题进行阐述．
为了标识执行主体，ＫＣａｐＩＳＯ 首先把系统状

态分成３类：用户态（Ｕｓｅｒ　Ｍｏｄｅ）、核心态（Ｋｅｒｎｅｌ
Ｍｏｄｅ）以及载入模块运行状态（Ｔｈｉｒｄ－ｐａｒｔｙ　Ｓｅｒｖｉｃｅ
Ｍｏｄｅ）．用户态是指用户程序的运行状态；核心态是
内核的运行状态，包括安全认证过的内核扩展模块
的运行；载入模块运行状态是指未经过安全认证的
服务模块和驱动程序等的运行状态．需要说明的是，

我们划分状态的依据并不是侧重于代码或者数据，

而是注重权能，即当前运行主体所拥有的权限．这些
状态之间的转换过程包括：（１）用户程序在运行过
程中因为中断或者异常以及系统调用等原因，导致
系统由用户态进入核心态，由内核进行处理；（２）内
核从中断或者异常以及系统调用的处理过程中返

回，导致系统由内核态进入用户态；（３）内核调用载
入模块，或者载入模块抢占内核的运行时间，导致系
统由内核态进入载入模块运行状态；（４）载入模块
运行完成，或者内核抢占载入模块的运行时间，导致
系统由载入模块运行状态进入内核态．系统状态转
化关系如图１所示．

图１　ＫＣａｐＩＳＯ框架中系统状态转化图

为了实现对内核关键数据对象的保护，最简单
的做法是干预对这些对象的每一次操作，这一方法
的问题在于系统整体性能的损失非常大，即使被监
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控的对象不多，相应的监控开销也是非常巨大的，因
为很多的内核关键数据对象本身会被内核频繁地访

问，比如Ｌｉｎｕｘ内核中的进程控制块对象ｔａｓｋ＿ｓｔｒｕｃｔ，

一方面，恶意程序为了实现隐藏进程的目的，需要修
改ｔａｓｋ＿ｓｔｒｕｃｔ链，但另一方面，ｔａｓｋ＿ｓｔｒｕｃｔ也是调度
程序需要经常修改的数据对象．如果简单的干预对

ｔａｓｋ＿ｓｔｒｕｃｔ的每一次访问，那么由于 ＯＳ和监控器
之间频繁的上下文切换而带来的性能开销将会是非

常巨大的．
为此，ＫＣａｐＩＳＯ通过对载入模块设置不同的页

表来达到标示主体和保证监控性能的目的．一方面
是为了标志主体，对于特定内核关键数据对象的访
问，我们很难在底层进行判断是由载入模块发起的，

还是由内核自己发起的；另一方面是性能方面的考
虑，对相同的内核关键数据对象，由于内核和载入模
块具有不同的访问权限，如果使用相同的页表，那么
我们必须按照最低权限进行页表的配置，导致的结
果是监控器需要干预对该对象的每一次访问，不管
是内核还是载入模块的访问，这导致的结果就是监
控性能的极大下降．通过对载入模块设置不同的页
表，我们在其各自的页表中设置对内核关键数据对
象的访问权限来起到标示主体的作用，同时在对内
核关键数据对象的访问的监控过程中，可以很好地

避免频繁地干预，提高系统的整体性能．ＫＣａｐＩＳＯ
的隔离结构如图２所示．

图２　ＫＣａｐＩＳＯ隔离结构图

　　页表的设置如图３所示，载入模块的页表中用
户数据页和载入模块数据页属性设置为可读可写，
用户代码页、内核数据页和载入模块代码页属性设
置为只读，内核代码页属性设置为不映射；内核的
页表中用户代码页、用户数据页和内核数据页属
性设置为可读可写，内核代码页和载入模块数据
页属性设置为只读，载入模块代码页属性设置为
不映射．

图３　页表配置

为此，载入模块直接修改内核的数据时，由于
内核的数据页对载入模块而言是只读的，因此会
产生页保护错误，系统陷入 ＨｙｂｒｉｄＨＰ监控器中，

ＨｙｂｒｉｄＨＰ根据预定策略进行处理，处理结束后系
统从ＨｙｂｒｉｄＨＰ监控器返回．

当载入模块直接调用、跳转到内核的代码页时，
由于内核代码页在当前载入模块的页表中未映射，
所以会触发缺页异常，系统陷入 ＨｙｂｒｉｄＨＰ监控器
中，ＨｙｂｒｉｄＨＰ通过转换页目录地址寄存器ＣＲ３为
其切换页表，在通过监控检查后，ＨｙｂｒｉｄＨＰ为载入
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模块调用内核的接口程序．由于内核允许读取载入模
块的数据，因此，无需将参数拷贝到内核中．同样，函
数的返回与函数调用类似，也需通过ＨｙｂｒｉｄＨＰ转换
页表．但是载入模块内的函数调用不经过ＨｙｂｒｉｄＨＰ．
上述过程保证了载入模块无法以任何方式直接调

用或跳转到内核中执行，都需经过 ＨｙｂｒｉｄＨＰ的
检查．
另外，内核态与用户态之间的转换不需要切换

ＣＲ３，因为系统调用的入口和返回处理的代码在内
核中，所以在内核态与用户态的切换前后都一定使
用的是内核页表，所以无需切换，这样很好地避免频
繁地切换页表，提高系统的整体性能．

４　ＫＣａｐＩＳＯ的关键技术和实现

４．１　地址空间内存隔离
在宏内核系统如Ｌｉｎｕｘ中，载入模块在运行过

程中，与内核处于同一地址空间，可以看到彼此的全
部内存视图．ＫＣａｐＩＳＯ的驱动隔离包括两方面的概
念：线性地址空间内存隔离和物理地址空间内存隔
离，其具体表现为载入模块有专属的页表，并且来自
载入模块的内存访问等操作不能破坏内核所在的物

理内存．

　　为了实现地址空间内存的隔离，需要解决的问
题是如何在不过多修改Ｌｉｎｕｘ系统内核的情况下，
实现内存视图的隔离．为此，在系统初始化阶段，为
处在虚拟内存３ＧｉＢ～（４ＧｉＢ－１）的内核空间生成
载入模块用页表和内核用页表，两份页表中线性地
址到物理地址的映射相同，此时载入模块用页表和
内核用页表均为空页表．
通过配置 ＨｙｂｒｉｄＨＰ监控器中的虚拟化控制

结构ＶＭＣＳ，使得ＨｙｂｒｉｄＨＰ监控陷入指令ＣＰＵＩＤ
的执行．当加载载入模块时，通过在载入模块初始化系
统调用的头部加入陷入指令ＣＰＵＩＤ，使得在执行模块
初始化之前，系统陷入 ＨｙｂｒｉｄＨＰ中．ＨｙｂｒｉｄＨＰ根
据当前载入模块的标示（ｉｎｉｔ＿ｍｏｄｕｌｅ）取得载入模
块代码的首地址、载入模块代码的长度、载入模块数
据的首地址、载入模块数据的长度，并取得内核代码
的首地址和长度、内核数据的首地址和长度，计算出
载入模块和内核所在的内存页，从而根据图３对载
入模块用页表和内核用页表进行页属性的设置．设
置完成后，系统从 ＨｙｂｒｉｄＨＰ返回．同样，当卸载载
入模块时，恢复相应的页表设置．
当ＯＳ创建新进程时，为进程创建两份页表，其

中０～（３ＧｉＢ－１）的用户空间的页表相同，而３ＧｉＢ～
（４ＧｉＢ－１）内核空间的页表则分别复制上述设置好
的载入模块用页表和内核用页表，如图４所示．

图４　进程页表初始化和同步

４．２　内核栈的隔离设计
为了隔离内核和载入模块的代码、数据和堆栈，

除代码、静态数据使用独立的页外，还需为每一个进

程临时分配载入模块的内核栈．在 ＫｃａｐＩＳＯ框架
中，每一个进程占用１个４ＫＢ大小的页来作为载入
模块的内核栈．为了管理这些页，在内核中增加一个
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管理链表，链表节点包括载入模块内核栈的页首地
址、栈顶、栈中保存的返回值地址和栈中位置等信
息，并根据进程号索引该临时栈的链表节点．
４．３　动态申请的数据空间保护
一个程序的资源除了静态的代码、数据、堆栈、

页表等，还包括动态申请的数据空间，如何对这些
数据空间进行隔离保护也是ＫＣａｐＩＳＯ需要考虑的
问题．通过配置 ＨｙｂｒｉｄＨＰ中的虚拟化控制结构

ＶＭＣＳ，使得 ＨｙｂｒｉｄＨＰ监控动态内存空间分配
（ｋｍａｌｌｏｃ、ｖｍａｌｌｏｃ等）函数的调用，并且编写和设置
单独的动态内存空间申请函数（ｃｍａｌｌｏｃ），当载入模
块调用动态内存空间分配函数申请动态内存时，
系统陷入 ＨｙｂｒｉｄＨＰ中，ＨｙｂｒｉｄＨＰ调用ｃｍａｌｌｏｃ．
ｃｍａｌｌｏｃ函数的执行流程是向内核申请一个整页，并
在此后再次收到载入模块的请求时，直接在该页中
分配空间，直到不够分配为止，再重新向内核请求整
页的空间．每当分配到一个新页，则根据图３所示
的页表策略设置载入模块用页表和内核用页表的页

属性，与动态内存对应的载入模块用页表中载入模
块数据页属性设置为可读可写，与动态内存对应的
内核用页表中载入模块数据页属性设置为只读．完
成动态内存的分配之后，系统从 ＨｙｂｒｉｄＨＰ返回．
４．４　基于ＨｙｂｒｉｄＨＰ的页表切换设计

ＫＣａｐＩＳＯ的页表切换是指内核页表和载入模
块页表之间的切换．
通过配置 ＨｙｂｒｉｄＨＰ 中的虚拟化控制结构

ＶＭＣＳ，使得 ＨｙｂｒｉｄＨＰ监控缺页异常．当载入模块
直接调用、跳转到内核的代码页时，按照图３的页表
设置情况，由于内核代码页在当前载入模块用页表中
未映射，所以会触发缺页异常，系统陷入 ＨｙｂｒｉｄＨＰ
中，ＨｙｂｒｉｄＨＰ通过转换ＣＲ３为其切换页表，从载入
模块用页表切换到内核用页表．在通过 ＨｙｂｒｉｄＨＰ
检查后，ＨｙｂｒｉｄＨＰ取得引起陷入监控器的跳转地
址，检查跳转地址的合法性；保存当前的栈顶指针寄
存器ＥＳＰ，切换ＥＳＰ到内核的栈中，将载入模块的
内核栈中之前压入的输入参数压入到内核的栈中，
恢复当前的ＥＳＰ；修改 ＨｙｂｒｉｄＨＰ中的虚拟化控制
结构ＶＭＣＳ，将其中的指令寄存器ＥＩＰ指向目标跳
转地址，ＥＳＰ指向内核的栈的栈顶．然后 ＨｙｂｒｉｄＨＰ
为载入模块调用内核的接口程序，系统从 ＨｙｂｒｉｄＨＰ
返回，内核的接口程序继续执行．
通过配置 ＨｙｂｒｉｄＨＰ 中的虚拟化控制结构

ＶＭＣＳ，使得 ＨｙｂｒｉｄＨＰ监控内核的接口程序的返
回动作．当内核的接口程序执行完成并返回时，系统

再次陷入 ＨｙｂｒｉｄＨＰ中，ＨｙｂｒｉｄＨＰ通过转换ＣＲ３，
从内核用页表切换到载入模块用页表，ＨｙｂｒｉｄＨＰ
取得引起陷入监控器的跳转地址，检查跳转地址
的合法性；保存当前的栈顶指针寄存器ＥＳＰ，切换

ＥＳＰ到载入模块的内核栈中，弹出载入模块的内
核栈中压入的输入参数，恢复当前的 ＥＳＰ；修改
ＨｙｂｒｉｄＨＰ中的虚拟化控制结构 ＶＭＣＳ，将其中的
指令寄存器ＥＩＰ指向目标返回地址，ＥＳＰ指向载入
模块的内核栈的栈顶，然后系统从 ＨｙｂｒｉｄＨＰ返回
到载入模块．
通过配置 ＨｙｂｒｉｄＨＰ 中的虚拟化控制结构

ＶＭＣＳ，使得 ＨｙｂｒｉｄＨＰ监控页保护错误．当载入模
块直接修改内核的数据页时，按照图３的页表设
置情况，由于内核的数据页对载入模块而言是只读
的，则会触发页保护错误，系统陷入 ＨｙｂｒｉｄＨＰ中，

ＨｙｂｒｉｄＨＰ根据预定策略进行处理，处理结束后系
统从 ＨｙｂｒｉｄＨＰ返回．
４．５　混合页的处理
内存管理是以页为单位，而 ＯＳ内核管理则是

以对象为单位，这带来的问题是具有不同权限的内
核对象可能处于相同的页表中．对混合页的处理所
带来的监控性能损失是肯定的．
在传统的虚拟化监控方案中，混合页是影响监

控性能的一个重要方面．在ＫＣａｐＩＳＯ方案中，为内
核和载入模块配置不同的页表，在核心态下，系统处
于可信任状态，无须受控，因此混合页的问题不再存
在．在载入模块运行状态下，混合页的问题依然存
在，这是难以避免的．总的来说，由于地址空间内存
的隔离以及 ＨｙｂｒｉｄＨＰ的内嵌方式，我们可以很大
程度地降低这种开销．

５　实验与性能分析

ＫＣａｐＩＳＯ方案对内核和载入模块的权能隔离
以及监控性能是实验的重点．我们的测试平台是
ＨＰ　Ｐａｖｉｌｉｏｎ　５００－１７１ｃｎ台式电脑，ｉ７－４７７０处理器，

８ＧＢ　ＤＤＲ３内存．测试的软件环境为Ｕｂｕｎｔｕ　１４．０４
ＬＴＳ　ｘ８６　３２ｂｉｔ系统，３．１４．４版本Ｌｉｎｕｘ内核．
５．１　监控效果分析
为了说明ＫＣａｐＩＳＯ方案的有效性，我们使用如

表１所示的ｒｏｏｔｋｉｔ进行测试．我们对表１中的

ｒｏｏｔｋｉｔ进行了修改，使其能在测试系统上运行．这
些攻击代表了公认系统漏洞数据库（ＮＶＤ①）典型的
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内核攻击方式，都是通过类似载入模块的形式被加
载到内核空间，从而修改系统核心数据来破坏内核
的运行．

表１　内核ｒｏｏｔｋｉｔ攻击类型

ｒｏｏｔｋｉｔ名称 加载方式 附注

ａｄｏｒｅ　０．４２ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ａｄｏｒｅ－ｎｇ　０．５６ 第３方模块方式加载
修改／ｐｒｏｃ和／ｅｘｔ３ 文 件
系统的４个函数指针

ａｌｌ－ｒｏｏｔｋｉｔ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｅｎｙｅｌｋｍ 第３方模块方式加载
修改ｉｄｔ＿ｈａｎｄｌｅｒ，伪造ｓｙｓ＿
ｃａｌｌ＿ｔａｂｌｅ

ｋｄｂ　ｖ２ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｋｉｓ　０．９ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｋｎａｒｋ　２．４．３ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｌｉｎｓｐｙ　ｖ２ｂｅｔａ２ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｍａｘｔｙ　０．１ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｍｏｄｈｉｄｅ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｍｏｏｄ－ｎｔ　２．３ 驱动方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｏｖｅｒｒｉｄｅ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｐｈａｎｔａｓｍａｇｏｒｉａ 第３方模块方式加载
修改代码段和ＤＯ＿ＳＹＳＣＴＬ
函数

ｐｈｉｄｅ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｒｉａｌ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｒｋｉｔ　１．０１ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ｔａｓｋｉｇｔ 第３方模块方式加载
通过修改ｐｒｏｃ＿ｄｉｒ＿ｅｎｔｒｙ
的函数指针，调用恶意代码

Ｓｈｔｒｏｊ２ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ＳｕｃＫＩＴ　１．３ｂ 驱动方式加载 修改系统调用代码

ＳｕｃＫＩＴ２ｐｒｅｖ 驱动方式加载 修改系统调用代码

Ｓｕｐｅｒｋｉｔ 驱动方式加载 修改系统调用代码

ｓｙｎａｐｓｙｓ　０．４ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

ＴＨＣ　Ｂａｃｋｄｏｏｒ 第３方模块方式加载
修改ｓｙｓ＿ｃａｌｌ＿ｔａｂｌｅ，替换
系统调用

实验结果表明，ＫＣａｐＩＳＯ方案通过对载入模块
设置不同的页表，并借助 ＨｙｂｒｉｄＨＰ的监控机制，
将内核与载入模块在权能上相互隔离，虽然它们处
在同一进程空间中，但载入模块只能修改自己定义
的数据，无法破坏内核的运行状态，为此能有效地监
控和阻止表１所示的ｒｏｏｔｋｉｔ攻击．
５．２　系统性能分析
为了分析ＫＣａｐＩＳＯ方案对系统整体性能的影

响，我们使用常用程序（解压文件和编译）以及基准
测试程序 ＵｎｉｘＢｅｎｃｈ① 来进行测试．我们采取与传
统的基于 ＸＥＮ的和ＳＩＭ 方案的性能对比来说明

ＫＣａｐＩＳＯ的性能．在对ＸＥＮ和ＳＩＭ 方案的测试环
境中，管理域Ｄｏｍａｉｎ０以半虚拟化方式运行．
图５说明了被监控系统在３种监控方式下的

性能对比，结果与 ＨｙｂｒｉｄＨＰ方案单独运行时的对
比实验［１１］基本相同．由于 ＨｙｂｒｉｄＨＰ没有管理域

Ｄｏｍａｉｎ０，在这些对比实验中，作为整个监控框架的

ＫＣａｐＩＳＯ对被监控系统的性能影响控制在很小的
范围，均接近实际物理系统的性能．

图５　被监控系统性能对比图

为了说明ＫＣａｐＩＳＯ对系统创建进程行为的性
能影响，本文在上述３种监控方式下对创建进程进
行单独实验．表２说明了３种监控方式下监控机制
带来的性能影响．与ＳＩＭ 相比，ＫＣａｐＩＳＯ的时间增
长比率为１０．７６％，在创建进程的过程中，ＫＣａｐＩＳＯ
为进程创建和复制两份页表所耗费的时间占了一定

的比例．为此，我们可以认为ＫＣａｐＩＳＯ对被监控系
统的性能影响控制在很小的范围．

表２　创建进程操作的性能对比

监控类型 平均时间／μｓ 时间增长比率／％
裸机 ３．２６２ ＮＵＬＬ
ＸＥＮ　 ２９．１３７　 ７９３．２０
ＳＩＭ　 ３．７５４　 １５．０８

ＫＣａｐＩＳＯ　 ３．６１３　 １０．７６

本文对ＫＣａｐＩＳＯ方案中系统运行模式切换的
时间进行了测试．在ＫＣａｐＩＳＯ方案中，我们通过修
改内核，在系统运行模式切换的响应和处理过程
中以获取系统时间的方式来计算模式切换的时间．
在上述裸机环境下，一次模式切换耗时约１μｓ．在

ＫＣａｐＩＳＯ方案中，除了系统运行模式的切换外，还
有切换ＣＲ３所引起的ＴＬＢ（Ｔｒａｎｓｌａｔｉｏｎ　Ｌｏｏｋ－ａｓｉｄｅ
Ｂｕｆｆｅｒ）表刷新．通过测算，每次切换最多需要１５μｓ．
但是，对于进程管理等大部分系统调用无需载入
模块的参与，并且内核正常情况下不会修改保护数

９５５３期 钱振江等：ＫＣａｐＩＳＯ：一种基于 ＨｙｂｒｉｄＨＰ的宏内核操作系统载入模块权能隔离方案
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据，如不修改页表等，为此系统性能几乎与不安装

ＫＣａｐＩＳＯ时的相差无几．同时，我们对ＫＣａｐＩＳＯ方
案中页表切换所带来的性能损失进行了测试，如
表３所示．从表３的测试结果来看，在实际的系统运
行过程中，即使频繁地进行页表切换，ＫｃａｐＩＳＯ对
被监控系统的性能影响控制在很小的范围．所以本
文认为，通过隔离载入模块，同时对内核采用较宽松
的策略，能够使系统在其性能下降较小的情况下实
现对载入模块的权能隔离．

表３　ＫＣａｐＩＳＯ方案中页表切换对系统性能的影响

测试项
时间增长比
率（相对裸
机环境）／％

描述

载入模块，被载入的模块
不调用内核函数 ６．３４

内核初始化模块的过程，
载入模块的初始化函数
被调用，并且载入模块不
调用内核函数

载入模块，被载入的模块
调用内核函数 １２．５８

内核初始化模块的过程，
载入模块的初始化函数
被调用，并且载入模块调
用内核函数，如ｐｒｉｎｔｋ等

在监控策略视ｖｆａｔ文件
系统模块为可信模块的
条件下，执行文件操作的
系统调用，如ｏｐｅｎ、ｗｒｉｔｅ、
ｒｅａｄ和ｃｌｏｓｅ等操作

２．６０

监控策略视ｖｆａｔ文件系
统模块为可信模块，反复
读写 Ｕ 盘文件（１００Ｍ）
１００次

在监控策略视ｖｆａｔ文件系
统模块为不可信模块的条
件下，执行文件操作的系
统调用，如ｏｐｅｎ、ｗｒｉｔｅ、
ｒｅａｄ和ｃｌｏｓｅ等操作

９．４２

监控策略视ｖｆａｔ文件系
统模块为不可信模块，反
复读写Ｕ盘文件（１００Ｍ）
１００次

同时，在不考虑为载入模块所申请的临时内核
栈的情况下，ＫＣａｐＩＳＯ仅使用１６个内存页作为监
控器内存使用，对系统执行的影响控制在很小的
范围．

６　结　论

本文提出一种宏内核架构下的载入模块权能隔

离方案ＫＣａｐＩＳＯ，将内核与载入模块在权能上相互
隔离，虽然它们处在同一进程空间中，但载入模块只
能修改自己定义的数据，并且载入模块无法以任何
方式直接调用或跳转到内核中执行，都需经过

ＫＣａｐＩＳＯ的监控和检查．ＫＣａｐＩＳＯ借助 ＨｙｂｒｉｄＨＰ
的监控机制，使用页目录地址寄存器ＣＲ３来标示系
统的执行主体，进行权限控制，从而达到权能隔离的
目的．

ＫＣａｐＩＳＯ的实现还处于原型阶段，对于多核的
支持以及对ｓｌａｂ算法分配的小数据结构所占用的
内存页实现动态、高效的语义分析将是下一步的主
要工作．值得一提的是，在多核环境中，由于内核和

系统模块可以分布在多个物理核上，甚至内核本身
可以有多个镜像同时分布在多个物理核上，多个核
之间以及与系统模块之间对页表等数据的访问存在

竞争和同步的问题，如何保证ＫＣａｐＩＳＯ方案在多核
环境中监控能力的不可绕过性以及页表的多份拷贝

等是需要重点解决的问题．

致　谢　本文作者感谢所有本文的匿名审稿者，感
谢你们对本文提出宝贵的意见！
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