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　　摘　要:　最小特权机制可为安全操作系统提供恰当的安全保证级.本文描述了一种支持动态调节的最小特权安

全策略架构 ,它结合角色的职责隔离和域的功能隔离特性 ,通过一种基于进程上下文—角色 、执行域和运行映像的权

能控制机制 ,将每个进程始终约束在这些上下文允许的最小特权范围内.本文实例分析了该架构在安胜 OS v4.0 , 一种

自主开发的 、符合 GB17859-1999 第四级———结构化保护级的安全操作系统中的实现.结果表明 , 它可支持安全操作系

统实施动态调节的最小特权控制 ,并提供灵活有效的系统.
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Abstract:　Least privilege mechanism can provide a reasonable degree of security assurance for secure operating systems.

This paper described a framework for implementing dynamically modified least privilege security policy , which combined role' s du-

ty separation property and domain' s function separation property.Under the control of its new capability mechanism based on a pro-

cess' s executable image , current role and current domain , it restricted the process to the minimum amount of privileges within these

contexts.This paper illustrated its implementation in ANSHENG OS v4.0 , a copyrighted secure operating system satisfying all the

specified requirements of Criteria class 4 , “Structured-Protection” , in GB17859-1999(equally , the B2 level in TCSEC)in China.

Thus it demonstrates that this framework can help enforcing dynamically least privilege control on a secure operating system ,while

still providing a flexible efficient system.
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1　引言

　　特权分离(separation of privilege)和最小特权(least privi-

lege)原则最早由 Saltzer 提出 , 它要求系统中每个用户或进程

仅拥有执行其授权任务所必需的最小特权集 , 而不是拥有所

有特权.在安全操作系统实践中 , 管理员为维护系统和安全策

略库的正常运行 ,经常需要一些超越安全策略检查的行为特

权 ,这些特权必须以受控的方式使用 , 以限制和减小它们被滥

用 、误用或出错可能导致的系统危害.因此 , TCSEC B2(或我国

GB17859-1999第四级)以上等级安全操作系统均要求实施最

小特权安全策略 ,以达到合理的安全保证级
[ 1]
.

传统 Unix/ Linux系统中实现的是基于用户的特权管理策

略 ,即:超级用户和 Setuid 超级用户程序将拥有所有特权 , 从

而可以执行任何特权行为 , 这也是导致系统危害的一个主要

根源 ,因此大多数安全操作系统不再使用这种方式.基于

RBAC(Role-Based Access Control)模型[ 2] 角色的最小特权管理

策略在安全操作系统中一直受到青睐[ 3～ 6] ,它可有效实现特

权分离和简化管理 , 但正如 Hoffman在文献[ 7]中指出 ,角色仅

属于较高的抽象层次 , 它的控制粒度和灵活性不足 , 不能有效

控制每个进程的特权随其使用上下文进行动态调节.另外 , 有

一些系统
[ 8 ,9]
尝试完全基于程序来实现 , 这可细化特权控制

的粒度 , 但它主要依赖于对每个程序文件进行恰当的特权指

派 , 容易导致特权管理的复杂性和风险性增大.

本文提出了可实施动态调节最小特权的安全策略架构

(A Framework for Implementing Dynamically Modified Least Privilege

Security Policy , DMLP-SP),它结合 RBAC 模型便于管理的职责

隔离特性和 DTE(Domain and Type Enforcement)策略[ 10]的域隔

离保护特性 , 提出一种新的 POSIX[ 11]权能机制 , 使它通过程序
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执行(或 exec调用)和动态域转换引起的进程映像 、当前角色

和当前域的动态变化 ,为系统动态调节和灵活管理每个进程

的特权最小化提供有效方法.本文实例分析了该策略架构在

自主开发的 、符合国家标准 GB17859-1999 第四级“结构化保

护级”要求的安胜安全操作系统(简称安胜 OS v4.0)中的实

现 ,以及它对系统性能的影响.结果表明 , 该策略架构能够使

系统在效率损失不大的情况下 , 确保最小特权控制的动态灵

活性和安全性.

2　DMLP-SP多策略结合思想

　　在安全操作系统中 , 特权分离原则和最小特权原则都要

求将超级用户的特权划分成细粒度且明确定义的权能集合 ,

并使每一个用户主体在其进程链生命周期中仅具有其使用上

下文允许和完成其任务所必需的最小权能集.

RBAC 模型将用户与角色绑定 , 角色与权限绑定 , 描述的

是一个角色如何限制一个用户可获得的操作[ 7] , 而用户和角

色在系统中只是一种较高层次的抽象概念 , 真实的活动实体

是用户进程(本文简称为主体), 所以 RBAC 角色的实现需要

一个更低层次访问控制机制的支持.DTE 属于一种较低层次

的抽象 , 它将主体与一个域绑定 ,域与权限绑定 , 描述的是一

个域如何限制一个主体可获得的操作 , 特别是它可以通过恰

当的域及其权限的定义限制对特权进程的访问.因此 , DTE 是

RBAC 的有效补充[ 7 ,12 ～ 14] , 二者的结合可以描述一个域如何

限制承担一个角色的活动主体可获得的操作 , 在支持域隔离

保护的基础上实现抽象的 RBAC 职责隔离概念.但这种结合

实现的控制粒度仅在主体域层次 , 还不足以灵活控制每个进

程的特权状态最小化.

分析表明 , POSIX[ 11]提供了相应的权能机制标准 , 给出了

权能定义的准则 ,并明确规范了实现最小特权原则的基本语

义和实现方法:(1)每个主体应该与其可用的一个权能集绑

定;(2)对主体权能的控制粒度应该是程序级的 , 即每个主体

的权能状态应该受其所执行程序权能状态的影响;(3)每个主

体的权能状态必须控制在其特定使用的上下文中 , 而不是限

制在一个单一的状态.因此 , 在 RBAC和 DTE 结合的基础之上

通过POSIX权能机制的实现 , 可以确保每个主体在程序文件

层次上进行更细粒度的特权控制.再者 , 主体的域标识决定其

访问权
[ 9 , 10]

,所以在主体执行入口程序进入一个新域(动态域

转换)时 ,该主体的访问权将发生动态改变 , 除主体本身和程

序外 ,如果能对其使用角色和域赋予恰当的特权 ,则 POSIX权

能机制可通过执行(或调用 exec)程序/可执行文件 , 在进行动

态域转换和进程映像改变的同时 , 经过调用一个有效的权能

遗传算法的检查和运算功能 ,使系统动态地调节和控制每个

主体的权能状态仅处于当前上下文允许的最小特权范围之

内.

因此 , 基于 RBAC , DTE 和 POSIX相结合的特权控制策略

思想可满足以下三个特性:

·　实现管理员之间的职责隔离.通过在用户和权能间增加

一个抽象层次—角色 , 使权能与角色而不是直接与用户

关联 , 不仅可简化授权管理 , 而且可实现特权分割 , 将系

统任务分给多个管理员共同承担 , 而不是一个超级用户

拥有所有特权.

　　实现可信功能之间的隔离.通过在角色与权能之间增加

一个抽象层次—域 , 限定一个角色的用户进程只允许进

入/动态转入授权的域运行 ,使同一角色的不同主体能够

依据其执行功能的不同运行于不同的域 , 保证敏感信息

的完整性和防止不安全的信息流.

保证实现动态的最小特权控制.通过提出一种新的

权能机制 , 基于对每一个主体 、程序文件 、角色和域进行

恰当的权能指派 , 最后由一个基于程序文件 、角色和域的

权能遗传算法(见 3.3 节), 使主体在执行程序时基于其

当前安全上下文变化自动地计算新进程映像主体的权能

状态 , 始终控制在角色和域允许范围之内 、程序功能所需

的最小特权.

3　DMLP-SP实施架构描述

　　安全系统中的基本特权事件主要有两大类[ 4, 13] , 一类是

可操作事件(operational event), 是一种受限执行的操作 , 它需

要系统检查主体是否具有所需的操作特权;另一类是超越访

问事件(access override event),是一种安全访问事件 ,它需要系

统检查主体是否具有超越所实施访问控制(比如自主访问控

制 DAC、强制访问控制 MAC)的访问特权.需要说明的是 , 每

个任务往往需要按一定顺序激发若干个特权事件 , 所以任务

所需的权能与它要激发的事件序列直接相关.在系统中特权

事件(记为 E)已知的前提下 ,本文提出了一种支持 DMLP-SP

安全策略的实施架构.

3.1　授权实体及相互映射关系

DMLP-SP 策略有关的授权实体除了包括特权事件集合

E 之外 , 还包括权能 C、用户 U 、主体 S 、角色 R 和任务 T 等.

下面介绍这些授权实体及相互之间的映射关系.

C 表示系统所定义的权能集.

T 表示系统中用户和管理员使用的所有可信程序(Trust-

ed program)集 ,每个程序必须拥有正确完成其功能所需的恰

当特权(记为 Program-CapState:If×P f×Ef), 其中 If , P f , E f:2
C

的含义分别为:

·　If 可继承权能集(Inheritable set):表示该程序的进程

映像能够遗传给其后续进程 , 并且其前驱进程也拥

有的权能.

·　P f许可权能集(Permitted set):表示该程序的进程映

像正确地完成其功能所需的权能 ,与其前驱进程是

否具有这些权能无关.
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·　E f有效权能集(Effective set):表示该程序的进程像

将拥有的有效进程权能集.

一个任务往往需要按一定顺序激发若干特权事件来完

成 ,同样 ,不同的任务可能需要激发同一个事件完成各自的任

务.因此 ,任务和事件的映射关系是多对多的(记为 TAE  T

×E).其中任务所需特权事件集表示为 task -required -events:

T※2E.

U表示系统中建立的有效用户帐户集 , 每个用户用 uid

唯一标识 ,并赋予一个允许承担的角色集合.本架构允许每个

用户承担多个角色 ,所以用户和角色之间属于多对多的映射

关系(记为 UAR U×R), 其中用户允许承担的角色集表示

为 user-assigned-roles:U※2R ,授予指定角色的用户集为 role-

authorized-users:R※2U.

S 表示用户创建的活动主体集.每个主体必须拥有一个

用户标识 、一个角色标识和一个域标识和一个权能状态(记为

Subj-CapState:Ip×Pp×Ep), 其中 Ip , Pp , Ep:2
C 含义分别为:

·　Ip 可继承权能集(Inheritable set):表示当前进程可遗

传给其后续进程的权能集.

·　Pp 许可权能集(Permitted set):表示当前进程允许生

效的最大权能集.

·　Ep 有效权能集(Effective set):表示当前进程生效的

权能集.

主体和用户之间的映射关系始终是多对一的(记为 SAU

 S×U), 其中指定主体的用户表示为 subject -user:S ※U.一
个主体表示以一个角色身份运行的用户进程.为避免角色组

合或动态角色转换带来的管理复杂性 ,本架构规定:在一次会

话过程中 , 每一个主体只允许承担一个角色的职责.因此 , 主

体和角色之间的映射关系是多对一的(记为 SAR  S ×R),其

中指定主体的当前角色表示为 subject-current-role:S ※R , 当

前承担同一指定角色的不同主体集表示为 role-activated -sub-

jects:R ※2
S
.

在一次会话期间 ,一个主体允许依次运行于不同的域 ,仅

当它满足条件:(1)主体的当前角色 r被指派允许进入这些域

D′,即 D′ role-assigned-domains(r)(见后);(2)这些域之间

的转换关系是策略所允许的 ,即 d , d' ∈ D' , t:T ,(d , t , d' )

∈ DTD(见后).因此 , 主体和域之间的映射关系是多对多的

(记为 SAD S ×D).但每个主体在某个时刻只允许运行于一

个域中 ,其中主体当前运行域表示为 subject-current-domain:S

※D ,当前运行于指定域的主体集表示为 domain-activated-

subjects:D※2S.

R 表示策略配置的可信角色(Trusted role)集 , 每个角色表

示管理用户的特定职责 ,负责系统一个方面的管理任务 ,须赋

予一个允许进入的域集合 ,以及拥有恰当的特权(记为 Role-

CapState:2C).为保证可信角色职责隔离 , 一项任务只允许指

派给一个特定的可信角色来负责.因此 , 角色和任务之间的映

射关系是多对一的(记为 TAR T×R),其中承担指定任务的

角色表示为 task -authorized -role:T※R , 指定角色承担的任务

集表示为 role-assigned-tasks:R※2T.

此外 , 某个时刻 ,一个特定角色的主体仅允许在一个特定

域运行 , 但不同时刻 ,它允许运行于不同的域.这样 , 角色和域

之间的映射关系是多对多的(记为 RAD R ×D), 其中角色

允许进入的域表示为 role-assigned-domains:R※2D ,授予运行

于指定域的角色集表示为 role-authorized -domains:R※2D.

D 表示策略配置的可信域(Trusted domain)集 , 每个域限

定一类主体的行为能力 ,拥有恰当的特权(记为 Domain-Cap-

State:2C), 同时须赋予一个允许的域转换关系集合.本架构利

用 DTE 支持的域转换机制 , 细化域的功能定义 , 并决定每个

域允许自动(auto)或执行(exec)转换进入的域关系.因此 , 域

和域之间的这种映射关系是多对多的(记为 DTD D ×T×

D),其中 domains-transition:D×T※2D 映射关系表示的是:运

行于一个域中的主体在执行一个入口程序后将允许自动或执

行进入的域的集合.如有域定义:

domain login -d=(/ bin/ login),(rwxd->base-t),(exec->

admin-d , op-d , audit-d);

其中域与域之间的映射关系有:

(login-d ,/ bin/ login , admin-d),(login-d , / bin/ login , op-

d),(login-d ,/ bin/ login , audit-d).

为确保功能之间的隔离 , 一项任务只允许在一个特定的

域中正确执行.因此 , 任务和域之间的映射关系是多对一的

(记为 TAD  T×D), 其中允许执行指定任务的域表示为

task -authorized-domain:T※D , 指定域的授权任务集表示为

domain-assigned-tasks:D※2T.

3.2　限制关系

授权实体之间的映射关系需要进行恰当的限制 , 比如在

RBAC 模型中 ,限制属于一种重要的特性 , 以表达职责隔离的

安全需求.本架构引入了文献[ 15] 中的静态互斥/职责隔离

(Static Separation of Duty , SSD)和动态互斥/职责隔离(Dynamic

Separation of Duty , DSD)限制关系 , 同时也引入了新的域间互斥

限制关系 , 具体描述为:

动态域互斥/功能隔离 DSF(Dynamic Separation of Func-

tion):若用户 u 以角色 r创建的主体 s运行于域d 中 , 而域 d'

与域 d 为运行互斥关系 ,则此时不应该有任何以同一用户 u 、

同一角色 r 、但运行于域 d' 的主体 s' 存在 , 表达如下:

 d , d' :D , s , s′:S ,

d=subject-current-domain(s)∧ d′=subject-current-domain(s′)

∧(d , d′)∈ EDr

 subject -user(s)≠subject-user(s′)∧ subject-current-role(s)≠

subject -current-role(s′)

其中 EDr D×D 是一个域运行互斥关系集合.

3.3　基于程序文件 、角色和域的权能机制

POSIX认为 ,主体在系统中是一个动态特征很强的对象 ,

仅为它建立一个固定的 、进程链生命周期内一直生效的权能

集是不合适的.实际上 , 一个主体在请求执行一个客体(程序

文件)时 ,最终将调用 exec 系统调用 , 在此过程中 , 首先检查

主体对客体的访问权 , 如果访问允许 ,下一步将为其创建一个

新的进程空间 , 并在真正运行之前依据其使用的安全上下文
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是否变化决定是否重新计算该主体的权能状态.因此权能机

制必须解决两个问题:一是确定主体的安全上下文及其权能

表示 ,二是提出一种有效的权能遗传算法 , 保证最小特权控制

的有效实施.

·　安全上下文的权能状态

一个主体的安全上下文包括它所执行的程序文件 、当前

角色和当前运行的域 ,依据 3.1 , 系统由每个可信角色定义的

职责来确定它所要完成的一个任务集合 , 由主体域所定义的

功能来确定它允许完成的一个特定的任务集合 ,因此:角色和

域的权能状态取决于完成这些任务所需的权能 , 实际上是这

些任务所激发特权事件所需权能之和.

一个任务(或可信程序)的权能状态除了与其所激发的事

件序列相关 ,还与承担此任务的角色和主体域关联.因此:任

务可能激发的所有事件所需的权能之和决定该任务的有效集

E f和可继承集 If ,承担任务的角色和域都允许的权能决定该

任务的许可集 Pf.

·　基于程序文件 、角色和域的权能遗传算法

算法 1　基于程序文件 、角色和域的权能遗传算法

void　compute-creds(s:S , t:T)

{

　 r:R , d :D , r=rubject -current-role(s), d=subject-current-

domain(s)

　∥a check to see whether the domain-transition is permitted .

　if　d′=domains-transition(d , t)∧ d′∈ roles-assigned-do-

mains(r)

　then　d =d′　∥s will enter domaind′

　∥compute the new capability state of s based on the capabilitystate

of t , r and d.

01 s.Subj-CapState.Ip=s.Subj-CapState.Ip ∩ t.Program-Cap-

State.If
02 s.Subj-CapState.Pp =(t.Program-CapState Pf ∪ s.Subj-

CapState.Ip)∩ r.Role-CapState∩ d.Domain-CapState

03 s.Subj-CapState.Ep = t.Program -CapState.E f ∩ s.Subj-

CapState.Pp

}

Linux为支持 POSIX 权能机制提供了一种参考的权能遗

传算法 ,它依据主体的用户标识为 0 或非 0 决定赋予其所有

特权或没有任何特权 ,不能有效实施最小特权控制.本架构提

出一种新的权能遗传算法(见算法 1), 它支持主体的权能状

态随其安全上下文动态变化 ,而不再直接与用户标识关联.本

算法基本语义为:(1)新的可继承集 , 是程序文件允许其后续

进程继承 、执行它的主体也允许其后续进程继承的那些权能;

(2)新的许可集 ,包括程序功能所需的最大权能和当前主体允

许继承的权能 ,但最大不能超出当前角色和当前域允许的权

能范围;(3)新的有效集 ,是正确执行程序功能必须生效的权

能 ,它必须是当前进程许可权能集的子集.

需要说明的是 ,当一个主体依据策略执行一个入口程序

发生域转换时 ,新进程映像的权能状态将取决于新域和入口

程序的权能状态.但是 , 当一个主体执行同一程序而策略不允

许进行域转换时 , 其权能状态仅取决于该程序文件的权能状

态.

4　DMLP-SP在安胜 OS v4.0中的实现

　　安胜 OS v4.0 是自主开发并实现的一种高安全等级操作

系统 , 其安全功能符合GB17859-1999第四级(结构化保护级),

安全保证达到 GB/T18336-2001 EAL5 以上的相关要求.DMLP-

SP架构在该系统中的实现不仅要满足职责隔离和功能隔离

需求 , 而且要确保每个主体动态地建立一个权能上下文环境 ,

实现有效的最小特权控制 , 为系统提供合理的安全保证级.本

节将举例说明该架构如何保证本系统达到以上目标.

4.1　策略配置和授权机制

在安胜 OS v4.0 系统中 , DMLP-SP-SP策略架构的主要授

权实体体现为 3 个管理用户 、4个可信角色和 3 个可信域 , 它

们之间的映射关系和限制 ,见表 1 和表 2.

安全管理用户 sec-u 负责安全策略库的配置和管理 , 承

担 sec-r 角色;系统管理用户 sys-u 负责系统(包括网络)的配

置和管理 , 承担 sys-r角色和 net-r 角色;审计管理用户 adt -u

负责审计事件的配置和审计记录的管理 ,承担 adt-r 角色(见

表 1).这样系统特权事件分给了四个可信角色来共同承担 ,

而不是由一个超级用户来承担所有的职责.
表 1　安胜 OS v4.0系统策略配置

user roles domains DTD

sec -u sec -r admin -d , operate -d (operate -d , / sbin/ dt , admin -d)

sys-u
sys -r admin -d , operate -d (operate -d , / sbin/ dt , admin -d)

net -r admin -d , operate -d (operate -d , / sbin/ dt , admin -d)

adt -u adt -r audit -d , operate -d null

由于 sec-r和 adt-r 分别负责安全策略库和审计日志的维护

和管理 , 这两个角色的用户都不允许承担其他可信角色的职

责 , 确保静态职责隔离 SSD(见表 2).sys-u 用户允许承担 sys-

r和net-r角色 , 但不允许它同时创建这两个角色的主体 , 防

止可能的网络危害 , 比如可信用户以 net -r 从网上下载一个

非可信模块 , 并通过 sys-r将它加载到系统 , 可能导致病毒或

木马的侵害 , 因此它们需实施动态职责隔离 DSD限制(见表

2).

表 2　角色和域之间的限制关系

constrains types exclusive relationships

SSD
(sec -r , sys-r),(sec -r , net -r),(sec -r , adt -r)

(sys -r , adt -r),(net -r , adt -r)

DSD (net -r , sys-r)

DSF (admin-d , operate -d),(operate -d , audit -d)

admin-d , audit-d 域拥有写敏感数据的特权 , operate-d 域仅

拥有执行受限操作的特权 , 所以 admin-d , audit-d 域比 oper-

ate-d 的可信度高.本系统的 sec-r , sys-r 和net-r授权可进入

admin-d 和operate -d 域(见表 1), 但只允许进入 operate-d 域

的主体执行入口程序/ sbin/ dt 自动转换到 admin-d 域 , 反之

不行 , 可防止可信域之间产生不安全的信息流;adt-r授权可

进入 audit-d 和operate-d 域 ,但不允许动态转换 , 确保审计行

为的可信性及审计记录的完整性(见表 2 的 DSF限制).
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权能机制是 DMLP -SP 架构具体实施的关键.为此 , 本系

统提供了授权安全上下文权能状态的核心功能和接口 , 具体

实现方法是:(1)在 exec系统调用的核心功能 compute-creds()

中通过该算法(见算法 1)计算新的进程映像的权能状态;(2)

在内核建立角色 、域和程序文件的权能索引;(3)在相关的核

心功能中增加必要的权能检查;(4)提供有效的接口授权或修

改进程本身及其安全上下文的权能状态.

此外 ,权能机制的正确实施依赖于权能的恰当指派(即授

权管理).对于一个可信程序 , 它的权能状态与其激发的事件

序列 、指派的角色和运行的域关联.比如 , 本系统设置主客体

安全级的命令 setlevel , 由 sec-r角色负责执行 , 并只能在 ad-

min -d 域正确运行.由于它的执行需调用可操作事件 setlevel

(所需权能 CAP -SEC -CONFIG)和超越访问事件 read 和 write

(所需 权能 CAP-OVERRIDE-READ 和 CAP-OVERRIDE-

WRITE), 所以 , 授予 setlevel 的有效集 Ef 和可继承集 If 为

(CAP-SEC -CONFIG , CAP-OVERRIDE-READ , CAP-OVER-

RIDE -WRITE), sec-r 和admin-d 的权能集合的交授予其许可

集P f.

此外 ,本系统在用户会话期间需要恰当地设置初始进程

的权能状态.比如 , 用户在执行 login 程序登陆系统时 , 须根据

该用户将要承担的角色和进入的域 ,为其将要创建的主体设

置一个恰当的权能状态.由于角色的职责约束作用 , 本系统将

角色的权能集合赋予初始进程的许可集 Pp 和可继承集 Ip ,将

角色及其要进入域的权能的交集赋予有效集 Ep.

4.2　性能分析

DMLP-SP对系统性能的影响可以通过相应的系统调用

进行测试.具体方法是:设计一些程序分别调用每个被测试的

系统调用100 , 000 次 ,并运行该程序 11 次 ,为保证数据的准确

性 ,先去掉第一次测试结果 , 然后对余下的 10 次测试结果求

平均值.

表3 为测试结果 , 其中 getpid()是最简单的系统调用 ,

DMLP-SP对它几乎没有影响 , 选用它作为比较基数;fork()时

权能直接遗传 ,除检查它的执行权限外 , 性能影响不大;exec

()涉及权能运算 ,它的影响比 fork()大;read()属于系统中受

影响最大的一类系统调用 ,除权能检查外 , 它需要执行所有访

问策略的检查.测试结果表明 , 不同类型的系统调用均有不同

程度的效率损失 , 但不超过 30%, 属于增加安全之后系统可

接受的范围.

表 3　四种典型系统调用的执行效率比较(毫秒)

system calls standard cost DMLP-SP cost overheard

getpid() 46 46 0%

fork() 107 116 8%

exec() 106 129 22%

read() 311 298 28%

5　相关工作

　　通过 RBAC 和 DTE 相结合的新机制是由 Hoffman[ 7] 在

LOCK6 目标系统中引入的 , Hoffman 认为在一个安全操作系

统中实施 RBAC必须由 TE(DTE技术的前身)支持 , 但 Hoffman

只做了较为粗略的描述 ,没有在可操作事件和超越访问事件

层次上 , 明确指出系统中角色的职能与域的职能之间的关系 ,

也没有明确给出这种控制机制的限制关系 , 更没有考虑如何

区分特权和常规的访问模式(读 , 写和执行).此后 , 文献[ 12 ,

14] 引用了 Hoffman提出的思想 , 表达了各自的授权机制 , 但它

们仅适用于特定的应用系统环境 , 与安全操作系统要求不兼

容.SELinux 是一个经典安全增强原型系统 , 它也采用了

RBAC、TE 和用户身份模型(identity model)的组合[ 5 , 16] , 将

RBAC 提供的管理的便利性与 TE 提供的细粒度的保护很好

地结合了起来 , 但它对特权行的控制试图完全由恰当的域型

指派来保证 , 事实证明拥有超越权限的特权[ 4 , 8, 13]在实际安全

系统中是不可避免的问题 ,因此它并不实用.

本文将 RBAC 、DTE 和 POSIX权能机制进行有效的结合 ,

在高安全等级操作系统中实施特权的控制 , 不仅支持每个主

体级粒度的控制 , 而且利用主体域转换及进程映像动态变化

的特征 , 通过新的权能机制可实现动态调节的最小特权控制 ,

并提供灵活有效的系统.

6　结束语

　　本文依据 GB17859-1999 第四级“结构化保护级” 及以上

级别操作系统的安全需求 , 给出了一种支持动态调节的最小

特权安全策略架构 DMLP-SP , 它基于 RBAC 模型 , 并结合 DTE

策略和 POSIX权能机制.DMLP-SP通过 RBAC 角色实现职责

隔离 , 使每个管理员只能具有其角色职责范围内的特权 , 而不

是超级用户的所有特权;借助 DTE 支持的动态域转换机制 ,

以及 POSIX权能机制支持的程序级权能控制 , 通过一个基于

程序文件 、角色和域的权能机制 ,使系统可动态控制主体的权

能状态 , 有效地实施最小特权原则.通过对 DMLP-SP 在安胜

OS v4.0 系统中的实现及其对系统性能的影响分析 , 表明该策

略架构的灵活性和有效性.进一步的工作是要对特权与常规

访问模式之间的冲突问题进行研究.
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