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摘　要　LSM是 Linux系统的通用访问控制框架 ,在安胜安全操作系统 V4.0 中 ,我们在这一

访问控制框架的基础上做了适当的扩展并设计实现了安全审计系统.该安全审计系统与安胜

安全操作系统V2.0的审计系统相比 ,性能得到了很大的提高.另外 ,隐蔽通道会绕过系统的安

全策略来进行非法的数据流传输 ,我们在审计系统中进行了实时检测和报警.
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1　引言

一个安全操作系统的审计系统的职责是对系统中有关安全的活动进行记录 、检查及审核.它的主要

目的是检测和阻止非法用户对计算机系统的入侵 ,并显示合法用户的误操作.审计作为安全系统的重

要组成部分 ,在 DoD的TCSEC(Trusted Computer System Evaluation Criteria)中要求C2级以上的安全操作系

统必须包含审计功能
[ 1]
.在计算机信息系统安全保护等级划分准则(GB 17859-1999)中也有相应的要

求
[ 2]
.在通用安全评价准则 CC中 ,安全审计类 FAU是安全功能组件中的一个重要组成部分

[ 3]
.

本审计系统是国产“结构化保护级”安胜安全操作系统V4.0的审计部分 ,是在“安全标记保护级”安

胜安全操作系统 V2.0的审计系统的基础上发展而来的.在借鉴了安胜V2.0审计部分
[ 4]
的基础上 ,扩展

了 LSM构架重新进行审计系统设计 ,使该审计系统结构更为清晰 ,更加易于扩展 ,并在很大程度上提高

了系统的性能.

2　基于 LSM框架的审计系统实现

2.1　通用访问控制框架 LSM

LSM(Linux Security Modules)是在 Linus Torvalds指导下开发的一个基于 Linux 系统的通用访问控制

框架.在该访问控制框架中提供了两类检查点:访问控制检查点和安全信息管理检查点.

LSM采取了如图 1的方法来控制系统对核心“内部”客体(如:进程 、节点 、文件 、IPC等等)的存取访

问.每当系统通过了 DAC策略检查而试图对一个内部客体进行访问时 ,LSM 借助于插入到核心代码中

的“hook函数”来仲裁对该客体的访问
[ 5]
.

图1举例说明 LSM框架的工作原理.



图 1　LSM hook函数在 open系统调用中的工作示意图

LSM具有如下优点:

(1)真正通用 ,不同的安全模型的实

施仅仅是加载不同的安全模块;

(2)概念上简单 , 最小的扩散 , 有

效
[ 5]
.

在我们的安胜安全操作系统 V4.0

中 ,我们利用 LSM 框架来实现安全操作

系统对动态多安全策略的支持.那么 ,

是否可以利用 LSM 框架来设计实现我

们的安全审计系统呢 ?

2.2　利用 LSM 框架设计安全审

计系统面临的问题

由于 LSM 主要目的是提供一个通

用的访问控制框架 ,因此 ,对 hook 函数

的添加点 ,主要是集中在内核对客体的

访问控制以及系统的安全信息管理上.

而审计系统主要是用来对系统中有关安全的活动进行记录 、检查及审核 ,并不完全适用于这个框架.在

LSM提供的 hook点上进行安全审计 ,会出现如下几个问题.

第一 ,审计信息不完全 ,由于访问控制点的 hook函数在对客体的访问之前调用 ,而这时审计系统需

要记录的许多信息尚未完全生成.审计系统应当在系统对客体的访问后根据系统状态采集需要审计的

信息.

第二 ,系统提供的 hook函数对审计系统来说是不完备的.由于审计系统是安全操作系统的最后一

道防线 ,需要为系统管理员 、入侵监测系统等提供足够的信息.单纯在访问控制点和安全信息管理点上

进行信息采集是不够的.对于系统中的安全相关操作 ,即使不涉及到访问控制 ,也应当纳入审计系统的

审计范围之内.并且 ,对于特定的操作系统 ,特定的需求 ,在某些特定点处进行审计信息采集也是很有必

要的.

第三 ,对访问控制而言 ,对某一访问控制点处 ,加入一个 hook函数就能够很好地进行访问控制了.

而对审计系统而言 ,系统往往由于各种原因 ,例如出错处理等存在多个退出点.审计系统应当在各个安

全相关的退出点上都要添加 hook函数.

因此 ,在实际应用中 ,要利用 LSM 框架的优点 ,采用这个框架来实现审计系统 ,必须针对审计系统

的特点对该框架进行扩展.

2.3　审计系统在扩展的 LSM框架上的设计实现

鉴于以上分析 ,为了使 LSM能更好地支持审计系统 ,必须在 LSM 框架中加入第三类的 hook点 ———

审计信息 hook点.在我们系统的实现中 ,由于要采用 LSM 构架支持多策略模型 ,而让 DTE , RBAC ,MAC

等安全策略模块都采用扩充了的 LSM 框架 ,无疑会降低系统的效率(对于大多数的审计 hook点 ,以上安

全策略模块基本上用不到).所以应当针对审计系统的要求 ,对 LSM 框架进行了针对性的扩展.

经过对原有的 LSM 框架和 hook点的分析 ,并结合安全审计系统的自身特点 ,我们在如下几个方面

扩展 LSM 构架以使其适应安全审计的需要.第一 ,在系统中定义安全审计操作集合 audit-operations.在

audit-operations中包含审计 hook函数.这样就避免了与其他的安全策略共同使用同样的安全操作集 ,提

高了其他安全策略模块的效率.在系统中添加全局安全审计操作集合变量 audit-ops.对应于系统原有

的 security-ops.第二 ,针对审计系统的要求 ,添加审计 hook点.审计 hook点分为两类:一类是审计入口

hook检查点 ,这类 hook点主要用于判断本次访问操作是否应该被审计 ,其 hook函数主要集中在安全敏
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感的系统调用的入口点和客体访问的入口点处;另一类审计 hook点是审计记录 hook点 ,这类 hook 点的

作用是采集审计信息 ,用于审计记录 ,这类 hook点位于系统调用的出口点上.对于一个系统调用具有多

出口点的情况 ,只要是系统安全相关的 ,都要添加 hook点.第三 ,参照系统对 LSM的注册函数 ,为全局变

量 audit-ops提供注册函数.

图2举例说明基于 LSM框架的审计系统的工作原理(比较于图 1).

图 2　LSM 审计系统在 open系统调用中的工作示意图

2.4　采用 LSM构架的审计系统的优点

采用 LSM 构架实现的审计系统除去逻辑模型清晰以外 ,还具有如下的优点:(1)支持动态审计注册

与注销.LSM 构架中 ,审计系统作为一个安全策略模块可以动态地加载和卸载 ,具有极大的灵活性.在系

统不需要较高级别的审计模块时 ,审计模块可以被动态卸载 ,卸载掉审计模块后的系统的 audit-ops指

向NULL(空值),此时的系统比普通的 Linux 系统在效率上降低很小 ,几乎可以忽略不计.(2)审计系统代

码结构清晰.由原来散列在系统内核各处集中于审计记录模块处 ,便于源代码的维护与管理.(3)易于系

统扩展.如果需要添加新的审计点 ,只需添加 、修改审计 hook点即可 ,对内核的改动降低到最小.

3　隐蔽通道的审计与审计报警机制

3.1　隐蔽通道及其国标要求
隐蔽通道的概念最早是由 Butler W.Lampson在“论限制问题”一文中提出来的.隐蔽通道在国内文

献中也叫做泄漏路径 、隐通道 ,公认的定义是“允许进程以危害系统安全策略的方式传输信息的通信信

道”
[ 6]
(见中国国家标准 GB17858—1999《计算机信息系统安全保护等级划分准则》).

GB17859对结构化保护级安全操作系统中的隐蔽通道分析的要求为:操作系统开发者应根据实际

测量和工程估算 ,分析系统中存在的隐蔽信道 ,并采取相应措施进行防范.根据此项要求 ,安胜安全操作

系统V4.0共标记出系统存在的隐蔽通道 18条 ,并根据每条的特点给出了相应的处理
[ 7]
.由于效率和实

用以及兼容方面的整体考虑 ,我们对系统中的 14条隐蔽通道采用审计监测的方法进行了处理.对其余
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的4条 ,使用隐蔽通道专项技术进行了处理.

3.2　隐蔽通道的审计与报警

针对安胜安全操作系统V4.0存在的隐蔽通道 ,我们在审计系统中开发了专门的实时报警子模块进

行了处理.关于本节中涉及到的安胜安全操作系统的隐蔽通道的详细知识 ,请参阅参考文献[ 7] .

要利用隐蔽通道技术进行非法的信息传输 ,必须达到一定的带宽.带宽太低的隐蔽通道很难被利

用.我们在系统中针对这一特点进行了实时跟踪分析.在安胜安全操作系统 V4.0的审计系统中 ,审计操

作员可以通过命令来调整监测与带宽相关的隐蔽通道频率阈值 、操作次数阈值等参数 ,从而使对隐蔽通

道的监测效果达到最佳.

为了便于审计 ,我们将 14条可审计的隐蔽通道进行了分类处理.对于利用内核变量传输信息的隐

蔽通道 ,我们为内核中每一个可被隐蔽通道利用的变量分别安装了读监测器和写监测器.读 、写监测器

在系统中同时 、独立地采集关于某一内核变量的使用信息.根据读 、写监测器所收集到的信息 ,审计系统

根据审计管理员所设置的参数值进行实时分析 ,在此基础上可以分辨出系统中是否发生了隐蔽通道 ,以

及利用隐蔽通道进行非法通信的各进程.

对于利用内核中的某些操作的特定返回值传输信息的隐蔽通道 ,我们利用另外的策略进行监测分

析.在这一类别的隐蔽通道中 ,我们也设置了读 、写监测器.仅当读监测器根据系统某一操作的特定返回

值以及审计管理员所设定的参数认为系统可能发生隐蔽通道时 ,系统中对应于该读监测器的写监测器

才被激活 ,然后进行相应信息的采集.同样 ,根据读 、写监测器所收集到的信息 ,审计系统根据审计管理

员所设置的参数值进行实时分析 ,在此基础上可以分辨出系统中是否发生了隐蔽通道 ,以及利用隐蔽通

道进行非法通信的各进程.如果发现某两个进程正在利用隐蔽通道进行非法的信息传输 ,审计系统的报

警机制会向审计操作员发出警报.审计操作员可以设置审计系统使其能够停止系统对参与进程的服务 ,

在最严厉的情况下 ,系统会对进程所属的用户停止服务.

我们在安胜安全操作系统 V4.0中针对隐蔽通道的审计命令是 adtch.该命令可以设定操作频率 ,操

作阈值 ,以及发现隐蔽通道后采取的措施(是否停止该进程的服务等).在对隐蔽通道模拟场景的监测

中 ,审计系统能够非常准确地检测到系统中是否有进程利用隐蔽通道技术进行通讯.

4　结论

本系统是中国科学院知识创新工程项目(KGCX-SW-104)“结构化保护级安全操作系统”的审计子系

统 ,是在“安全标记保护级操作系统”的审计系统上发展起来的.基于 LSM 构架 , 我们对该审计系统的构

架进行了重新设计 ,使其具有更大的灵活性和可扩展性.当本系统的审计子模块卸载后 ,系统效率的下

降可以忽略不计 ,较原来的审计系统(5%左右)有了很大的提高.对于安胜安全操作系统V4.0的隐蔽通

道 ,本审计系统的处理效果良好.
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Design and Implementation of LSM Based Secure Auditing System

WANG Fu-Liang　HE Ye-Ping　LI Li-Ping
(Engineering Research Center for Information Security Technology , Chinese Academy of Sciences , Beijing 100080 , China;

Institute of Software , Chinese Academy of Sciences , Beijing 100080 , China;Graduate School , Chinese Academy of Sciences , Beijing 100049 , China)

Abstract　LSM is the access control framework for Linux system.In the ANSHENG secure operating system V4.0 ,

a secure auditing system based on the extended Linux Security Modules was introduced.Compared with the secure

auditing system of ANSHENG secure operating system V2.0 , the LSM based auditing system has a better

performance.Last , the auditing system developed a method to detect covered channels in our ANSHENG secure

operating system V4.0.

Key words　secure operating system , secure audit , Linux Security Modules(LSM)
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