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摘　要　描述了一个汽车电子嵌入式实时操作系统的分层形式模型：在低层，该操作系统的顺序内核承担基础设施的

角色，实施任务、ＩＳＲ和系统服务等并发执行体之间的切换；而在高层，该操作系统向用户提供可并发执行的系统服

务。两个层次的模型具有不同的配置状态视图和操作粒度。作为最重要的安全相关特性，应用与ＯＳ之间的存储隔

离保护机制在顺序内核的模型中得以体现。建立了操作系统的实现正确性定理，包括相应的仿真关系和实现不变量。

根据该操作系统两个部分模型的特点及相应代码的实现语言情况，选择组合应用定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ和程序验

证工具ＶＣＣ的方式，有效完成了该操作系统的形式化验证。
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１　引言

目前，越来越多的科学家及软件工程师将目光聚焦在软
件的建模以及形式化验证方面，尤其对于那些在安全关键系
统中应用的软件。汽车控制系统是典型的安全关键或安全相
关系统。道路车辆功能安全国际标准ＩＳＯ２６２６２－６［１］高度推
荐在高ＡＳＩＬ（汽车安全完整性）等级系统软件开发中运用形
式化方法。嵌入式实时操作系统由于其在相关系统中的核心
地位而成为形式化方法高度关注的目标。

本文工作的现实需求来自于开发并验证一个嵌入式实时

操作系统，该系统提供存储保护、定时保护、服务保护、硬件保
护等 安 全 相 关 功 能，满 足 ＡＵＴＯＳＡＲ　ＯＳ 规 范［２］以 及

ＩＳＯ２６２６２－６中“Ｆｒｅｅｄｏｍ　ｆｒｏｍ　ｉｎｔｅｒｆｅｒｅｎｃｅ　ｂｙ　ｓｏｆｔｗａｒｅ　ｐａｒｔｉ－
ｔｉｏｎｉｎｇ”的需求。该操作系统称为ｅＡｕｔｏＯＳ，主要由２大部分
组成：内核和系统服务，提供任务管理、资源管理、事件管理、

通信管理、中断管理、计数器及报警器管理、ＯＳ应用管理等功
能。其旨在成为一个可信的嵌入式实时操作系统，并应用于

汽车工业的ＥＣＵ（电子控制单元）中。

业界已有不少关于内核、操作系统等软件的形式化验证
研究工作，从文献［３，４］中可获得一个比较深入的了解。近年
来在这个领域，国外比较著名的项目包括由德国萨尔大学、慕
尼黑工业大学、微软欧洲研究院等机构联合开展的 Ｖｅｒｉｓｏｆｔ
及Ｖｅｒｉｓｏｆｔ　ＸＴ项目，以及澳大利亚国家ＩＣＴ实验室（ＮＩＣ－
ＴＡ）发起实施的Ｌ４．ｖｅｒｉｆｉｅｄ项目。Ｌ４．ｖｅｒｉｆｉｅｄ项目采用交
互式的定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ，对ｓｅＬ４微内核的基于

ＡＲＭｖ６平台的版本进行了功能正确性及其访问控制等安全
相关特性的证明［５－７］。Ｖｅｒｉｓｏｆｔ项目的目标在于对整个计算
机系统从底层硬件到应用软件自底向上地进行普适化的形式

证明。该项目基于Ｉｓａｂｅｌｌｅ／ＨＯＬ建立了一个面向顺序命令
式编程语言的通用程序验证框架Ｉｓａｂｅｌｌｅ／Ｓｉｍｐｌ［８］，并基于此
开展了通信虚拟机ＣＶＭ［９－１２］、ＶＡＭＯＳ［１３，１４］和ＯＬＯＳ［１５］内核
以及简单的用户级操作系统ＳＯＳ［１６］的形式化验证。Ｖｅｒｉｓｏｆｔ
ＸＴ项目则使用面向并发Ｃ程序验证的工具链ＶＣＣ＋Ｂｏｏｇｉｅ＋

Ｚ３，对微软 Ｈｙｐｅｒ－Ｖ管理程序［１７，１８］、ＰｉｋｅＯＳ［１９］等进行了验
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证。这些验证对象中既有通用操作系统或内核（ｓｅＬ４、ＶＡ－
ＭＯＳ），也包括一些面向专用应用领域比如航空电子（Ｐｉｋｅ－
ＯＳ）、汽车电子（ＯＬＯＳ）等与安全相关的操作系统或内核。

在国内，若干高校及机构也开展了有关操作系统形式化

验证的研究工作。文献［２０］针对Ｌ４微内核操作系统的内存

管理机制开展了形式化验证。文献［２１－２３］以高阶逻辑和类

型论为基础，提出了操作系统对象语义模型（ＯＳＯＳＭ），对可

信操作系统 ＶＴＯＳ的安全属性、微内核架构的中断机制、

ＶＴＯＳ汇编语言层的正确性等进行了验证，确保了 ＶＴＯＳ设

计和安全需求的一致性。文献［２４］针对ＳＥＬｉｎｕｘ的安全策

略，将以ＵＭＬ描述的安全模型编译成模型检测器的规范语

言，使用模型检测分析安全模型的性能，验证策略实施与安全

需求之间的一致性。文献［２５］对 ＬＩＮＵＸ　ＩＰＣ子系统中的

ＳｙｓｔｅｍＶ进程通信机制进行了验证。文献［２６］针对访问验证

保护级安全操作系统原型，采用Ｂ语言对安全策略模型进行

形式化建模，以模型检测为基础验证了安全策略模型的正确

性。文献［２７］针对机载嵌入式软件，应用霍尔逻辑的相关推

理规则，以定理证明的方式开展了程序验证。文献［２８］针对

Ｌ４／Ｆｉａｓｃｏ微内核操作系统的改进的ＩＰＣ机制 Ｌ４ＳＴＭ，对

Ｌ４ＳＴＭ设计中的并行算法进行了建模和验证。文献［２９］报

道了一款面向汽车电子应用领域并经过了形式化验证的嵌入

式操作系统ＯＲＩＥＮＴＡＩＳ，其符合ＯＳＥＫ／ＶＤＸ　ＯＳ规范。文

献［３０］针对ＡＵＴＯＳＡＲ操作系统的部分模块建立了模型，验

证了任务间的互斥性、调度表间的互斥性、天花板优先级协

议、防止优先级反转以及资源分配无死锁性等性质，但尚未报

道其在保护相关属性方面的证明。上述研究工作中主要使用

了模型检测工具ＳＰＩＮ［２０，２５，２８］或ＰＡＴ［３０］、定理证明辅助工具

Ｉｓａｂｅｌｌｅ／ＨＯＬ［２１－２３］或Ｃｏｑ［２７］，以及并发Ｃ程序验证的工具链

ＶＣＣ＋Ｂｏｏｇｉｅ＋Ｚ３［２９］。

软件的形式化建模及验证工作涉及大量的数学、逻辑推

理等技术，因而相对于传统的软件设计及验证技术，其代价也

不低。Ｇｅｒｗｉｎ　Ｋｌｅｉｎ等人提出，适合进行形式化验证的软件

对象的规模基本应限制在１００００行源代码以内［３］。嵌入式实

时内核、嵌入式操作系统等由于其规模较小（通常只有几千行

的Ｃ代码），同时又具有较高的安全或可信等级的要求，因此

成为形式化验证的重要对象。

运用合理的工具对于提供可信度高的形式化验证结果很

重要。比如在Ｖｅｒｉｓｏｆｔ项目中，绝大多数部件在设计实现期

间都经过了手工的验证，而７５％左右的验证在Ｉｓａｂｅｌｌｅ／ＨＯＬ
环境中进行了同步的机器级验证［３］。在ｓｅＬ４的验证中也主

要使用了Ｉｓａｂｅｌｌｅ／ＨＯＬ环境。ＨＯＬ是经典的基于类型化λ
演算的高阶逻辑（Ｈｉｇｈｅｒ－Ｏｒｄｅｒ　Ｌｏｇｉｃ），而Ｉｓａｂｅｌｌｅ／ＨＯＬ则

是在通用辅助证明工具Ｉｓａｂｅｌｌｅ中实现了 ＨＯＬ，内含大量已

形式化的数学逻辑，非常适合对一些重要的数学性质进行推

理验证。但是，使用Ｉｓａｂｅｌｌｅ／ＨＯＬ来验证诸如Ｃ这样的语言

的程序，代价是相对较高的，因为这一方面会引入与语言相关

的工作开销（对相关语言的语法及语义进行形式化描述，针对

其程序的部分或完全正确性建立相应的逻辑并证明其合理性

和完备性［８］），另一方面还需要在此基础上对程序的逻辑进行

转化描述［１３，１４］。

在Ｖｅｒｉｓｏｆｔ的二期项目即Ｖｅｒｉｓｏｆｔ　ＸＴ中，为了更高效地

验证操作系统的Ｃ程序，开发并应用了 ＶＣＣ环境，并且成熟

的ＶＣＣ工具也是该项目的一个重要成果。ＶＣＣ是面向Ｃ代

码的自动化验证器，其通过注解式语言，能够对Ｃ语言程序

进行“合同编程”，描述各种数据结构的不变量、函数的前置条

件与后置条件、断言等，并能通过其特有的ｇｈｏｓｔ变量及代

码，增强描述程序的逻辑规范（二阶逻辑），实现与其他逻辑工

具如Ｉｓａｂｅｌｌｅ／ＨＯＬ的连接［３１］。ＶＣＣ内嵌的ｏｗｎｅｒｓｈｉｐ模型

能够很好地满足验证并发程序的需要，因此成为验证诸如微

软 Ｈｙｐｅｒ－Ｖ管理程序这样的系统核心软件的重要选择［１７］。

然而，ＶＣＣ不支持其他语言如汇编语言的程序验证。

Ａｌｋａｓｓａｒ［３２］、Ｓｈａｄｒｉｎ［３３］等人尝试在 ＶＣＣ中以仿真的方式建

立目标处理器的指令集体系架构模型，形式化其汇编指令的

操作语义，以便在 ＶＣＣ中验证一个完整的软件———ＢＨＶ
（Ｂａｂｙ　ＨｙｐｅｒＶｉｓｏｒ），包括其Ｃ代码部分和汇编代码部分。

因此，不同工具（定理证明器或代码验证工具）工作的机

理不同，因而采用何种工具进行程序的验证与被验证对象的

模型性质及实现语言有关。本文的目的在于，针对被验证对

象（汽车电子嵌入式操作系统）的功能及特性需求，研究其形

式化建模的技术，以及更重要的是，如何根据其模型的特点以

及工具对相关实现语言的支持程度，选择并组合适宜的工具

环境（上述相关工作基本是在单一工具环境中进行的验证），

对该操作系统软件进行有效的验证，从而掌握面向安全相关

领域嵌入式操作系统的形式化设计及验证的关键技术。

２　ＯＳ特性与需求

ｅＡｕｔｏＯＳ是一款典型的、应用于汽车电子实时控制系统

的嵌入式操作系统，满足以下特征：

·采用基于任务优先级的可抢占式调度策略。

·支持可抢占的系统服务，即系统服务在执行某些非临

界区代码时可以被中断打断，进而可被其他任务抢占。

·提供存储保护、定时保护、服务保护、硬件保护等安全

相关功能，使得具有不同可信属性或 ＡＳＩＬ等级的应用可以

在一个ＥＣＵ中集成。

·支持优先级天花板协议［３４］，以便有效地解决优先级反

转以及死锁的问题。支持４种资源类型———标准资源、内部

资源、中断资源和调度器资源，使得应用可以更为灵活地定义

各个任务排斥其他任务抢占其ＣＰＵ使用权利的范围和时间

长度。

·支持扩展任务，支持同优先级多个任务以及基本任务

的多次激活。

·提供符合 ＯＳＥＫ／ＡＵＴＯＳＡＲ　ＯＳ规范［２，３４］的 ＡＰＩ接

口。

与ＡＵＴＯＳＡＲ　ＯＳ规范相一致，ｅＡｕｔｏＯＳ将系统中的应

用分为可信的与不可信的两大类，它们分别运行于处理器的

特权或非特权模式下。可信与不可信的区分取决于应用本

身，嵌入式系统的集成者可根据多种因素（应用具有的 ＡＳＩＬ
等级、其供应商的可信度、应用的成熟程度等）的综合赋予应

用不同的可信属性［３５］。可信的应用可以在关闭监视器及保

护功能的情况下运行，而不可信的应用不允许在关闭监视器

及保护功能的情况下运行。因此操作系统必须提供有关的机

制，实现可信应用与不可信应用之间的隔离和保护。每个应

用可能包含若干任务和／或ＩＳＲ，它们具有与所属应用相同的

可信／不可信属性。

·４０２·



图１所示为基于ｅＡｕｔｏＯＳ的软件系统结构。在单处理

器的系统中，任何时刻只能有一个任务在执行，并且可被一系

列的中断打断，而中断也是可以嵌套的。任务和中断服务程

序（简称ＩＳＲ）均可调用ＯＳ的系统服务，而系统服务也是可以

在执行其非临界区代码时被中断进而被抢占的。任务的切换

只能在所有嵌套的中断都执行完成时才能进行。

图１　基于ｅＡｕｔｏＯＳ的软件系统结构

因此在基于ｅＡｕｔｏＯＳ的应用系统中，定义３种类型的并

发执行体：任务、ＩＳＲ和可被抢占的系统服务。建模中断处理

程序的一个自然途径是将其作为并发的线程［１７］。操作系统

在系统服务的非临界代码区可被中断，然而在执行其一些关

键的底层机制时，中断是被严格禁止的。本文把包含初始化、

中断派发、系统调用处理、异常处理、任务调度（及切换）等功

能在内的操作系统底层机制划分到所谓的“顺序内核”中，这

些机制实现任务、ＩＳＲ与系统服务之间的原子性切换，其执行

过程不能被打断。因此顺序内核的关键作用是建立一个框

架，使得其上层的执行体（应用中的任务和ＩＳＲ）可以安全地

进行彼此间以及和系统服务之间的交互。顺序内核中底层机

制的实现一方面与硬件相关（涉及汇编语言程序），另一方面

也部署了核心的安全相关机制如存储隔离与保护。

３　ＯＳ建模

如上所述，本文将整个操作系统分解为２个大的部分进

行建模：顺序内核和系统服务。基于它们的功能特性及操作

对象，从不同的关注角度定义它们的配置状态以及变迁函数。

在此之前，需要首先明确系统的内存部署策略。

３．１系统内存部署策略

为了满足ＡＵＴＯＳＡＲ　ＯＳ的３个层面的存储保护要求即

操作系统的保护、应用的隔离和执行体的隔离，整个系统的内

存被分为若干个互不相交的分区，每个分区位于一个物理内

存页中，通过 ＭＭＵ进行地址转换和访问权限控制［３６］。操作

系统以及每个不可信应用的数据段和代码段被部署到不同的

分区中，所有可信的应用和操作系统共享相同的分区。为了

能够从任务和ＩＳＲ的粒度区分不同的栈空间，本文定义了４
种类型的栈：

·ＴＵＳ：任务用户栈的集合，其中每个栈对应一个不可信

的任务；

·ＩＵＳ：中断用户栈的集合，其中每个栈对应一个不可信

的ＩＳＲ；

·ＴＳＳ：任务系统栈的集合，其中每个栈对应一个任务；

·ｉｓｓ：中断系统栈，被所有的ＩＳＲ共享。

ＴＵＳ和ＩＵＳ中的每个栈位于相应不可信应用的数据分

区中，它们只被所对应的任务或ＩＳＲ用于执行其自身代码或

其所属应用提供的公共函数。ＴＳＳ中的系统栈和ｉｓｓ均位于

操作系统的数据分区中，它们被相应的任务或ＩＳＲ用于保存

中断上下文或执行系统服务。可信的任务和ＩＳＲ还能在相应

的系统栈中执行其自身代码或有关的公共函数。图２为基于

此策略的内存部署图。

图２　系统内存部署

为了管理分离的内存区域，顺序内核的配置状态视图中

包含这些分离的内存区域以及栈空间。顺序内核的主要功能

就是计算当前的执行体，在不同的执行体之间实施转换即内

存区域及栈的转换。在转换过程中需要满足内存保护的要

求。而操作系统的系统服务则有不同的配置状态视图。该视

图所关联的数据结构位于操作系统的专用内存区域中。该部

分的执行不会导致当前工作的内存区域及栈的变更。

３．２　顺序内核建模

３．２．１　系统配置状态

配置状态是系统受程序执行的影响而动态变化的状态。

面向顺序内核的系统抽象配置状态定义为如式（１）所示的记

录类型：

ｃｅａｓ≡（ｍｒ，ｔｕｓ，ｉｕｓ，ｔｓｓ，ｉｓｓ，ｓｒ，ｃｔ，ａｉｓｒＬｉｓｔ，ａｓｖ）∈Ｃｅａｓ （１）

具有这样配置状态的系统为ＥＡＳ系统，Ｃｅａｓ是其所有配

置状态的集合。其中：

ｃｅａｓ．ｍｒ∷［０：ｎｎａ］（ＢＢ３２ＢＢ８） （２）

如式（２）所示，函数ｃｅａｓ．ｍｒ实现从应用ＩＤ号ａｉｄ∈［０：

ｎｎａ］到可按字节编址的内存区域的映射，其中ｎｎａ∈ＮＮ是不

可信应用的数量，而０号区域被操作系统和可信应用使用。

这些内存区域用于全局变量的空间分配。ＢＢ表示二进制数字

的集合，即＝｛０，１｝。

ｃｅａｓ．ｔｕｓ∷ＮＴＩＤｆｒａｍｅ＊Ｃ＿ＩＬ （３）

如式（３）所示，函数ｃｅａｓ．ｔｕｓ实现从不可信任务ＩＤ号到其

用户栈上的栈帧序列的一个部分映射，栈帧的类型只能是

ｆｒａｍｅＣ＿ＩＬ。ＮＴＩＤ是所有不可信任务ＩＤ号的集合。

ｃｅａｓ．ｉｕｓ∷ＮＩＩＤｆｒａｍｅ＊Ｃ＿ＩＬ （４）

如式（４）所示，函数ｃｅａｓ．ｉｕｓ实现从不可信ＩＳＲ　ＩＤ号到其

用户栈上的栈帧序列的一个部分映射，栈帧的类型只能是

ｆｒａｍｅＣ＿ＩＬ。ＮＩＩＤ是所有不可信ＩＳＲ　ＩＤ号的集合。

ｃｅａｓ．ｔｓｓ∷ＴＩＤ（ｆｒａｍｅＣ＿ＩＬ∪ｆｒａｍｅＩＮＴ∪ｆｒａｍｅＳＣＩ）＊ （５）

如式（５）所示，函数ｃｅａｓ．ｔｓｓ实现从任务ＩＤ号到其系统栈

上的栈帧序列的一个部分映射，栈帧的类型可以是ｆｒ－
ａｍｅＣ＿ＩＬ，ｆｒａｍｅＩＮＴ或ｆｒａｍｅＳＣＩ。ＴＩＤ 是所有任务ＩＤ号的集

合。

ｃｅａｓ．ｉｓｓ∈（ｆｒａｍｅＣ＿ＩＬ∪ｆｒａｍｅＩＮＴ∪ｆｒａｍｅＳＣＩ｛⊥｝）＊ 表示

中断系统栈是一个栈帧的序列，栈帧的类型可以是ｆｒ－
ａｍｅＣ＿ＩＬ、ｆｒａｍｅＩＮＴ或ｆｒａｍｅＳＣＩ。

ｃｅａｓ．ｓｒ∈｛ＩＮＴ＿ＥＮＡＢＬＥＤ，ＩＮＴ＿ＤＩＳＡＢＬＥＤ｝表示系

统的中断使能状态。

ｃｅａｓ．ｃｔ∈ＴＩＤ表示当前任务的ＩＤ号。

·５０２·



ｃｅａｓ．ａｉｓｒＬｉｓｔ∈ＩＩＤ＊是活动ＩＳＲ　ＩＤ的列表（模拟嵌套中

断服务的ＬＩＦＯ队列），ＩＩＤ是所有ＩＳＲ　ＩＤ号的集合。

ｃｅａｓ．ａｓｖ∷ＴＩＤ∪ＩＩＤ｜→ＢＢ （６）

如式（６）所示，函数ｃｅａｓ．ａｓｖ用于计算一个任务或ＩＳＲ是

否已调用了一个系统服务且该系统服务尚未返回。

文献［１８，３３］中定义了Ｃ－ＩＬ及ＣＣ－ＩＬ（并发Ｃ－ＩＬ）配置模

型。Ｃ－ＩＬ配置中，只定义了１个内存区域和１个系统栈空

间，旨在描述Ｃ－ＩＬ语言的语义，以及定义和证明其配套编译

器的正确性。ＣＣ－ＩＬ配置模型则定义了１个内存区域和若干

个栈空间，每个栈空间对应一个线程，但它们共享同一个内存

区域，没有隔离，线程之间的切换只涉及栈空间的切换。这两

种配置都不足以表达顺序内核的模型，因为顺序内核管理的

各个执行体（任务、ＩＳＲ和系统服务）使用的是不同的内存区

域和栈空间。在执行体之间进行切换时，涉及内存区域和栈

空间的切换，这也是顺序内核需要正确处理好的核心问题。

因此本文进行了如下扩展：（１）存储全局变量的内存区域被分

为１＋ｎｎａ个互不相交的部分，与应用的数量相对应；（２）栈空
间分为４种类型；（３）除了普通Ｃ函数调用涉及的Ｃ－ＩＬ帧外，

还定义了２种由顺序内核产生的特殊类型的抽象帧：

ｆｒａｍｅＩＮＴ：保存被中断实体的中断上下文的特殊帧。中

断上下文的内容取决于处理器的体系结构以及编译规则，内

核的实现必须遵守此规则以保证被中断实体的正确恢复。不

失一般性，该抽象帧定义为如式（７）所示的记录类型：

ｆｒａｍｅＩＮＴ≡（ｐ∷Ｐｎａｍｅ，ｌｏｃ∷ＮＮ，ｓｐｒ∷ＺＺ＊，ｇｐｒ∷ＺＺ＊）（７）

其中，ｐ是中断派发程序的名字（简称ＩＤＰ），ｌｏｃ记录ＩＤＰ 中
调用用户ＩＳＲ函数的指令的位置。ｇｐｒ和ｓｐｒ分别为存储通

用寄存器和特殊寄存器内容的整数列表，这些寄存器的内容

应该在调用用户ＩＳＲ函数之前保存在该特殊帧中。ＮＮ表示包

括０在内的自然数的集合，ＺＺ表示整数的集合。

ｆｒａｍｅＳＣＩ：该特殊帧用于从非可信的任务或ＩＳＲ中调用

系统服务时保存某些重要信息，其定义为如式（８）所示的记录

类型：

ｆｒａｍｅＳＣＩ≡（ｐ∷Ｐｎａｍｅ，ｌｏｃ∷ＮＮ，ｓｒａ∷ＺＺ，ｓｍｓ∷ＺＺ，ｓｐ∷ＺＺ）

（８）

其中，ｐ是系统调用处理程序的名字，ｓｒａ是系统调用执行完

成之后的返回地址，ｓｍｓ是执行系统调用指令之前的机器状
态，ｓｐ是保存的栈指针。

普通Ｃ－ＩＬ帧由并发执行体的Ｃ函数产生，其定义如式
（９）所示：

ｆｒａｍｅＣ＿ＩＬ≡（ｆ∷ＦＦｎａｍｅ，ｌｏｃ∷ＮＮ，Ｍε∷ＶＶ （ＢＢ８）＊，ｒｄｓ∷
ｖａｌｐｔｒ∪ｖａｌｌｒｅｆ∪｛⊥｝） （９）

其中，ＦＦｎａｍｅ表示Ｃ函数名称的集合，ｆ是该帧所关联的Ｃ函

数名称；位置计数器ｌｏｃ是下一个将被执行的语句在ｆ 函数

体中的序号；Ｍε 是存储局部变量和参数的内存空间，ｒｄｓ表示

返回值的地址。

Ｃ－ＩＬ配置被定义为如式（１０）所示的记录类型ＣＣ＿ＩＬ：

ＣＣ＿ＩＬ≡（Ｍ∷ＢＢ３２ＢＢ８，ｓ∷ｆｒａｍｅ＊Ｃ＿ＩＬ）∈ＣＣ＿ＩＬ （１０）

３．２．２　变迁函数

ＥＡＳ系统的顶级变迁函数δｅａｓ以一个ＥＡＳ的配置状态

ｃｅａｓ和外部事件ｅｅｖ≡（ｅｉｎｔ∷ＢＢ３２，ｒｅｓｅｔ∷ＢＢ）（包括外部中断请

求ｅｉｎｔ和复位信号ｒｅｓｅｔ）作为输入，完成一个执行步骤后系
统更新到一个新的配置状态ｃ′ｅａｓ：

δｅａｓ∷Ｃｅａｓ×（ＢＢ３２×ＢＢ）｜→Ｃｅａｓ （１１）

该变迁函数根据对该系统被触发的具体的原因判定，调

用相应的内核二级变迁函数，其定义如式（１２）所示：

ｃ′ｅａｓ＝δｅａｓ（ｃｅａｓ，ｅｅｖ）＝

δｅａｓ＿ｉｎｉｔ， ｒｅｓｅｔ？（ｅｅｖ）

δｅａｓ＿ＩＤＰ１（ｃｅａｓ，ｅｅｖ），ｉｒ？（ｃｅａｓ，ｅｅｖ）

δｅａｓ＿ＩＤＰ２（ｃｅａｓ）， ｒｆｕｉｓｒ？（ｃｅａｓ，ｅｅｖ，π）

δｅａｓ＿ＳＣＩ１（ｃｅａｓ）， ａｐｉＣａｌｌ？（ｃｅａｓ，ｅｅｖ，π）

δｅａｓ＿ＳＣＩ２（ｃｅａｓ）， ｒｆｓｃ？（ｃｅａｓ，ｅｅｖ，π）

δｅａｓ＿ＳＣＨＤ（ｃｅａｓ）， ｓｃｈｅｄｕｌｅｒ？（ｃｅａｓ，ｅｅｖ，π）

δｅａｓ＿ｍｅ（ｃｅａｓ）， ｍｅ？（ｃｅａｓ，ｅｅｖ）

δｅａｓ＿ｉｎｔｅｒｎａｌ（ｃｅａｓ）， ｉｎｔｅｒｎａｌＳｔｅｐ？（ｃｅａｓ，ｅｅｖ，π

烅

烄

烆 ）

（１２）

π∈ＰｒｏｇＥＡＳ是ＥＡＳ系统的程序，由Ｃ语言部分πＣ＿ＩＬ和汇

编语言部分πＡＳＭ组成，ＰｒｏｇＥＡＳ的定义如式（１３）所示：

ＰｒｏｇＥＡＳ≡（πＡＳＭ∷ＰｒｏｇＡＳＭ，πＣ＿ＩＬ∷ＰｒｏｇＣ＿ＩＬ） （１３）

ｒｅｓｅｔ？（ｅｅｖ）判定系统发生了复位；ｉｒ？（ｃｅａｓ，ｅｅｖ）判定对一
个外部中断请求的响应；ｒｆｕｉｓｒ？（ｃｅａｓ，ｅｅｖ，π）判定从一个用户

ＩＳＲ中返回；ａｐｉＣａｌｌ？（ｃｅａｓ，ｅｅｖ，π）判定对用户（任务或ＩＳＲ）进

行系统调用的响应；ｒｆｓｃ？（ｃｅａｓ，ｅｅｖ，π）判定从某个系统服务中
返回；ｓｃｈｅｄｕｌｅｒ？（ｃｅａｓ，ｅｅｖ，π）判定内核执行任务调度及切换过

程；ｍｅ？（ｃｅａｓ，ｅｅｖ）判定对访存相关异常的响应；ｉｎｔｅｒｎａｌＳｔｅｐ
？（ｃｅａｓ，ｅｅｖ，π）判定上述各种情况都没有发生，则当前执行体执
行其自身代码的一个步骤。式（１４）和式（１５）是其中２个判定

的定义示例。

ｉｒ？（ｃｅａｓ，ｅｅｖ）≡ｒｅｓｅｔ？（ｅｅｖ）∧ｃｅａｓ．ｓｒ＝ＩＮＴ＿ＥＮＡＢＬＥＤ

∧ｅｅｖ．ｅｉｎｔ≠０ （１４）

判定ｉｒ？（ｃｅａｓ，ｅｅｖ）要求：为了能够响应一个外部中断请
求，首先系统没有被复位，其次系统必须处于中断使能状态，

且外部中断请求不为０。

ｒｆｕｉｓｒ？（ｃｅａｓ，ｅｅｖ，π）≡（ｒｅｓｅｔ？（ｅｅｖ）∨ｉｒ？（ｃｅａｓ，ｅｅｖ）∨
ｍｅ？（ｃｅａｓ，ｅｅｖ））∧ｓｔｍｔｃｕｒｒ（ｃｅａｓ，π）＝ｒｅｔｕｒｎ∧ｆｒａｍｅｃｕｒｒ（ｃｅａｓ）．ｆ＝

ｆｉｓｒ（ｃｉ（ｃｅａｓ）） （１５）

判定ｒｆｕｉｓｒ？（ｃｅａｓ，ｅｅｖ，π）要求在复位、中断请求、访存异
常等事件都未发生的前提下（（ｒｅｓｅｔ？（ｅｅｖ）∨ｉｒ？（ｃｅａｓ，ｅｅｖ）∨
ｍｅ？（ｃｅａｓ，ｅｅｖ））），当前即将执行的是ｒｅｔｕｒｎ语句（ｓｔｍｔｃｕｒｒ（ｃｅａｓ，

π）＝ｒｅｔｕｒｎ），并且系统的当前栈帧所对应的函数（即正在执行
的函数）是当前正在处理的用户ＩＳＲ函数（ｆｒａｍｅｃｕｒｒ（ｃｅａｓ）．ｆ＝

ｆｉｓｒ（ｃｉ（ｃｅａｓ）））。辅助函数ｓｔｍｔｃｕｒｒ（ｃｅａｓ，π）用于计算ｃｅａｓ的当前

Ｃ语句；ｆｒａｍｅｃｕｒｒ（ｃｅａｓ）属于ｆｒａｍｅＣ＿ＩＬ类型，是ｃｅａｓ当前工作栈
的当前（顶级）帧；ｆｉｓｒ∷ＩＩＤ｜→ＦＮ 实现从ＩＳＲ　ＩＤ号到其Ｃ
函数名之间的映射；ｃｉ（ｃｅａｓ）∈ＩＩＤ∪｛⊥｝计算当前ＩＳＲ的ＩＤ
号，在其为⊥的情况下，系统没有进行中断处理，则当前任务

ｃｅａｓ．ｃｔ正在执行。

ＥＡＳ系统可被看作是顺序内核和并发执行体之间的交

替执行。所有并发执行体的执行被封装在一个单一的变迁函

数δｅａｓ＿ｉｎｔｅｒｎａｌ（ｃｅａｓ）中，它不涉及当前执行体的转换。在δｅａｓ＿ｉｎｔｅｒｎａｌ
（ｃｅａｓ）中当前执行体执行一个Ｃ－ＩＬ变迁步骤［１８，３３］，该变迁仅
仅作用于同一个Ｃ－ＩＬ机器（由一个特定的内存区域和一个栈

组成）。除δｅａｓ＿ｉｎｔｅｒｎａｌ（ｃｅａｓ）外，δｅａｓ其他所有的子变迁函数都是

顺序内核的原子性变迁。δｅａｓ＿ｉｎｉｔ使系统到达初始状态ｃ０ｅａｓ，此
时当前执行体是系统的初始化任务；根据访存异常的具体原

因，δｅａｓ＿ｍｅ执行相应的异常处理程序。δｅａｓ＿ＩＤＰ１，δｅａｓ＿ＩＤＰ２，δｅａｓ＿ＳＣＩ１，

·６０２·



δｅａｓ＿ＳＣＩ２和δｅａｓ＿ＳＣＨＤ均涉及到当前执行体的转换并因此在不同
的Ｃ－ＩＬ机器间切换。Ｃ－ＩＬ机器间的切换通过内核特殊帧粘

合起来，因而操作系统能够通过多个栈跟踪不同的并发线程。

δｅａｓ＿ＩＤＰ１和δｅａｓ＿ＩＤＰ２是与操作系统的中断派发过程有关的
一对变迁函数，分别对应中断派发程序的前半段和后半段。

δｅａｓ＿ＩＤＰ１将系统的当前执行体转换为一个新的用户ＩＳＲ，

δｅａｓ＿ＩＤＰ２则退出当前的用户ＩＳＲ，回到之前被该ＩＳＲ打断的执
行体（此时也可能切换到另一个任务）。δｅａｓ＿ＳＣＩ１和δｅａｓ＿ＳＣＩ２是一
对与系统调用接口有关的变迁函数，前者从当前任务或ＩＳＲ
切换到一个系统服务中，而后者完成相反的操作。δｅａｓ＿ＳＣＨＤ实
施任务调度及切换。在顺序内核执行过程中中断被禁止，因

此这些变迁函数都能够在不被打断的情况下执行至完成，它

们都可被看作是 ＥＡＳ系统执行的“一个步骤”。下面以

δｅａｓ＿ＩＤＰ１为例来说明内核变迁函数的建模情况。

中断请求可以在任务、ＩＳＲ或系统服务的执行期间被响

应。δｅａｓ＿ＩＤＰ１定义了从一个中断请求被处理器响应的时刻到目
标ＩＳＲ函数被中断派发程序调用之后一刻的系统配置变化。

在此期间：

·根据系统当前嵌套的中断层次（通过辅助函数ｉｄ（ｃｅａｓ）

计算），中断上下文被保存到被中断执行体的系统栈（任务系

统栈或中断系统栈）上。

·根据目标ＩＳＲ的可信／不可信属性，其对应的函数调用

帧在其用户栈或中断系统栈上被建立。该属性通过辅助函数

ｉｍｏｄｅ（ｉｉｄ）计算，ｉｉｄ∈ＩＩＤ表示目标ＩＳＲ的ＩＤ号。

令ｃ′ｅａｓ＝δｅａｓ＿ＩＤＰ１（ｃｅａｓ，ｅｅｖ），有如式（１６）的定义：

（１６）

辅助函数ｍｒｅｇｉｏｎｃｕｒｒ（ｃｅａｓ）用于计算ｃｅａｓ的当前内存区域，

ｓｔａｃｋｃｕｒｒ（ｃｅａｓ）计算当前的工作栈。ｌ１ｌ２ 表示列表ｌ１ 和ｌ２ 的
连结。具体的外部中断请求号通过ｉｌ（ｅｅｖ）＝ｍｉｎ｛ｊ｜ｊ∈［０：

３１］∧ｅｅｖ．ｅｉｎｔ［ｊ］＝１｝计算。帧ｆｒａｍｅｃｔｘ＿ｉｎｔ的内容由判定ｃｔｘ＿

ｉｎｔｆｒａｍｅ（ｃｅａｓ，ｆｒａｍｅｃｔｘ＿ｉｎｔ）中如式（１７）所示的约束条件所限制：

ｆｒａｍｅｃｔｘ＿ｉｎｔ∈ｆｒａｍｅＩＮＴ　ｆｒａｍｅｃｔｘ＿ｉｎｔ·ｐ＝ＩＤＰ

ｆｒａｍｅｃｔｘ＿ｉｎｔ·ｌｏｃ＝调用用户ＩＳＲ之后的指令序号
（１７）

ｆｒａｍｅｃｔｘ＿ｉｎｔ中ｓｐｒ和ｇｐｒ的内容因与目标处理器的体系
架构相关而被定义在内核的实现不变量中，即该变迁函数的

实现必须保证通过此特殊帧能够正确地保存和恢复这些寄存

器的内容。

帧ｆｒａｍｅｎｅｗｉｓｒ∈ｆｒａｍｅＣ＿ＩＬ的内容由判定ｉｓｒｆｒａｍｅ（π．πＣ＿ＩＬ，

θ，ｆｉｓｒ（ｉｉｄ），ｆｒａｍｅｎｅｗｉｓｒ）中如式（１８）所示的约束条件所限制：

ｉｓｒｆｒａｍｅ∷ＰｒｏｇＣ＿ＩＬ ×ＰａｒａｍｓＣ＿ＩＬ ×ＦＦｎａｍｅ×ｆｒａｍｅＣ＿ＩＬ｜→ＢＢ
ｉｓｒｆｒａｍｅ（π，θ，ｆ，ｆｒａｍｅ）≡ｆｒａｍｅ．ｌｏｃ＝０∧ｆｒａｍｅ．ｆ＝ｆ∧

ｆｒａｍｅ．ｒｄｓ＝⊥∧０≤ｉ＜ｌｅｎ（Ｖ（ｆ））：ｌｅｎ（ｆｒａｍｅ．Ｍε（ｖｉ））＝
ｓｉｚｅθ（ｔｉ） （１８）

其中，ＰｒｏｇＣ＿ＩＬ表示Ｃ－ＩＬ程序的集合，而π．πＣ＿ＩＬ即是具体的

ＥＡＳ程序的Ｃ－ＩＬ部分。ＰａｒａｍｓＣ＿ＩＬ表示Ｃ－ＩＬ程序环境参数

的集合，而θ则表示一个具体环境参数记录。Ｖ（ｆ）是函数ｆ
的局部变量及其类型的集合，ｖｉ 是其中具有类型ｔｉ 的第ｉ个

变量。上述公式的最后一个合取项要求被调用函数的所有局

部变量都在新的栈帧中被分配了适宜的空间。

３．３　系统服务建模

将操作系统的系统服务部分建模为一个自动机Ａｃｋ，其

定义如式（１９）：

Ａｃｋ≡（Ｃｃｋ，Ｃ０ｃｋ，Σｃｋ，Ωｃｋ，δｃｋ） （１９）

其中，Ｃｃｋ是该自动机的状态集合，Ｃ０ｃｋ是其初始状态的集合且

有Ｃ０ｃｋＣｃｋ。Σｃｋ是输入符号表，Ωｃｋ是输出符号表，而δｃｋ是其

变迁函数。输入主要来自应用程序通过顺序内核传递过来的

系统服务调用参数，输出则依赖于每个系统服务的返回值。

Ａｃｋ部件之间的关系如式（２０）所示：

（ｃ′ｃｋ，ｏｃｋ）＝δｃｋ（ｃｃｋ，ｉｃｋ） （２０）

其中，变迁函数δｃｋ以源状态ｃｃｋ和输入ｉｃｋ为参数，产生一个目

标状态ｃ′ｃｋ和输出ｏｃｋ。

３．３．１　静态配置信息与动态配置状态

与顺序内核不同，除了动态变化的配置状态外，系统服务

还包括一些相关的静态配置信息，其内容包含：

·任务ＩＤ号的集合：ＴＩＤ＝｛１．．ＴＡＳＫ＿ＭＡＸ｝

·ＩＳＲ　ＩＤ号的集合：ＩＩＤ＝｛ＴＡＳＫ＿ＭＡＸ＋１．．ＴＡＳＫ＿

ＭＡＸ＋ＩＳＲ＿ＭＡＸ｝

·资源ＩＤ号的集合：ＲＩＤ＝｛１．．ＲＥＳＯＵＲＣＥ＿ＭＡＸ｝

·标准资源ＩＤ号的集合：ＲＥＳ＿ＳＴＡＮＤＡＲＤＲＩＤ
·内部资源ＩＤ号的集合：ＲＥＳ＿ＩＮＴＥＲＮＡＬＲＩＤ
·中断资源ＩＤ号的集合：ＲＥＳ＿ＩＮＴＥＲＲＵＰＴＲＩＤ
·调度器资源的ＩＤ：ｓｃｈｅｄＲｅｓ∈ＲＩＤ
本文要求ＲＥＳ＿ＳＴＡＮＤＡＲＤ，ＲＥＳ＿ＩＮＴＥＲＮＡＬ，ＲＥＳ＿

ＩＮＴＥＲＲＵＰＴ和｛ｓｃｈｅｄＲｅｓ｝是互不相交的。

·任务优先级的集合：ＴＰ＝｛１．．ＰＲＩＯ＿ＴＡＳＫ＿ＭＡＸ｝

·中断优先级的集合：

ＩＰ＝｛ＰＲＩＯ＿ＴＡＳＫ＿ＭＡＸ＋１．．ＰＲＩＯ＿ＴＡＳＫ＿ＭＡＸ＋

ＰＲＩＯ＿ＩＮＴ＿ＭＡＸ｝

·对于每个任务，函数ｔａｓｋＩｎｆｏ实现从任务ＩＤ到其静

态配置信息的映射，相关定义如式（２１）所示：

ｔａｓｋＩｎｆｏ：ＴＩＤ→ｔａｓｋＩｎｆｏＴ

ｔａｓｋＩｎｆｏＴ≡ （ｏｒｉｇｉｎＰｒｉＴａｓｋ，ｍａｘＡｃｔｉｖｅ，ｎｏｎ－ｐｒｅｅｍｐｔ－
ａｂｌｅ，ｅｘｔｅｎｄｅｄ，ｉｎＲｅｓ） （２１）

ｏｒｉｇｉｎＰｒｉＴａｓｋ∈ＴＰ 是任务的初始（静态分配的）优先

级，ｍａｘＡｃｔｉｖｅ∈ＮＮ 是最大的激活次数，ｉｎＲｅｓ∈ＲＥＳ＿ＩＮ－

ＴＥＲＮＡＬ∪｛０｝是其内部资源的ＩＤ号。在ｉｎＲｅｓ＝０的情况

下，该任务没有内部资源。

·对于每个ＩＳＲ，函数ｏｒｉｇｉｎＰｒｉＩＳＲ实现从ＩＳＲ　ＩＤ到其

初始优先级的映射，如式（２２）所示：

ｏｒｉｇｉｎＰｒｉＩＳＲ：ＩＩＤ→ＩＰ （２２）

·对每个资源，函数ｒｅｓＯｗｎｅｒｓ实现从资源ＩＤ到共享该

资源的任务或ＩＳＲ集合的映射，如式（２３）所示：

ｒｅｓＯｗｎｅｒｓ：ＲＩＤ→（ＴＩＤ∪ＩＩＤ）＊ （２３）

关于动态配置状态，本文将自动机Ａｃｋ的一个具体动态

配置状态表示为ｃｃｋ，其形式定义如式（２４）所示：

·７０２·



ｃｃｋ≡（ｃｔ，ｉｄ，ｓｃｈｅｄａｔａ，ｓｃｈｅｄｕｌａｂｌｅ，ｔａｓｋＣｏｎｆｉｇ，ｒｅｓＣｏｎ－

ｆｉｇ，ｒｅｓｏｕｒｃｅＬｉｓｔ＿ＩＳＲ，ｉｎｔｅｒｒｕｐｔＭａｓｋＧｌｏｂａｌ） （２４）

其中：

·ｃｔ∈ＴＩＤ是当前执行任务的ＩＤ号；

·ｉｄ∈ＮＮ是嵌套中断服务的深度；

·ｓｃｈｅｄａｔａ∈ｓｃｈｅｄａｔａＴ：根据系统中任务的不同状态（运

行态、就绪态、等待态或挂起态），它们被组织到ｓｃｈｅｄａｔａ的各

个队列或集合中，包括就绪队列ｒｑｕｅｕｅ和等待任务的集合

ｗａｉｔｉｎｇｔａｓｋｓ。ｓｃｈｅｄａｔａＴ的定义如式（２５）所示：

ｓｃｈｅｄａｔａＴ≡（ｒｑｕｅｕｅ∈（ＴＰ→（ＴＩＤ∪｛⊥｝）＊），ｗａｉｔｉｎｇ－

ｔａｓｋｓＴＩＤ） （２５）

就绪任务被组织到不同优先级的就绪队列中，每个队列

中的任务按ＦＩＦＯ顺序排列。当前运行任务位于其当前优先

级的就绪队列。

·ｓｃｈｅｄｕｌａｂｌｅ∈｛０，１｝用于记录在某个ＩＳＲ执行期间调

度条件已被满足，即在退出最外层的中断服务时操作系统会

进行任务调度。

·ｔａｓｋＣｏｎｆｉｇ：从任务ＩＤ号到其动态信息的映射，相关

定义如式（２６）所示：

ｔａｓｋＣｏｎｆｉｇ：ＴＩＤ→ｔａｓｋＣｏｎｆｉｇＴ

ｔａｓｋＣｏｎｆｉｇＴ≡ （ｅｖｅｒＥｘｅｃｕｔｅｄ，ｐｒｉＣｕｒｒｅｎｔ，ｒｅｓｏｕｒｃｅＬｉｓｔ，

ｃｕｒＡｃｔｉｖｅＮｕｍ，ｓｅｔＥｖｅｎｔ，ｗａｉｔＥｖｅｎｔ） （２６）

其中，ｅｖｅｒＥｘｅｃｕｔｅｄ∈｛０，１｝表示任务是否曾经执行过，ｐｒｉ－
Ｃｕｒｒｅｎｔ∈（ＴＰ∪ＩＰ）是任务的当前优先级，ｃｕｒＡｃｔｉｖｅＮｕｍ∈

ＮＮ是任务当前被激活实体的个数，ｓｅｔＥｖｅｎｔ∈ＢＢ３２是任务当前

被设置的事件向量，ｗａｉｔＥｖｅｎｔ∈ＢＢ３２是任务正在等待的事件

向量，ｒｅｓｏｕｒｃｅＬｉｓｔ∈ｒｅｓｏｕｒｃｅＮｏｄｅＴ＊ 是任务当前占有的标准

资源栈，ｒｅｓｏｕｒｃｅＮｏｄｅＴ的定义如式（２７）所示：

ｒｅｓｏｕｒｃｅＮｏｄｅＴ≡（ｒｅｓＩｄ∈ＲＥＳ＿ＳＴＡＮＤＡＲＤ，ｃｕｒＰｒｉｏｒｉ－
ｔｙ∈ＴＰ） （２７）

ｃｕｒＰｒｉｏｒｉｔｙ是任务获得该资源后的新的“当前优先级”。

·ｒｅｓＣｏｎｆｉｇ：从资源ＩＤ号到其动态信息的映射，相关定

义如式（２８）所示：

ｒｅｓＣｏｎｆｉｇ：ＲＩＤ→ｒｅｓＣｏｎｆｉｇＴ

ｒｅｓＣｏｎｆｉｇＴ≡（ｉｓＵｓｅｄ∈｛０，１｝）
（２８）

ｉｓＵｓｅｄ表示该资源是否被占用。

·ｒｅｓｏｕｒｃｅＬｉｓｔ＿ＩＳＲ∈ｒｅｓＩｎｔＮｏｄｅＴ＊：被占用的中断资源

的栈，ｒｅｓＩｎｔＮｏｄｅＴ的定义如式（２９）所示：

ｒｅｓＩｎｔＮｏｄｅＴ≡（ｒｅｓＩｄ∈ＲＥＳ＿ＩＮＴＥＲＲＵＰＴ，ｉｎｔｅｒｒｕｐｔ－
Ｍａｓｋ∈ＢＢ３２） （２９）

ｉｎｔｅｒｒｕｐｔＭａｓｋ是当该中断资源被占用后新的全局中断

屏蔽码。

·ｉｎｔｅｒｒｕｐｔＭａｓｋＧｌｏｂａｌ∈ＢＢ３２：系统当前的全局中断掩

码。

３．３．２　变迁函数

系统服务的变迁函数表示为δＡＰＩ＿ｘｘｘ的形式。以ＡＰＩ　Ａｃ－

ｔｉｖａｔｅＴａｓｋ（ｔｉｄ）为例，其变迁函数为δＡＰＩ＿ＡｃｔｉｖａｔｅＴａｓｋ。该函数将

ＩＤ号为ｔｉｄ的任务以其初始优先级从挂起态迁移到就绪态。

基本任务在其当前激活次数没有超过最大配置值时可被再次

激活；当激活一个扩展任务时，其所有的事件均被清空。如果

满足相应的调度条件，则操作系统可马上进行任务调度或者

记录调度标志。δＡＰＩ＿ＡｃｔｉｖａｔｅＴａｓｋ的形式定义如表１所列。

表１　δＡＰＩ＿ＡｃｔｉｖａｔｅＴａｓｋ的形式定义

（ｃ′ｃｋ，ｏｃｋ）＝δＡＰＩ＿ＡｃｔｉｖａｔｅＴａｓｋ（ｃｃｋ，ｔｉｄ）

　δＡＰＩ＿ＡｃｔｉｖａｔｅＴａｓｋ（ｃｃｋ，ｔｉｄ）≡

　ｉｆ
　　ｅｘｔｅｎｄｅｄ？（ｔｉｄ）∧ｃｕｒＡｃｔｉｖｅＮｕｍ（ｃｃｋ，ｔｉｄ）＝１

　　∨ｅｘｔｅｎｄｅｄ？（ｔｉｄ）∧ｃｕｒＡｃｔｉｖｅＮｕｍ（ｃｃｋ，ｔｉｄ）＝ｍａｘＡｃｔｉｖｅ（ｔｉｄ）→
　　　　ｏｃｋ＝Ｅ＿ＯＳ＿ＬＩＭＩＴ

　　ｔｉｄＴＩＤ→ｏｃｋ＝Ｅ＿ＯＳ＿ＩＤ

　　ｏｔｈｅｒｗｉｓｅ→
　　　　ｃ１ｃｋ．ｔａｓｋＣｏｎｆｉｇ（ｔｉｄ）．ｃｕｒＡｃｔｉｖｅＮｕｍ＝ｃｕｒＡｃｔｉｖｅＮｕｍ（ｃｃｋ，ｔｉｄ）＋１

　　　　ｃｕｒＡｃｔｉｖｅＮｕｍ（ｃｃｋ，ｔｉｄ）＝０→ｃ１ｃｋ．ｔａｓｋＣｏｎｆｉｇ（ｔｉｄ）．ｅｖｅｒＥｘｅｃｕｔｅｄ＝０

　　　　ｅｘｔｅｎｄｅｄ？（ｔｉｄ）→ｃ１ｃｋ．ｔａｓｋＣｏｎｆｉｇ（ｔｉｄ）．ｓｅｔＥｖｅｎｔ＝０３２

　　　　ｃ２ｃｋ＝δｍｅｔａ＿Ａｃｔｉｖａｔｅ（ｃ１ｃｋ，ｔｉｄ）

　　　　ｃ′ｃｋ

δｉｎｔｅｒｎａｌ＿ｔａｓｋＤｉｓｐａｔｃｈ（ｃ
２
ｃｋ）， ｎｅｅｄＳｃｈｅｄｕｌｅ？（ｃ２ｃｋ）

ｃ２ｃｋ［ｓｃｈｅｄｕｌａｂｌｅ＝１］， ｎｅｅｄＳｃｈｅｄｕｌｅ＊？（ｃ２ｃｋ）

ｃ２ｃｋ， ｏｔｈｅｒｗｉｓ
烅
烄

烆 ｅ
　　　　ｏｃｋ＝Ｅ＿ＯＫ

　ｆｉ

其中：

·ｍａｘＡｃｔｉｖｅ（ｔｉｄ），ｃｕｒＡｃｔｉｖｅＮｕｍ（ｃｃｋ，ｔｉｄ）分别用于访

问任务ｔｉｄ 的ｍａｘＡｃｔｉｖｅ，ｃｕｒＡｃｔｉｖｅＮｕｍ 部件，而ｅｘｔｅｎｄｅｄ
？（ｔｉｄ）用于判定该任务是否是扩展任务。

·ｎｅｅｄＳｃｈｅｄｕｌｅ＊？和ｎｅｅｄＳｃｈｅｄｕｌｅ？用于判定是否满足

相应的调度条件。前者判定是否在中断处理过程中产生了调

度需求，因而当退出最外层的中断处理时操作系统能够实施

调度；而后者判定是否马上可以进行调度。两者均要求调度

器没有被上锁、当前任务可被抢占、没有中断资源被占用、当

前运行任务不是最高优先级的就绪任务。ｎｅｅｄＳｃｈｅｄｕｌｅ＊？和

ｎｅｅｄＳｃｈｅｄｕｌｅ？的定义分别如式（３０）和式（３１）所示。

ｎｅｅｄＳｃｈｅｄｕｌｅ＊？（ｃｃｋ）≡ＳｃｈｅｄｕｌｅｒＬｏｃｋｅｄ？（ｃｃｋ）∧ｐｒｅ－
ｅｍｐｔａｂｌｅ？（ｃｃｋ．ｃｔ）∧ｎｏＩｎｔｅｒｒｕｐｔＲｅｓｏｕｃｅ？（ｃｃｋ）∧Ｔｃ（ｃｃｋ）≠ｃｃｋ．

ｃｔ∧ＩｎＩＳＲ？（ｃｃｋ） （３０）

ｎｅｅｄＳｃｈｅｄｕｌｅ？（ｃｃｋ）≡ ＳｃｈｅｄｕｌｅｒＬｏｃｋｅｄ？（ｃｃｋ）∧ｐｒｅ－
ｅｍｐｔａｂｌｅ？（ｃｃｋ．ｃｔ）∧ｎｏＩｎｔｅｒｒｕｐｔＲｅｓｏｕｃｅ？（ｃｃｋ）∧Ｔｃ（ｃｃｋ）≠ｃｃｋ．

ｃｔ∧ＩｎＩＳＲ？（ｃｃｋ） （３１）

·δｍｅｔａ＿Ａｃｔｉｖａｔｅ：形如δｍｅｔａ＿ｘｘｘ的“元变迁”函数之一，其操作

对象是操作系统进行任务管理及调度的核心：就绪任务队列

ｃｃｋ．ｓｃｈｅｄａｔａ．ｒｑｕｅｕｅ和等待任务的集合ｃｃｋ．ｓｃｈｅｄａｔａ．ｗａｉｔ－
ｉｎｇｔａｓｋｓ。元变迁函数包括δｍｅｔａ＿Ａｃｔｉｖａｔｅ（激活任务），δｍｅｔａ＿Ｓｃｈｅｄｕｌｅ　
（调度任务），δｍｅｔａ＿Ｔｅｒｍｉｎａｔｅ（终止任务），δｍｅｔａ＿Ｐｒｅｅｍｐｔ（抢占任务），

δｍｅｔａ＿Ｗａｉｔｉｎｇ（任务等待），δｍｅｔａ＿Ｗａｋｅｎ（唤醒任务），δｍｅｔａ＿Ｌｉｆｔ（优先级提

升）和δｍｅｔａ＿Ｄｅｃｒｅａｓｅ（优先级降低），它们会在不同的系统服务变

迁函数中被调用。以δｍｅｔａ＿Ａｃｔｉｖａｔｅ元变迁为例，其定义为式
（３２）：

ｃ′ｃｋ＝δｍｅｔａ＿Ａｃｔｉｖａｔｅ（ｃｃｋ，ｔｉｄ）≡ｃ′ｃｋ．ｓｃｈｅｄａｔａ．ｒｑｕｅｕｅ（ｏｒｉｇｉｎＰｒｉ
（ｔｉｄ））＝ｃｃｋ．ｓｃｈｅｄａｔａ．ｒｑｕｅｕｅ（ｏｒｉｇｉｎＰｒｉ（ｔｉｄ））ｔｉｄ （３２）

·δｉｎｔｅｒｎａｌ＿ｔａｓｋＤｉｓｐａｔｃｈ：内部函数，即调用顺序内核的任务调度

函数ｓｃｈｅｄｕｌｅｒ。

４　ＯＳ的实现正确性

操作系统的实现正确性与具体采用的证明方法及工具有

关。本文使用不同的策略和工具验证操作系统的不同部分，

即顺序内核和系统服务。在 ＶＣＣ中验证系统服务是因为其

自动机的状态结构可直接映射至实现代码的相关数据结构，

·８０２·



并且其变迁函数都被实现为Ｃ函数。ＶＣＣ的注解用来描述

数据结构的实现不变量，以及相关Ｃ函数的前置／后置条件

等。相比在Ｉｓａｂｅｌｌｅ／ＨＯＬ中描述并推理这些程序的逻辑而

言，其工作量将小很多，因为如果采用后者，则不得不对Ｃ中

类型及内存的公理化过程（步骤）进行彻底展开［３１］。

然而对于顺序内核，一方面其抽象模型的配置状态以不

同的内存区域、栈空间以及栈帧为描述对象，且并未建立在Ｃ
数据结构之上；另一方面其变迁函数牵涉到了目标处理器的

ＩＳＡ语义（包括汇编指令的操作语义和硬件响应异常时的动

作），而ＶＣＣ是天生不支持这部分内容的。如果要在ＶＣＣ中

对顺序内核进行验证，则需要建立相应的仿真数据结构和仿

真函数，这也将导致产生附加的工作量并引入可能的错误。

因而考虑在Ｉｓａｂｅｌｌｅ／ＨＯＬ这一更为通用的逻辑工具中描述

顺序内核的模型并定义更为低层的Ｃ－ＩＬ语义和汇编语义（涉

及目标处理器的指令集体系架构），以便对顺序内核实施完整

的证明。

使用定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ这一通用的逻辑工具证

明顺序内核的正确性，需要建立一个证明的结构，即顺序内核

的实现正确性定理，然后在该定理的框架下，通过不断地“精

化”（ｒｅｆｉｎｅｍｅｎｔ），把对定理的归纳证明过程分解为对汇编语

义或Ｃ－ＩＬ语义的推导过程。而对于系统服务的实现正确性，

需要以ＶＣＣ的注解式语言（ａｎｎｏｔａｔｉｏｎ）描述每个系统服务变

迁函数的规范，以及相关的不变量。因此需要重点研究系统

服务的实现不变量。

４．１　顺序内核的实现正确性

４．１．１　顺序内核的实现正确性定理

本文需要证明内核的实现相对于其规范的正确性。从所

涉及语言的层次来看，可将ＥＡＳ系统的计算过程看作是在Ｃ
程序和汇编程序之间不断进行转换的过程，顺序内核的实现

状态随着其Ｃ或汇编程序的执行而发生变化。然而最终，编

译及汇编之后的实现代码是在目标体系架构的物理机器上执

行，且Ｃ和汇编程序之间的切换必须保证在物理机器级配置

状态的一致性。因此，顺序内核的实现正确性定理将围绕

ＥＡＳ系统的配置状态、顺序内核的实现状态、物理机器的配

置状态等３个层次进行定义，如图３所示。

图３　顺序内核正确性定理覆盖的状态层次

在定义具体的顺序内核实现正确性定理之前，先进行有

关于物理机器（即汇编级机器）配置状态及其变迁函数的形式

定义。

物理机器配置状态ｃＡＳＭ的定义如式（３３）所示：

ｃＡＳＭ≡（ｐｃ∷ＮＮ，ｇｐｒ∷ＺＺ＊，ｓｐｒ∷ＺＺ＊，ｍ∷ＮＮ｜→ＢＢ８）∈ＣＡＳＭ
（３３）

ＣＡＳＭ是物理机器所有配置状态的集合，作用在该状态集

合上的变迁函数如式（３４）所示：

δＡＳＭ∷ＣＡＳＭ×（ＢＢ３２×ＢＢ）｜→ＣＡＳＭ （３４）

ｃ′ＡＳＭ＝δＡＳＭ（ｃＡＳＭ，ｅｅｖ）是物理机器ｃＡＳＭ执行一个步骤后

所到达的新的配置状态，它可能是一条指令的执行结果，或是

硬件响应某个异常（包括外部中断请求）的动作。

另外，在定理中还用到了记录ＥＡＳ程序编译信息的ｉｎ－

ｆｏｅａｓ，它主要包含各个代码段的基地址、各个栈的基地址和大

小、每个编译／汇编后的Ｃ语句／指令的基地址等。

在此基础上，顺序内核实现正确性见定理１。

定理１（顺序内核实现正确性）　令π为一个ＥＡＳ系统

的程序，ｉｎｆｏｅａｓ是其编译信息，ｃ０ＡＳＭ和ｃ０ｅａｓ分别为物理（汇编）机

器和ＥＡＳ系统的初始配置状态，ｓ０ｉｍｐｌ为内核的初始实现状态。

那么对于 ＥＡＳ系统及其外部事件的一个任意序列（ｃ０ｅａｓ，

ｅｅｖ０），（ｃ１ｅａｓ，ｅｅｖ１），…且ｉ∈ＮＮ：ｃｉ＋１ｅａｓ ＝δｅａｓ（ｃｉｅａｓ，ｅｅｖｉ），均存在

一个物理机器及相应外部事件的序列（ｃ０ＡＳＭ，ｅｅｖ０），（ｃ１ＡＳＭ，

ｅｅｖ１），…且ｊ∈ＮＮ：ｃｊ＋１ＡＳＭ＝δＡＳＭ（ｃｊＡＳＭ，ｅｅｖｊ），和一个内核实现

状态的序列ｓ０ｉｍｐｌ，ｓ１ｉｍｐｌ，…且ｋ∈ＮＮ：πＫｎ，θ├ｓｋｉｍｐｌ→Ｋｎｓ　ｋ＋１ｉｍｐｌ。并

且，对于ＥＡＳ系统的任何序号为ｉ的步骤及其对应的配置状

态ｃｉｅａｓ，存在映射函数ｔ∷ＮＮ｜→ＮＮ和ｓ∷ＮＮ｜→ＮＮ，使得有一个相

应的物理机器配置状态ｃｔ（ｉ）ＡＳＭ和一个内核实现状态ｓｓ（ｉ）ｉｍｐｌ，并使

得仿真关系～ＥＡＳ（ｃｉｅａｓ，ｃｔ（ｉ）ＡＳＭ，ｓｓ（ｉ）ｉｍｐｌ，ｅｅｖｉ，π）和实现不变量ｉｍｐｌ＿

ｉｎｖ？（ｃｉｅａｓ，ｉｎｆｏｅａｓ，ｃｔ（ｉ）ＡＳＭ，ｓｓ（ｉ）ｉｍｐｌ）成立。

定理１的形式描述如式（３５）所示。

ｉｎｆｏｅａｓ．（ｃｉｅａｓ）ｉ，（ｃｊＡＳＭ）ｊ，（ｓｋｉｍｐｌ）ｋ．

（ｉ，ｊ，ｋ∈ＮＮ．ｃｊ＋１ＡＳＭ＝δＡＳＭ（ｃ
ｊ
ＡＳＭ，ｅｅｖｊ）

　∧πＫｎ，θ├ｓｋｉｍｐｌ→Ｋｎｓ　ｋ＋１ｉｍｐｌ

　∧ｃｉ＋１ｅａｓ ＝δｅａｓ（ｃｉｅａｓ，ｅｅｖｉ）） （３５）

∧ｓ∷ＮＮ｜→ＮＮ．ｔ∷ＮＮ｜→ＮＮ．

　（·ｉ∈ＮＮ．～ＥＡＳ（ｃｉｅａｓ，ｃｔ
（ｉ）
ＡＳＭ，ｓｓ

（ｉ）
ｉｍｐｌ，ｅｅｖｉ，π）

　∧ｉｍｐｌ＿ｉｎｖ？（ｃｉｅａｓ，ｉｎｆｏｅａｓ，ｃｔ
（ｉ）
ＡＳＭ，ｓｓ

（ｉ）
ｉｍｐｌ））

其中，πＫｎ，θ├ｓｋｉｍｐｌ→Ｋｎｓ　ｋ＋１ｉｍｐｌ表示内核的一个执行步骤，它可能

执行完成了１条指令或Ｃ语句，或者在用户执行时它是一个

“空步骤”（ｓｋ＋１ｉｍｐｌ＝ｓ
ｋ
ｉｍｐｌ）。

仿真关系～ＥＡＳ和实现不变量ｉｍｐｌ＿ｉｎｖ？是定理１的重要

组成内容，下面将对它们的定义作进一步展开。

４．１．２　仿真关系～ＥＡＳ

在一个ＥＡＳ系统的运行过程中，内核的实现状态随着Ｃ
程序或汇编程序的执行而发生改变。仿真关系用于将上层的

ＥＡＳ配置状态ｃｅａｓ与低层的Ｃ－ＩＬ配置状态ｃＣ＿ＩＬ或汇编级配置

状态ｃＡＳＭ通过内核的实现状态ｓｉｍｐｌ关联起来。当计算在不同

的程序语言之间转换时，需要构造相应语言层的配置，使得计

算可以进展下去。总体的仿真关系～ＥＡＳ是子关系～ｓｒ，～ｃｔ，

～ｉｄ，～ｕｓｅｒ和～ｋｅｒｎ的合取，如式（３６）所示：

～ＥＡＳ∷ＣＥＡＳ×ＣＡＳＭ×ＳＩＭＰＬ×（ＢＢ３２×ＢＢ）×ＰｒｏｇＥＡＳ｜→ＢＢ

～ＥＡＳ（ｃｅａｓ，ｃＡＳＭ，ｓｉｍｐｌ，ｅｅｖ，π）≡～ｓｒ（ｃｅａｓ，ｃＡＳＭ）∧～ｃｔ（ｃｅａｓ，

ｃＡＳＭ，ｓｉｍｐｌ）∧～ｉｄ（ｃｅａｓ，ｃＡＳＭ，ｓｉｍｐｌ）∧～ｕｓｅｒ（ｃｅａｓ，ｅｅｖ，π）∧～ｋｅｒｎ
（ｃｅａｓ，ｅｅｖ，π） （３６）

～ｓｒ∷ＣＥＡＳ×ＣＡＳＭ｜→ＢＢ将抽象配置状态的部件ｃｅａｓ．ｓｒ与

机器的外部中断使能状态关联起来，在典型的汽车电子微处

理器 ＭＰＣ５６３Ｘ上有式（３７）：

～ｓｒ（ｃｅａｓ，ｃＡＳＭ）≡（ｃｅａｓ．ｓｒ＝ＩＮＴ＿ＥＮＡＢＬＥＤ→ｅｅ？（ｃＡＳＭ．

ｓｐｒ［ｍｓｒ］））∧（ｃｅａｓ．ｓｒ＝ＩＮＴ＿ＤＩＳＡＢＬＥＤ→ｅｅ？（ｃＡＳＭ．ｓｐｒ
［ｍｓｒ］）） （３７）

这里通过判定ｅｅ？指示外部中断是否使能。
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同样，～ｃｔ（ｃｅａｓ，ｃＡＳＭ，ｓｉｍｐｌ）将当前任务ｃｅａｓ．ｃｔ与存储在

ｃＡＳＭ的某个内存地址中的值关联起来，该地址对应内核实现

的全局变量ｓｉｍｐｌ．ｃｔ，～ｉｄ（ｃｅａｓ，ｃＡＳＭ，ｓｉｍｐｌ）将抽象模型的中断嵌

套深度ｉｄ（ｃｅａｓ）与存储在ｃＡＳＭ的某个内存地址中的值关联起

来，该地址对应内核实现的全局变量ｓｉｍｐｌ．ｉｄ。

子关系～ｕｓｅｒ和～ｋｅｒｎ分别被定义来构造ＥＡＳ系统中２类

主要的执行体（并发执行体（任务／ＩＳＲ／系统服务）和顺序内

核）的Ｃ－ＩＬ配置或汇编配置。～ｕｓｅｒ关系的定义如式（３８）所

示，其中ｃｃｅＣ＿ＩＬ表示当前并发执行体执行时的Ｃ－ＩＬ配置，需要

计算其关联的特定内存区域及栈：

～ｕｓｅｒ（ｃｅａｓ，ｅｅｖ，π）≡ｉｎｔｅｒｎａｌＳｔｅｐ？（ｃｅａｓ，ｅｅｖ，π）→ｃｃｅＣ＿ＩＬ．

ｃｃｅＣ＿ＩＬ∈ＣＣ＿ＩＬ∧ｃｃｅＣ＿ＩＬ．Ｍ＝ｍｒｅｇｉｏｎｃｕｒｒ（ｃｅａｓ）∧ｃｃｅＣ＿ＩＬ．ｓ＝ｓｔａｃｋｃｕｒｒ
（ｃｅａｓ） （３８）

顺序内核的配置的构造关系如式（３９）所示：

～ｋｅｒｎ（ｃｅａｓ，ｅｅｖ，π）≡（ｉｓＫｅｒｎＣＩＬ？（ｃｅａｓ，ｅｅｖ，π）→ｃｋｓｔａｒｔ．

ｃｋｓｔａｒｔ∈ＣＣ＿ＩＬ∧ｃｋｓｔａｒｔ．Ｍ＝ｃｅａｓ．ｍｒ（０）∧ｃｋｓｔａｒｔ．ｓ＝ｓｔａｃｋｃｕｒｒ（ｃｅａｓ））

∧（ｉｓＫｅｒｎＡＳＭ？（ｃｅａｓ，ｅｅｖ，π）→ｃｋｓｔａｒｔ．ｃｋｓｔａｒｔ∈ＣＡＳＭ∧ｃｋｓｔａｒｔ＝δｈａｒｄ
（犚ｃｃ（ｃｅａｓ），ｅｅｖ）） （３９）

每当顺序内核被触发，都需要为它构造一个新的初始配

置状态，因为根据具体的触发原因，它总是从某个变迁函数的

开始而执行的。内核的程序包括Ｃ－ＩＬ程序和汇编程序两个

部分。～ｋｅｒｎ关系的第一个子句表明，如果内核从一个Ｃ－ＩＬ函

数开始执行（ｉｓＫｅｒｎＣＩＬ？（ｃｅａｓ，ｅｅｖ，π）），其Ｃ－ＩＬ配置中的全局

内存区域始终是ｃｅａｓ．ｍｒ（０），而其起始时刻的工作栈取决于

当前的并发执行体。第二个子句表明，如果内核始于某个汇

编程序（ｉｓＫｅｒｎＡＳＭ？（ｃｅａｓ，ｅｅｖ，π）），其初始配置状态为汇编配

置（ｃｋｓｔａｒｔ∈ＣＡＳＭ），其中的寄存器内容受２个因素影响：１）有关

寄存器使用的编译规则：当把一个Ｃ－ＩＬ配置转换为汇编配置

时，它将决定寄存器的值。本文把与编译规则一致的寄存器

值的选择定义为函数犚ｃｃ∷ＣＥＡＳＣＡＳＭ，其中相关的Ｃ－ＩＬ配

置可以通过当前的ＥＡＳ配置ｃｅａｓ计算而获得；２）当处理器响

应异常时，某些寄存器如程序计数器、机器状态寄存器、某些

用于保存返回地址及机器状态的特殊寄存器等因为硬件的响

应动作而发生变化。函数δｈａｒｄ（ｃＡＳＭ，ｅｅｖ）用于描述这些寄存

器的变化。

４．１．３　顺序内核的实现不变量ｉｍｐｌ＿ｉｎｖ？

１）顺序内核的实现不变量的组织

实现不变量要求在内核或并发执行体执行期间，给定的

ＥＡＳ配置状态及内核实现满足一定的合规性（ｗｅｌｌ－ｆｏｒｍｅｄ－

ｎｅｓｓ）要求。图４展示了内核实现不变量的组织结构，其中：

·ｃｏｎｓｉｓｃｏｎｔｒｏｌ表示ＥＡＳ系统的控制一致性，由程序流控制

一致性关系ｃｏｎｓｉｓｐｒｏｇＣｔｒｌ、数据控制一致性关系ｃｏｎｓｉｓｄａｔａＣｔｒｌ、

ＰＩＤ控制一致性关系ｃｏｎｓｉｓｐｉｄＣｔｒｌ和模式控制一致性关系ｃｏｎ－
ｓｉｓ　ｍｏｄｅＣｔｒｌ等４个子不变量合取而成。ｃｏｎｓｉｓｐｒｏｇＣｔｒｌ用于判定ｐｃ
寄存器的当前值以及保存的返回地址的合规性，类似地，ｃｏｎ－
ｓｉｓｄａｔａＣｔｒｌ用于判定当前栈指针寄存器以及保存的栈指针内容

的合规性。ｃｏｎｓｉｓｍｏｄｅＣｔｒｌ用于保证 ＯＳ（系统调用接口函数除

外）及可信应用执行于特权模式而非可信应用执行于用户模

式。为了分离不同的非可信应用，内核的实现利用了目标处

理器（ｅ２００ｚ３Ｐｏｗｅｒ　Ａｒｃｈｉｔｅｃｔｕｒｅ）ＭＭＵ 的特殊寄存器ｐｉｄ０
来控制对每个应用内存页面的访问，因此需要ｃｏｎｓｉｓｐｉｄＣｔｒｌ。

·代码一致性ｃｏｎｓｉｓｃｏｄｅ要求编译后的ＥＡＳ程序代码位

于从相应的起始地址开始的物理机器内存区域中。

·对于存放常量及全局变量的内存空间，存储一致性

ｃｏｎｓｉｓｍｅｍ要求除了分配给栈的空间外，每个数据内存页的其

余地址空间的内容针对Ｃ－ＩＬ机器和汇编机器而言是相同的。

·一致性关系ｃｏｎｓｉｓｓｔａｃｋ用于判定在普通的函数调用帧中

存储的参数、局部变量以及返回值地址的正确性；一致性关系

ｃｏｎｓｉｓＩＮＴ和ｃｏｎｓｉｓ　ＳＣＩ分别用于判定类型为ｆｒａｍｅＩＮＴ 和ｆｒａ－
ｍｅＳＣＩ的特殊内核帧所存储内容的正确性。

图４　顺序内核的实现不变量的组织

２）实现不变量ｉｍｐｌ＿ｉｎｖ？的顶层定义

顺序内核的实现不变量ｉｍｐｌ＿ｉｎｖ？的顶层定义是图４中

各个第一级子不变量的合取，它定义了在并发执行体及内核

的执行过程中需要被满足的各项一致性关系，如式（４０）所示：

ｉｍｐｌ＿ｉｎｖ？（ｃｅａｓ，ｉｎｆｏｅａｓ，ｃＡＳＭ，ｓｉｍｐｌ）≡ｃｏｎｓｉｓｃｏｄｅ（ｉｎｆｏｅａｓ，

ｃＡＳＭ）∧ｃｏｎｓｉｓｍｅｍ （ｃｅａｓ，ｉｎｆｏｅａｓ，ｃＡＳＭ）∧ｃｏｎｓｉｓｓｔａｃｋ（ｃｅａｓ，ｉｎｆｏｅａｓ，

ｃＡＳＭ）∧（ｕｓｅｒ－ｓｔｅｐ？（ｃＡＳＭ，ｉｎｆｏｅａｓ）→ｃｏｎｓｉｓｃｏｎｔｒｏｌ（ｃｅａｓ，ｉｎｆｏｅａｓ，

ｃＡＳＭ，ｓｉｍｐｌ）∧ｃｏｎｓｉｓＩＮＴ （ｃｅａｓ，ｃＡＳＭ ）∧ｃｏｎｓｉｓＳＣＩ（ｃｅａｓ，ｃＡＳＭ ））∧

（ｋｅｒｎｅｌ－ｓｔｅｐ？（ｃＡＳＭ，ｉｎｆｏｅａｓ）→ｃｏｎｓｉｓｃｏｎｔｒｏｌ
＊ （ｃｅａｓ，ｉｎｆｏｅａｓ，ｃＡＳＭ，

ｓｉｍｐｌ）∧ｃｏｎｓｉｓＩＮＴ
＊ （ｃｅａｓ，ｃＡＳＭ）∧ｃｏｎｓｉｓＳＣＩ

＊ （ｃｅａｓ，ｃＡＳＭ）） （４０）

并发执行体可被看作是顺序内核的用户，用户步骤和内

核步骤分别通过判定ｕｓｅｒ－ｓｔｅｐ？和ｋｅｒｎｅｌ－ｓｔｅｐ？进行区分，它

们将ｐｃ寄存器的当前值与编译后的用户或内核程序的地址

范围相比较。式（４０）中前３项的合取表明无论是用户还是内

核在执行，一致性关系ｃｏｎｓｉｓｃｏｄｅ、ｃｏｎｓｉｓｍｅｍ和ｃｏｎｓｉｓｓｔａｃｋ都是要

被满足的。第４个大的合取项表明当用户执行时（满足判定

ｕｓｅｒ－ｓｔｅｐ？），ｃｏｎｓｉｓｃｏｎｔｒｏｌ、ｃｏｎｓｉｓＩＮＴ和ｃｏｎｓｉｓ　ＳＣＩ需要被满足。第５
个大的合取项表明当内核执行时（满足判定ｋｅｒｎｅｌ－ｓｔｅｐ？），

ｃｏｎｓｉｓｃｏｎｔｒｏｌ
＊ 、ｃｏｎｓｉｓＩＮＴ

＊
和ｃｏｎｓｉｓＳＣＩ

＊
需要被满足，它们是分别

对应ｃｏｎｓｉｓｃｏｎｔｒｏｌ、ｃｏｎｓｉｓＩＮＴ和ｃｏｎｓｉｓ　ＳＣＩ的一组弱一致性关系，因

为当内核执行时，ｃｏｎｓｉｓｃｏｎｔｒｏｌ、ｃｏｎｓｉｓＩＮＴ和ｃｏｎｓｉｓ　ＳＣＩ的条件太强

了，它们所涉及的一些内容正处于被构造的过程当中。ｃｏｎ－
ｓｉｓｃｏｎｔｒｏｌ

＊ 、ｃｏｎｓｉｓＩＮＴ
＊
和ｃｏｎｓｉｓＳＣＩ

＊
表示除了那些正在被当前内

核函数构造的帧以及正在被改变的全局变量外，对于系统配

置的其余部分，相关判定仍然是被满足的。

３）子不变量的形式定义

对于ｃｏｎｓｉｓｃｏｎｔｒｏｌ的每个子不变量，有关的信息可能被维护

于ＣＰＵ核心、栈帧或ＴＣＢ中，因此每个子不变量又都是３个

子关系的合取。例如图４中所示，程序流控制一致性关系

ｃｏｎｓｉｓｐｒｏｇＣｔｒｌ是ｃｏｎｓｉｓ　ｐｃ、ｃｏｎｓｉｓｒａ和ｃｏｎｓｉｓｔｃｂ－ｐｃ的合取，它们分别

关注ＣＰＵ核心中的ｐｃ寄存器、保存在栈帧中的返回地址，以

及保存在ＴＣＢ中的返回地址。对于保存在栈帧中的信息，进

一步区分每个栈的底帧、中间帧以及顶帧的不同情况，并分别

表示为一致性关系ｃｏｎｓｉｓ＿ｓＴｙｐｅｘｘ－ｂｔｍ、ｃｏｎｓｉｓ＿ｓＴｙｐｅｘｘ－ｍｉｄ和

ｃｏｎｓｉｓ＿ｓＴｙｐｅｘｘ－ｔｏｐ。ｓＴｙｐｅ∈｛Ｓ＿ＩＵＳ，Ｓ＿ＴＵＳ，Ｓ＿ＩＳＳ，Ｓ＿

·０１２·



ＴＳＳ｝表示ｃｅａｓ中４种栈类型的集合。以中断用户栈（ｓＴｙｐｅ＝

Ｓ＿ＩＵＳ）的顶帧为例，其一致性关系ｃｏｎｓｉｓ＿Ｓ＿ＩＵＳｒａ－ｔｏｐ的定义

如式（４１）所示：

ｃｏｎｓｉｓ＿Ｓ＿ＩＵＳｒａ－ｔｏｐ（ｃｅａｓ，ｉｎｆｏｅａｓ，ｃＡＳＭ）≡ｉ∈ＮＩＩＤ∧ｃｅａｓ．

ｉｕｓ（ｉ）≠［］∧（（ｔｏｐｉｓｒ？（ｃｅａｓ，ｉ）∧ｃｅａｓ．ａｓｖ（ｉ）＝０．→ｃＡＳＭ．ｐｃ＝

ｉｎｆｏｅａｓ．ｃｏｄｅｉａ（ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．ｆ，ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．ｌｏｃ））∨
（ｃｅａｓ．ａｓｖ（ｉ）＝１．→！ｊ，０≤ｊ＜｜ｃｅａｓ．ｉｓｓ｜－１∧ｃｅａｓ．ｉｓｓ［ｊ］＝

ｆｒＳＣＩ∈ｆｒａｍｅＳＣＩ．ｆｒＳＣＩ．ｓｒａ＝ｉｎｆｏｅａｓ．ｃｏｄｅｉａ（ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．

ｆ，ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．ｌｏｃ）∧ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．ｆ∈ＯＳＡＰＩ∧ｃｅａｓ．ｉｓｓ
［ｊ＋１］．ｆ∈ＳＳ）∨（ｔｏｐｉｓｒ？（ｃｅａｓ，ｉ）∧ｃｅａｓ．ａｓｖ（ｉ）＝０．→！ｊ，

０≤ｊ＜｜ｃｅａｓ．ｉｓｓ｜∧ｃｅａｓ．ｉｓｓ［ｊ］＝ｆｒＩＮＴ∈ｆｒａｍｅＩＮＴ．ｆｒＩＮＴ．ｓｐｒ
［ｓｒｒ０］∈ｉｎｆｏｅａｓ．ｃｏｄｅａｒ（ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．ｆ，ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．

ｌｏｃ））） （４１）

式（４１）的含义如图５所示，即ｃｏｎｓｉｓ＿Ｓ＿ＩＵＳｒａ－ｔｏｐ要求一个

非空的ｃｅａｓ．ｉｕｓ（ｉ）栈的顶帧是如下３种情况之一：

ａ）ＩＳＲｉ是当前的执行体，因为它处于嵌套ＩＳＲ的最内层

且没有调用系统服务ＡＰＩ（ｔｏｐｉｓｒ？（ｃｅａｓ，ｉ）∧ｃｅａｓ．ａｓｖ（ｉ）＝０），

因此ｃｅａｓ．ｉｕｓ（ｉ）的顶帧是当前的工作帧。

ｂ）ＩＳＲｉ有调用系统服务ＡＰＩ（ｃｅａｓ．ａｓｖ（ｉ）＝１），因此其顶

帧对应的是那个被调用的ＡＰＩ函数（ｈｄ（ｃｅａｓ．ｉｕｓ（ｉ））．ｆ∈ＯＳ－

ＡＰＩ，ＯＳＡＰＩ是提供给应用的 ＯＳ　ＡＰＩ函数名称的集合）。

ｃｅａｓ．ｉｓｓ栈上的一个相关的ｆｒａｍｅＳＣＩ帧ｆｒＳＣＩ的ｓｒａ部件中保存

了被调用ＡＰＩ函数的返回地址，而ｆｒＳＣＩ的后继帧则与其相应

的系统服务函数相关联（ｃｅａｓ．ｉｓｓ［ｊ＋１］．ｆ∈ＳＳ，ＳＳ是被内核

的接口函数调用的系统服务函数名称的集合）。

ｃ）ＩＳＲｉ已被中断且没有调用系统服务 ＡＰＩ（ｔｏｐｉｓｒ
？（ｃｅａｓ，ｉ）∧ｃｅａｓ．ａｓｖ（ｉ）＝０），ｃｅａｓ．ｉｓｓ上一个相应的ｆｒａｍｅＩＮＴ帧

ｆｒＩＮＴ保存了返回地址（中断被响应时的后一条指令）。

式（４１）中的ｉｎｆｏｅａｓ．ｃｏｄｅｉａ：（ＦＦｎａｍｅ×ＮＮ）｜→ＮＮ用于映射函

数名和位置到ＥＡＳ程序相应语句／指令被编译／汇编之后的

基地址，而ｉｎｆｏｅａｓ．ｃｏｄｅａｒ：（ＦＦｎａｍｅ×ＮＮ）｜→［ＮＮ：ＮＮ］用于映射函

数名和位置到相应语句被编译之后的地址范围。

图５　中断用户栈顶帧的一致性关系ｃｏｎｓｉｓ＿Ｓ＿ＩＵＳｒａ－ｔｏｐ的含义

４．２　系统服务的实现正确性

如前所述，对于系统服务的实现正确性，主要关注其实现

不变量的定义。系统服务的实现不变量也是一组子不变量的

合取，如式（４２）所示：

Ｉｎｖ＿ｃｏｎｃＯＳ（ｃｃｋ）≡ｉｎｖ＿ｃｔ（ｃｃｋ）∧ｉｎｖ＿ＡｃｔｉｖｅＮｕｍ（ｃｃｋ）∧
ｉｎｖ＿ｔａｓｋＳｔａｔｅｓ（ｃｃｋ）∧ｉｎｖ＿ｒｅｓＯｗｎｅｒｓ∧ｉｎｖ＿ｒｅａｄｙＱｕｅｕｅｓ（ｃｃｋ）

∧ｉｎｖ＿ｃｕｒＰｒｉＴａｓｋ（ｃｃｋ）∧ｉｎｖ＿ｃｅｉｌＰｒｉ∧ｉｎｖ＿ｉｎｔＭａｓｋ（ｃｃｋ）（４２）

其中，ｉｎｖ＿ｃｔ（ｃｃｋ）为判定当前任务合规性的不变量，ｉｎｖ＿Ａｃ－
ｔｉｖｅＮｕｍ（ｃｃｋ）为判定任务激活数量合规性的不变量，ｉｎｖ＿

ｔａｓｋＳｔａｔｅｓ（ｃｃｋ）为 判 定 任 务 状 态 合 规 性 的 不 变 量，ｉｎｖ＿

ｒｅｓＯｗｎｅｒｓ为判定资源优先级范围及其共享者合规性的不变

量，ｉｎｖ＿ｒｅａｄｙＱｕｅｕｅｓ（ｃｃｋ）为判定就绪队列合规性的不变量，

ｉｎｖ＿ｃｕｒＰｒｉＴａｓｋ（ｃｃｋ）为判定任务当前优先级合规性的不变

量，ｉｎｖ＿ｃｅｉｌＰｒｉ为判定资源的天花板优先级合规性的不变量，

ｉｎｖ＿ｉｎｔＭａｓｋ（ｃｃｋ）为判定中断掩码合规性的不变量。

以ｉｎｖ＿ｒｅａｄｙＱｕｅｕｅｓ（ｃｃｋ）为例，它要求：任何位于优先级

为ｐｒｉ的就绪队列中的任务，或者其初始优先级等于ｐｒｉ，或

者它已获取了一个天花板优先级为ｐｒｉ的资源ｒｉｄ。对于后

者，该任务一定位于某个就绪队列的头节点，该队列具有该任

务已获得资源中最高的天花板优先级。ｉｎｖ＿ｒｅａｄｙＱｕｅｕｅｓ
（ｃｃｋ）的形式定义如式（４３）所示：

ｉｎｖ＿ｒｅａｄｙＱｕｅｕｅｓ（ｃｃｋ）≡ｐｒｉ∈ＴＰ，ｔｉｄ∈ｃｃｋ．ｓｃｈｅｄａ－

ｔａ．ｒｑｕｅｕｅ（ｐｒｉ）．（ｏｒｉｇｉｎＰｒｉ（ｔｉｄ）＝ｐｒｉ）∨（（ｔｉｄ＝ｈｄ（ｃｃｋ．ｓｃｈｅ－

ｄａｔａ．ｒｑｕｅｕｅ（ｐｒｉ）））∧（（ｒｉｄ∈ＲＩＤ，ｉ∈［１：ｎＯｃｃｕｐｉｅｄＲｅｓ
（ｃｃｋ，ｔｉｄ）］．（ｃｅｉｌＰｒｉ（ｒｉｄ）＝ｐｒｉ）∧（ｃｅｉｌＰｒｉ（ｒｉｄ）＝ｃＰｅａｋＰｒｉ
（ｃｃｋ，ｔｉｄ））∧（ｒｉｄ＝（（ｃｃｋ．ｔａｓｋＣｏｎｆｉｇ（ｔｉｄ）．ｒｅｓｏｕｒｃｅＬｉｓｔ）！ｉ）．

ｒｅｓＩｄ））∨（ｉｎｒｅｓＰｒｉｏｒｉｔｙ（ｔｉｄ）＝ｐｒｉ））） （４３）

其中，ｎＯｃｃｕｐｉｅｄＲｅｓ（ｃｃｋ，ｔｉｄ）用于计算已被任务ｔｉｄ占有的标

准资源的数量；ｃＰｅａｋＰｒｉ（ｃｃｋ，ｔｉｄ）返回任务ｔｉｄ的标准资源链

的当前头节点所记录的峰值优先级，ｉｎｒｅｓＰｒｉｏｒｉｔｙ（ｔｉｄ）返回

该任务可能享有的内部资源的天花板优先级。

５　形式化验证

５．１　验证工作的总体流程

图６展示了采用Ｉｓａｂｅｌｌｅ／ＨＯＬ和ＶＣＣ这２种工具环境

对ｅＡｕｔｏＯＳ实施形式化验证工作的总体流程。

图６　ｅＡｕｔｏＯＳ形式化验证的总体流程

在Ｉｓａｂｅｌｌｅ／ＨＯＬ中，对定理１的归纳证明从步骤０开

始，此时有一组相关的初始配置ｃ０ｅａｓ，ｃｔ（０）ＡＳＭ和ｓｓ（０）ｉｍｐｌ，它们是由复

位信号触发的初始变迁所建立的，并被定义为归纳过程的“基

本情况”。在从步骤ｉ到ｉ＋１的归纳过程中，对ＥＡＳ系统的

具体变迁函数进行情况区分。对内核的每个函数，归纳的步

骤针对每一条即将执行的Ｃ－ＩＬ语句或汇编指令，根据它们作

用于相应配置状态上的操作语义进行推导。

作为示例，此处给出ＥＡＳ的顶级变迁函数及δｅａｓ＿ＩＤＰ１变迁

函数在Ｉｓａｂｅｌｌｅ中的形式描述，分别如表２和表３所列。
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表２　顶级ＥＡＳ变迁函数的Ｉｓａｂｅｌｌｅ描述

δｅａｓｃｅａｓｅｅｖ≡
　ｉｆ　ｒｅｓｅｔ　ｅｅｖ　ｔｈｅｎδｅａｓ＿ｉｎｉｔ
　ｅｌｓｅ　ｉｆ　ｍｅｍＥｘｃｅｐｔｉｏｎ　ｃｅａｓｅｅｖ　ｔｈｅｎδｅａｓ＿ｍｅｃｅａｓ
　　　ｅｌｓｅ　ｉｆ　ｉｎｔＲｅｑｕｅｓｔ　ｃｅａｓｅｅｖ　ｔｈｅｎδｅａｓ＿ＩＤＰ１ｃｅａｓｅｅｖ

　　　　ｅｌｓｅ
　　　　　　ｉｆ　ｒｆｕｉｓｒ　ｃｅａｓｅｅｖπｔｈｅｎδｅａｓ＿ＩＤＰ２ｃｅａｓ
　　　　　　ｉｆ　ａｐｉＣａｌｌ　ｃｅａｓｅｅｖπｔｈｅｎδｅａｓ＿ＳＣＩ１ｃｅａｓ
　　　　　　ｉｆ　ｒｆｓｃ　ｃｅａｓｅｅｖπｔｈｅｎδｅａｓ＿ＳＣＩ２ｃｅａｓ
　　　　　　ｉｆ　ｓｃｈｅｄｕｌｅｒ　ｃｅａｓｅｅｖπｔｈｅｎδｅａｓ＿ＳＣＨＤｃｅａｓ
　　　　　　ｉｆ（ｒｆｕｉｓｒ　ｃｅａｓｅｅｖπ∨ａｐｉＣａｌｌ　ｃｅａｓｅｅｖπ∨ｒｆｓｃ　ｃｅａｓｅｅｖπ
　　　　　　　　∨ｓｃｈｅｄｕｌｅｒ　ｃｅａｓｅｅｖπ）ｔｈｅｎδｅａｓ＿ｉｎｔｅｒｎａｌｃｅａｓ

表３　δｅａｓ＿ＩＤＰ１变迁函数的Ｉｓａｂｅｌｌｅ描述

δｅａｓ＿ＩＤＰ１ｃｅａｓｅｅｖ≡
　ｉｆ　ｉｎｔＲｅｑｕｅｓｔ　ｃｅａｓｅｅｖ

　ｔｈｅｎ　ｌｅｔ　ｉｉｄ＝ｉｌ　ｅｅｖ；ｃＣ－ＩＬ＝ （｜Ｍ＝ｍｒｅｇｉｏｎ＿ｃｕｒｒ　ｃｅａｓ，ｓｔａｃｋ＝ｓｔａｃｋ＿ｃｕｒｒ　ｃｅａｓ
｜）；

　　　　ｃｅａｓ＿２＝ｃｅａｓ（｜ｔｓｓ∶＝ｉｆ（ｉｄ　ｃｅａｓ）＝０

　　　　　　　　ｔｈｅｎλｆ．ｉｆ　ｃｔｘ＿ｉｎｔ＿ｆｒａｍｅ　ｃｅａｓｆ

　　　　　　　　　　　ｔｈｅｎ　ｃｅａｓ．ｔｓｓ（ｃｅａｓ．ｃｔ｜→ｆ＠ｃｅａｓ．ｔｓｓ　ｃｅａｓ．ｃｔ）

　　　　　　　　　　　ｅｌｓｅ　ｃｅａｓ．ｔｓｓ

　　　　　　　　ｅｌｓｅ　ｃｅａｓ．ｔｓｓ，

　　　　　　ｉｓｓ∶＝ｉｆ（ｉｄ　ｃｅａｓ）≠０

　　　　　　　　ｔｈｅｎλｆ．ｉｆ　ｃｔｘ＿ｉｎｔ＿ｆｒａｍｅ　ｃｅａｓｆ

　　　　　　　　　　　ｔｈｅｎ　ｆ＠ｃｅａｓ．ｉｓｓ

　　　　　　　　　　　ｅｌｓｅ　ｃｅａｓ．ｉｓｓ

　　　　　　　　ｅｌｓｅ　ｃｅａｓ．ｉｓｓ｜）

　　ｉｎ　ｃｅａｓ＿２（｜ａｉｓｒＬｉｓｔ∶＝ｉｉｄ＠ｃｅａｓ＿２．ａｉｓｒＬｉｓｔ，

　　　　　　ｉｕｓ∶＝ｉｆ（ｉｍｏｄｅ　ｉｉｄ）＝Ｍ＿ＵＳＲ
　　　　　　　　ｔｈｅｎλｆ．ｉｆ　ｉｓｒ＿ｆｒａｍｅπ．πＣ－ＩＬθ（ｆｉｓｒ　ｉｉｄ）ｆ

　　　　　　　　　　　ｔｈｅｎ　ｃｅａｓ＿２．ｉｕｓ（ｉｉｄ｜→ｆ＠ｃｅａｓ＿２．ｉｕｓ　ｉｉｄ）

　　　　　　　　　　　ｅｌｓｅ　ｃｅａｓ＿２．ｉｕｓ

　　　　　　　　ｅｌｓｅ　ｃｅａｓ＿２．ｉｕｓ，

　　　　　　ｉｓｓ：＝ｉｆ（ｉｍｏｄｅ　ｉｉｄ）＝Ｍ＿ＳＹＳ
　　　　　　　　ｔｈｅｎλｆ．ｉｆ　ｉｓｒ＿ｆｒａｍｅπ．πＣ－ＩＬθ（ｆｉｓｒ　ｉｉｄ）ｆ

　　　　　　　　　　　ｔｈｅｎ　ｆ＠ｃｅａｓ＿２．ｉｓｓ

　　　　　　　　　　　ｅｌｓｅ　ｃｅａｓ＿２．ｉｓｓ

　　　　　　　　ｅｌｓｅ　ｃｅａｓ＿２．ｉｓｓ｜）

　ｅｌｓｅ　ｃｅａｓ

表４为在ＶＣＣ中系统服务函数ＡｃｔｉｖａｔｅＴａｓｋ的注解代

码示例。

表４　ＡｃｔｉｖａｔｅＴａｓｋ函数的ＶＣＣ注解代码

＿（ｒｅｑｕｉｒｅｓ＼ｔｈｒｅａｄ＿ｌｏｃａｌ＿ａｒｒａｙ（ｔａｓｋＩｎｆｏ，ＴＡＳＫ＿ＭＡＸ））
＿（ｒｅｑｕｉｒｅｓ＼ｔｈｒｅａｄ＿ｌｏｃａｌ＿ａｒｒａｙ（ｔａｓｋＣｏｎｆｉｇ，ＴＡＳＫ＿ＭＡＸ））
＿（ｒｅｑｕｉｒｅｓ＼ｔｈｒｅａｄ＿ｌｏｃａｌ（＆ｓｃｈｅｄｕｌａｂｌｅ））

＿（ｅｎｓｕｒｅｓ＼ｒｅｓｕｌｔ＝＝Ｅ＿ＯＳ＿ＩＤ＝＝＞（ｔｉｄ＞＝ＴＡＳＫ＿ＭＡＸ　＆＆ｏｓＡＰＩＰａ－
ｒａｍ１＝＝ｔｉｄ））

＿（ｅｎｓｕｒｅｓ＼ｒｅｓｕｌｔ＝＝Ｅ＿ＯＳ＿ＬＩＭＩＴ＝＝＞（

　　　　（（ｔａｓｋＩｎｆｏ［ｔｉｄ］．ｅｘｔｅｎｄｅｄ＝＝１＝＝＞
　　　　　　＼ｏｌｄ（ｔａｓｋＣｏｎｆｉｇ［ｔｉｄ］．ｃｕｒＡｃｔｉｖｅＮｕｍ）＝＝１）｜｜

　　　　（ｔａｓｋＩｎｆｏ［ｔｉｄ］．ｅｘｔｅｎｄｅｄ＝＝０＝＝＞＼ｏｌｄ（ｔａｓｋＣｏｎｆｉｇ［ｔｉｄ］．ｃｕｒＡｃ－
ｔｉｖｅＮｕｍ）＝＝ｔａｓｋＩｎｆｏ［ｔｉｄ］．ｍａｘＡｃｔｉｖｅ））＆＆

　　　　　　ｏｓＡＰＩＰａｒａｍ１＝＝ｔｉｄ））
＿（ｅｎｓｕｒｅｓ＼ｒｅｓｕｌｔ＝＝Ｅ＿ＯＫ＝＝＞（

　　　　（ｔａｓｋＣｏｎｆｉｇ［ｔｉｄ］．ｃｕｒＡｃｔｉｖｅＮｕｍ＝＝

　　　　　　＼ｏｌｄ（ｔａｓｋＣｏｎｆｉｇ［ｔｉｄ］．ｃｕｒＡｃｔｉｖｅＮｕｍ）＋１）＆＆

　　　　（＼ｏｌｄ（ｔａｓｋＣｏｎｆｉｇ［ｔｉｄ］．ｃｕｒＡｃｔｉｖｅＮｕｍ）＝＝０

　　　　　　＝＝＞ｔａｓｋＣｏｎｆｉｇ［ｔｉｄ］．ｅｖｅｒＥｘｅｃｕｔｅｄ＝＝０）＆＆

　　　　（ｔａｓｋＩｎｆｏ［ｔｉｄ］．ｅｘｔｅｎｄｅｄ＝＝１＝＝＞
　　　　　　ｔａｓｋＣｏｎｆｉｇ［ｔｉｄ］．ｓｅｔＥｖｅｎｔ＝＝（ｕ３２）０）＆＆

　　　　（ＡｄｄａＲｅａｄｙＢｌｏｃｋ＝＝＼ｔｒｕｅ）＆＆

　　　　（（ｎｅｅｄＳｃｈｅｄｕｌｅ＝＝＼ｔｒｕｅ＝＝＞ｔａｓｋ＿Ｄｉｓｐａｔｃｈ＝＝＼ｔｒｕｅ）｜｜

　　　　（ｎｅｅｄＳｃｈｅｄｕｌｅＯｎＥｘｉｔｉｎｇＩＳＲｓ＝＝＼ｔｒｕｅ＝＝＞ｓｃｈｅｄｕｌａｂｌｅ＝＝１）
）））

在验证工具 ＶＣＣ和Ｉｓａｂｅｌｌｅ／ＨＯＬ的混合运用方面，

Ａｌｋａｓｓａｒ等人的工作［３１，３７］是一个典型示范。他们在 ＶＣＣ中
验证程序的功能，而在Ｉｓａｂｅｌｌｅ／ＨＯＬ中进行关键数学属性的
逻辑推理。ＶＣＣ和Ｉｓａｂｅｌｌｅ／ＨＯＬ中的规范是针对同一个验
证对象（即“检查程序”）的，只是它们具有不同的抽象（或精
化）程度，因而 Ａｌｋａｓｓａｒ等人通过一个统一的二阶逻辑来连
接在这两个工具环境中的工作内容。然而对于ｅＡｕｔｏＯＳ，

ＶＣＣ和Ｉｓａｂｅｌｌｅ／ＨＯＬ中的规范针对的是该ＯＳ的不同部分，

涉及不同的配置状态视图，彼此更加独立。对于两者的逻辑
连接只需做很少的工作，因为ＯＳ的这２个部分仅仅使用了
少量相同的配置部件，如当前任务ｃｔ、嵌套中断的深度ｉｄ，以
及一些实现数据结构如调度相关的ｓｃｈｅｄａｔａ、记录可调度状
态的ｓｃｈｅｄｕｌａｂｌｅ等，只要保证在２个工具环境中对于这些配
置部件和数据结构的论域是一致的。

５．２　验证结果分析

ｅＡｕｔｏＯＳ系统服务相关Ｃ代码共计约５ＫＬＯＣ（包括．ｃ
及．ｈ文件共计２９个，涉及内部函数５７个，ＡＰＩ函数６０个，数
据结构定义２７个），相关的 ＶＣＣ注解代码约１５．５ＫＬＯＣ（包
括数据不变量、函数契约、ｇｈｏｓｔ代码和断言）。在一个Ｉｎｔｅｌ
（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５　２．５０ＧＨｚ双核ＣＰＵ机器上的验证时间约
为２．７８ｈ。系统服务建模、ＶＣＣ注解开发及其他验证相关工
作的总体工作量约为２个人每年。图７为ｅＡｕｔｏＯＳ的核心
关键数据结构之一Ｔ＿ＯＳＥＫ＿ＴＡＳＫ＿ＲｅａｄｙＴａｓｋＴａｂｌｅＩｔｅｍ的
验证实例图，输出结果中的方括号内为验证所消耗的机器时
间（１．５６ｓ）。

图７　ｅＡｕｔｏＯＳ数据结构在ＶＣＣ中的验证实例

ｅＡｕｔｏＯＳ顺序内核相关代码涉及２０个Ｃ及汇编实现文
件，总代码行数约为２．９ＫＬＯＣ，主要包括１０５个函数及２个
结构定义。在Ｉｓａｂｅｌｌｅ／ＨＯＬ中对应的模型、规范的描述，以
及实 现 的 转 化 代 码 合 计 约 为 １６ＫＬＯＣ，证 明 代 码 约 为

５５ＫＬＯＣ，约３个人每年的工作量。因此从上述数据对比中
可以分析得出，针对相同规模的实现代码，在 ＶＣＣ中进行验
证的总体工作量要低于在Ｉｓａｂｅｌｌｅ／ＨＯＬ环境中的工作量。

结束语　通过本文的工作，我们获得了一个经形式化验
证其正确性的、面向汽车工业应用需求的、具备安全相关特性
的嵌入式实时操作系统。更为重要的是，在面向此类嵌入式
操作系统的形式化工作方面，取得了如下的经验和成果：（１）

分层、分部件构建ＯＳ模型的技术。面向操作系统处理对象
的不同方面，建立不同的配置状态模型及其配套的变迁函数，

尤其通过扩展Ｃ－ＩＬ／ＣＣ－ＩＬ的配置状态模型，使得目标ＯＳ满
足存储隔离保护的需求从而在抽象模型中被体现和关注。
（２）根据操作系统不同层次或部件的模型特性以及有关实现
语言的情况，选择适宜的工具进行形式化验证工作，积累了定
理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ及程序验证工具ＶＣＣ的组合应用经
验：利用了ＶＣＣ支持并发Ｃ程序验证的天然特性，以及Ｉｓａ－
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ｂｅｌｌｅ／ＨＯＬ逻辑系统的通用性，同时被验证对象两个部分的
配置状态的分离又解耦了两个工具环境之间的逻辑连接，降
低了工作量。本文工作的结果表明，这样的工具组合使用是
可行且有成效的。
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存其中一个因子，ＫＭＣ保留另一个因子，主密钥的更新依赖

ＫＭＣ保留因子的更新，使得当有节点加入或退出时，合法成

员的秘密解密密钥保持不变，减少了密钥更新时延。在安全

性上，ＩＫＭＳ方案支持前向／后向安全性，且无需安全信道的

支持，具有比ＯＭＥＤＰ更高的安全性。综合上述，ＩＫＭＳ方案

适合对密钥更新延时要求严格的动态网络。
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