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摘　要　操作系统的正确性和安全性很难用定量的方法进行描述。形式化方法是操作系统设计和验证领域公认的标

准方法。以操作系统对象语义模型（ＯＳＯＳＭ）为基础，采用形式化方法对微内核架构的中断机制进行了设计和验证，

在自行开发的安全可信操作系统ＶＴＯＳ上加以实现，采用Ｉｓａｂｅｌｌｅ／ＨＯＬ对设计过程进行了形式化描述，对ＶＴＯＳ中

断机制的完整性进行了验证，这对操作系统的形式化设计和验证工作起到了一定的借鉴意义。
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１　引言

操作系统（Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ，ＯＳ）是其他计算机软件的

基础，具有高安全性和高可靠性的要求。形式化方法是验证

ＯＳ正确性和安全性的公认方法，因此将形式化方法与ＯＳ的

设计以及实现结合是非常必要的，这样可以最大限度地保证

ＯＳ的正确性。

近年来国内外不少学者在这些方面做了很多工作。

ＮＩＣＴＡ机构的Ｋｌｅｉｎ　Ｇ．博士带领的研究小组对ｓｅＬ４进行了

形式化的验证［１］，系统按照访问控制模型、高层设计、低层设

计和系统代码实现层等层次来进行划分，目的在于通过验证

各个层次之间的一致性来说明系统的正确性。Ｙａｌｅ大学

ｓｈａｏ带领的Ｆｌｉｎｔ项目组［２］采用自行开发的 ＶｅｒｉＭＬ语言和

λＨＯＬｉｎｄ逻辑系统设计［３］和开发防冲击的微内核ＯＳ［４］，并提

出了ＯＣＡＰ开放逻辑框架来实现ＯＳ不同模块的验证过程的

结合。中国科技大学的陈意云教授带领的小组采用基于逻辑

推理的程序验证方法来提高软件可信的程度，重点解决指针

类型在程序验证中的问题［５，６］，目的在于实现程序的高度自

动化验证。

在ＯＳ的设计过程中就采用严格的形式化方法来对系统

的设计进行描述，使形式化的设计和验证相结合，基于这样的

设计思路，设计并实现了 ＶＴＯＳ（Ｖｅｒｉｆｉｅｄ　Ｔｒｕｓｔｅｄ　Ｏｐｅｒａｔｉｎｇ
Ｓｙｓｔｅｍ）。ＶＴＯＳ是按照预定的安全目标而实现的微内核架

构ＯＳ，并采用Ｉｓａｂｅｌｌｅ／ＨＯＬ［７］定理证明工具对其设计和实现

进行了一致性验证，因此ＶＴＯＳ达到了一定的安全等级。

本文主要对ＶＴＯＳ的中断部分的设计和验证进行阐述。

这里采用ＯＳ对象语义模型ＯＳＯＳＭ［８］来形式化描述系统，将

系统中各个执行主体作为对象来看待，认为系统状态的转换

是系统中各个对象相互作用的结果。

本文第２节阐述中断机制的模型；第３节阐述相关的形

式化设计和实现；第４节对中断机制的完整性进行验证；最后

对本文的工作进行总结，并对未来的发展方向进行一定的展

望。

２　中断机制的模型

在前期的形式化工作中已经提出了 ＯＳ对象语义模型

ＯＳＯＳＭ［８］，这是一种用于描述ＯＳ语义的开放框架。本文对

ＶＴＯＳ中断机制模型的描述也将采用 ＯＳＯＳＭ，同时也采用
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分层方式来阐述，整个中断机制模型分成３个层次：基本功效
层、实现层和优化层。下面分别对这３个层次进行阐述。

２．１　基本功效层
在基本功效层中，主要是定义中断机制的基本功能。在

ＶＴＯＳ中，中断主要实现了３个功能：１）中断发生后，保存进
程的上下文，即保存相关的寄存器；２）找到对应的中断处理程
序，并调用这个中断处理程序进行处理；３）从中断处理程序返
回后，选出下一个要运行的进程，并恢复这个进程的上下文。

２．２　实现层
实现层主要阐述基本功效层中的系统功能的具体实现。

Ｉ．实现层论域
实现层的论域对象和类型包括：

１）ｅｆｌａｇｓ：标志寄存器类型，里面的元素是其相关的标志
位，这些标志位均为ｂｏｏｌ类型，主要包括：溢出位ＯＦ、方向标
志位ＤＦ、中断许可标志位ＩＦ、跟踪标志位 ＴＦ、符号位标志

ＳＦ、零位标志ＺＦ、辅助进位标志 ＡＦ、奇偶位标志ＰＦ、无符号
数进位标志ＣＦ等。

２）ｒｅｇｓ：寄存器对象的集合，保护的寄存器对象有：ｇｓ、ｆｓ、

ｅｓ、ｄｓ、ｅｄｉ、ｅｓｉ、ｆｐ、ｓｔ、ｅｂｘ、ｅｄｘ、ｅｃｘ、ｅａｘ、ｐｃ（即ｉｐ）、ｃｓ、ｐｓｗ、ｓｐ
和ｓｓ，其中ｐｓｗ的类型为ｅｆｌａｇｓ，其他寄存器对象的类型都为
整型。

３）ｐｒｏｃ：进程对象类型，与中断相关的元素主要有：ｐ＿ｎｒ，

表示进程的标示符；ｐ＿ｒｅｇ，表示进程的寄存器结合，类型为

ｒｅｇｓ；ｐ＿ｔｉｃｋｓ＿ｍａｘ，表示进程获得的最大的时间片；ｐ＿ｔｉｃｋｓ＿

ｌｅｆｔ，表示进程剩下的时间片。

４）ｓｔａｔｅ：系统状态类型，与中断相关的元素主要有：中断
发生和屏蔽标志ｉｎｔｒ＿ｓｉｇ，发生中断时，硬件把这个元素的值
变为Ｔｒｕｅ，表示中断发生且没有被屏蔽；处理中断号ｒｅａｌ＿ｉｎｔｒ
＿ｉｄ，发生中断时，硬件直接把准备处理的中断的中断号的值
赋给这个元素；发生中断号链表ｉｎｔｒ＿ｉｄ＿ｌｉｓｔ，表示在ＣＰＵ运
行期间所有发生的中断对应的中断号组成的链表；可处理中
断号链表ｉｎｔｒ＿ｈａｎｄｅｒ＿ｉｄｓ，表示当前可以处理的中断对应的
中断号所组成的链表；ｌｏｓｔ＿ｔｉｃｋｓ，记录两次时钟中断处理之间

丢失的时间片，这个记录的功能由硬件来完成的，当ＣＰＵ在
处理完一次时钟中断的时候，就把这个数变为０；ｔｉｍｅ，记录时
间的元素；ｐｒｏｃ＿ｌｉｓｔ，表示进程链表；ｒｅａｄｙ＿ｐｒｏｃｓ，表示就绪进
程列表；ｎｏｗ＿ｐｒｏｃ，表示当前运行的进程；ｎｅｘｔ＿ｐｒｏｃ，表示下
一个要运行的进程；ｐｒｅｖ＿ｐｒｏｃ，表示前一个运行的进程；ｒｅｇ＿

ｓ，表示当前状态的相关寄存器组的值。

５）ｉｎｔｒ＿ｈａｎｄｌｅ：中断处理程序的类型，即“ｓｔａｔｅ＝＞
ｓｔａｔｅ”，表示输入一个ｓｔａｔｅ类型的对象，经过中断处理函数的
处理，返回处理后的系统状态。

６）ｉｎｔｒ＿ｈａｎｄｌｅ＿ｓ：中断（硬件中断）处理程序的集合。对
于每一种中断，其对应一个处理程序，这些程序链接成一个链

表，各个元素类型为ｉｎｔｒ＿ｈａｎｄｌｅ，中断号为ｎ的中断对应的中
断处理程序为这个链表中的第ｎ个元素。

ＩＩ．实现层语义函数
中断机制的每个系统操作都将引起系统由一个状态转换

到另一个状态，因此实现层语义函数的类型为“ｓｔａｔｅ＝＞
ｓｔａｔｅ”。下面对中断机制对象语义模型在实现层的语义函数
进行阐述。

１）ｃｐｕ＿ｃｈｅｃｋ＿ｉｎｔｒ：处理器每次执行完一条指令都会检查
是否有中断发生，从而决定是继续执行下一条指令还是进行

中断处理，ｃｐｕ＿ｃｈｅｃｋ＿ｉｎｔｒ就是描述这个过程的语义函数。也
就是说，在语义上，处理器每次执行完一条指令后都会执行这
个语义函数。

２）ｄｅａｌ＿ｉｎｔｒ：中断处理的入口语义函数。

３）ｓａｖｅ＿ｒｅｇｓ：该语义函数保存被中断的进程相关的寄存
器。

４）ｉｎｔｒ＿ｒｅｔ：中断处理返回的语义函数，其语义是调度下
一个将要运行的进程，恢复其中断前的上下文并开启中断。

５）ｓｈｅｄ：进程调度语义函数，在当前运行进程的时间片用
完时进行进程调度。

６）ｃｌｏｃｋ＿ｈａｎｄｌｅｒ：时钟中断处理的语义函数，其完成的工
作是更新当前状态的时间，并将当前运行进程的时间片减少，

根据当前运行进程剩下的时间片判断是否需要进行进程调

度。

２．３　优化层
在优化层，主要描述为提高实现层中语义函数的效率而

引入的辅助语义函数。

１）ｃｈｅｃｋ＿ＩＦ：该语义函数检查在某个状态下中断是否被
屏蔽掉。

２）ｆｉｎｄ＿ｉｎｔｒ＿ｈａｎｄｌｅｒｓ：该语义函数找出对应的中断处理

函数所在的链表。

３）ｕｐｄａｔｅ＿ｐｒｏｃ＿ｌｉｓｔ：因为每个状态都包含ｐｒｏｃ＿ｌｉｓｔ域，它

是一个包含这个状态中所有进程的链表，所以这个链表也包

含这个状态中的元素ｎｏｗ＿ｐｒｏｃ。由于ｎｏｗ＿ｐｒｏｃ经常被改

变，导致ｐｒｏｃ＿ｌｉｓｔ经常要更新，语义函数ｕｐｄａｔｅ＿ｐｒｏｃ＿ｌｉｓｔ就

是实现这个功能的语义函数。

４）ｕｐｄａｔｅ＿ｒｅａｄｙ＿ｐｒｏｃ：与上面的ｕｐｄａｔｅ＿ｐｒｏｃ＿ｌｉｓｔ类似，

因为每个状态都包含一个ｒｅａｄｙ＿ｐｒｏｃ域，它是一个包含这个

状态中所有就绪进程的链表，所以这个链表也包含这个状态

中的元素ｎｏｗ＿ｐｒｏｃ。由于ｎｏｗ＿ｐｒｏｃ经常被改变，导致ｒｅａｄｙ
＿ｐｒｏｃ经常要更新，语义函数ｕｐｄａｔｅ＿ｒｅａｄｙ＿ｐｒｏｃ就是为实现

这个功能而设计的。

３　中断机制的形式化描述

３．１　Ｉｓａｂｅｌｌｅ／ＨＯＬ的符号系统

本节首先介绍一下后面形式化描述和验证过程中将用到

的符号系统Ｉｓａｂｅｌｌｅ／ＨＯＬ。

表１　Ｉｓａｂｅｌｌｅ／ＨＯＬ符号表示和语法

ｎａｔ 自然数类型

ｂｏｏｌ 布尔类型

ｒｅｃｏｒｄ　ｐ＝

　　ｘ∷“ｎａｔ” 结构体类型定义

　　ｙ∷“ｉｎｔ”

ｆｕｎ 全函数定义

ｐｒｉｍｒｅｃ 原始递归函数定义

ａ＝＞ｂ 函数映射关系

′ａ　ｌｉｓｔ 列表类型（′ａ为元素类型变量）

ｓｏｒｔ 列表排序函数

ｍｅｍｂｅｒ　ａ　ｂ 检查元素ｂ是否是列表ａ中的元素

ｈｄ　ｘ 返回列表ｘ的头元素

ｔｌ　ｘ 返回列表ｘ去掉头后剩下的链表

ｒｅｍｏｖｅ１ａｂ 从列表ａ中删除元素ｂ
ｓ（｜ｘ：＝ｙ｜） 结构体更新操作

ｌｅｍｍａ　ａ 定理定义

ｄａｔａｔｙｐｅ　ａ 新数据类型构造

ａｐｐｌｙ 利用规则来证明命题
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　　Ｉｓａｂｅｌｌｅ／ＨＯＬ［７］是一种定理证明工具（Ｔｈｅｏｒｅｍ　Ｐｒｏ－
ｖｅｒ），可用于对计算机系统进行验证。Ｉｓａｂｅｌｌｅ／ＨＯＬ采用与
函数式编程（Ｆｕｎｃｔｉｏｎａｌ　Ｐｒｏｇｒａｍｍｉｎｇ）类似的语法规范，支持
归纳演算、Ｌａｍｂｄａ演算，以及经典逻辑证明，拥有强大的类型
表达能力。

表１列出了后面将用到的Ｉｓａｂｅｌｌｅ／ＨＯＬ中的符号表示
和语法。

３．２　中断机制的Ｉｓａｂｅｌｌｅ／ＨＯＬ描述
本节阐述采用Ｉｓａｂｅｌｌｅ／ＨＯＬ对 ＶＴＯＳ中断机制的形式

化描述。

ＶＴＯＳ中断机制包括对时钟中断、内部中断、外部中断等
的处理。限于篇幅，本节仅从时钟中断的角度来阐述。

ＶＴＯＳ时钟中断处理语义函数调用关系如图１所示。

图１　ＶＴＯＳ时钟中断处理语义函数调用关系

下面章节对第２节中部分语义函数在Ｉｓａｂｅｌｌｅ／ＨＯＬ中
的描述进行说明。

１）ｃｐｕ＿ｃｈｅｃｋ＿ｉｎｔｒ：类型为“ｓｔａｔｅ＝＞ｓｔａｔｅ”。对输入状
态ｓ，当ｓ．ｉｎｔｒ＿ｓｉｇ和ｓ．ｒｅｇ＿ｓ．ｐｓｗ．ＩＦ都为Ｔｒｕｅ的时候，说明
要处理中断，此时调用函数ｄｅａｌ＿ｉｎｔｒ来进行具体的中断处
理。同时，把ｓ．ｉｎｔｒ＿ｉｄ＿ｌｉｓｔ中的最小值作为选定要处理的中
断号赋给ｓ．ｒｅａｌ＿ｉｎｔｒ＿ｉｄ，之后把改变后的ｓ作为ｄｅａｌ＿ｉｎｔｒ的
参数，调用这个函数，返回后再以返回的状态的值作为参数调
用ｉｎｔｒ＿ｒｅｔ来恢复被中断的进程（不一定是中断前被打断的
进程）。当ｓ．ｉｎｔｒ＿ｓｉｇ和ｓ．ｒｅｇ＿ｓ．ｐｓｗ．ＩＦ中有一个不为Ｔｒｕｅ
的时候，直接返回状态ｓ。整个过程如图２所示。

ｆｕｎ　ｃｐｕ＿ｃｈｅｃｋ＿ｉｎｔｒ∷"ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ｃｐｕ＿ｃｈｅｃｋ＿ｉｎｔｒ　ｓ＝（ｉｆ（（ｉｎｔｒ＿ｓｉｇ　ｓ）∧（ＩＦ（ｐｓｗ（ｒｅｇ＿ｓ　ｓ））））

　ｔｈｅｎ

　（ｉｎｔｒ＿ｒｅｔ（ｄｅａｌ＿ｉｎｔｒ（ｓ（｜ｒｅａｌ＿ｉｎｔｒ：＝（ｈｄ（ｓｏｒｔ（ｉｎｔｒ＿ｉｄ＿ｌｉｓｔ　ｓ）））

｜））））

ｅｌｓｅ　ｓ）"

图２　ｃｐｕ＿ｃｈｅｃｋ＿ｉｎｔｒ函数描述

２）ｓａｖｅ＿ｒｅｇｓ：类型为“ｓｔａｔｅ＝＞ｓｔａｔｅ”。这个函数的功能
主要是根据输入状态ｓ，将ｓ．ｒｅｇ＿ｓ的值赋给ｓ．ｎｏｗ＿ｐｒｏｃ．ｐ＿

ｒｅｇ。同时由于状态中的ｎｏｗ＿ｐｒｏｃ域已改变，因此需要更新

ｓ．ｐｒｏｃ＿ｌｉｓｔ和ｓ．ｒｅａｄｙ＿ｐｒｏｃｓ，在此分别调用上面说到的两个
辅助函数ｕｐｄａｔｅ＿ｒｅａｄｙ＿ｐｒｏｃ和ｕｐｄａｔｅ＿ｐｒｏｃ＿ｌｉｓｔ来完成状态

ｓ中的这两个元素的更新。整个过程如图３所示。

ｆｕｎ　ｓａｖｅ＿ｒｅｇｓ∷"ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ｓａｖｅ＿ｒｅｇｓ　ｓ＝

ｕｐｄａｔｅ＿ｒｅａｄｙ＿ｐｒｏｃ

　（ｕｐｄａｔｅ＿ｐｒｏｃ＿ｌｉｓｔ

　　（ｓ（｜ｎｏｗ＿ｐｒｏｃ：＝ （（ｎｏｗ＿ｐｒｏｃ　ｓ）（｜ｐ＿ｒｅｇ：＝ （ｒｅｇ＿ｓ　ｓ）｜））｜））

　　（（ｎｏｗ＿ｐｒｏｃ　ｓ）（｜ｐ＿ｒｅｇ：＝ （ｒｅｇ＿ｓ　ｓ）｜）））

　（（ｎｏｗ＿ｐｒｏｃ　ｓ）（｜ｐ＿ｒｅｇ：＝（ｒｅｇ＿ｓ　ｓ）｜））"

图３　ｓａｖｅ＿ｒｅｇｓ函数描述

３）ｄｅａｌ＿ｉｎｔｒ：类型为“ｓｔａｔｅ＝＞ｓｔａｔｅ”，它调用函数ｓａｖｅ＿

ｒｅｇｓ和ｃｌｏｃｋ＿ｈａｎｄｌｅｒ来完成被中断进程上下文的保存和中

断处理过程。整个过程如图４所示。

ｆｕｎ　ｄｅａｌ＿ｉｎｔｒ∷"ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ｄｅａｌ＿ｉｎｔｒ　ｓ＝

ｃｌｏｃｋ＿ｈａｎｄｌｅｒ（ｓａｖｅ＿ｒｅｇｓ　ｓ）"

图４　ｄｅａｌ＿ｉｎｔｒ函数描述

４）ｃｌｏｃｋ＿ｈａｎｄｌｅｒ：时间中断处理语义函数，类型为“ｓｔａｔｅ

＝＞ｓｔａｔｅ”，这个函数的功能主要是根据输入状态ｓ，将ｓ．

ｔｉｍｅ的值变为ｓ．ｔｉｍｅ＋ｓ．ｌｏｓｔ＿ｔｉｃｋｓ＋１，即更新ｓ的时间，同

时把ｓ．ｌｏｓｔ＿ｔｉｃｋｓ的值变为０，并将ｓ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｔｉｃｋ＿ｌｅｆｔ的

值与ｓ．ｌｏｓｔ＿ｔｉｃｋｓ＋１比较：若前者大于或等于后者，则把ｓ．

ｎｏｗ＿ｐｒｏｃ．ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ的值减少ｓ．ｌｏｓｔ＿ｔｉｃｋｓ＋１，同时更新ｓ．

ｒｅａｄｙ＿ｐｒｏｃｓ和ｓ．ｐｒｏｃ＿ｌｉｓｔ，之后返回新的ｓ；若前者小于后

者，把ｓ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ的值变为ｓ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｔｉｃｋｓ
＿ｍａｘ的值，同时更新ｓ．ｒｅａｄｙ＿ｐｒｏｃｓ和ｓ．ｐｒｏｃ＿ｌｉｓｔ，并调用进

程调度函数ｓｃｈｅｄ来进行进程调度，以决定ｓ．ｎｅｘｔ＿ｐｒｏｃ的

值。整个过程如图５所示。

ｆｕｎ　ｃｌｏｃｋ＿ｈａｎｄｌｅｒ∷"ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ｃｌｏｃｋ＿ｈａｎｄｌｅｒ　ｓ＝
（ｉｆ　ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ（ｎｏｗ＿ｐｒｏｃ　ｓ）≤（（ｌｏｓｔ＿ｔｉｃｋｓ　ｓ）＋１∷ｎａｔ）

ｔｈｅｎ
（ｓｃｈｅｄ（ｕｐｄａｔｅ＿ｒｅａｄｙ＿ｐｒｏｃ

　　（ｕｐｄａｔｅ＿ｐｒｏｃ＿ｌｉｓｔ（ｓ（｜ｔｉｍｅ：＝ （ｔｉｍｅ　ｓ）＋（ｌｏｓｔ＿ｔｉｃｋｓ　ｓ）＋１∷

ｎａｔ，ｌｏｓｔ＿ｔｉｃｋｓ：＝０∷ｎａｔ｜））（（ｎｏｗ＿ｐｒｏｃ　ｓ）（｜ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ：＝（ｐ
＿ｔｉｃｋｓ＿ｍａｘ（ｎｏｗ＿ｐｒｏｃ　ｓ））｜）））

（（ｎｏｗ＿ｐｒｏｃ　ｓ）（｜ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ：＝（ｐ＿ｔｉｃｋｓ＿ｍａｘ（ｎｏｗ＿ｐｒｏｃ　ｓ））

｜））））

ｅｌｓｅ

　（ｕｐｄａｔｅ＿ｒｅａｄｙ＿ｐｒｏｃ

　（ｕｐｄａｔｅ＿ｐｒｏｃ＿ｌｉｓｔ（ｓ（｜ｔｉｍｅ：＝ （ｔｉｍｅ　ｓ）＋（ｌｏｓｔ＿ｔｉｃｋｓ　ｓ）＋１∷

ｎａｔ，ｌｏｓｔ＿ｔｉｃｋｓ：＝０∷ｎａｔ｜））（（ｎｏｗ＿ｐｒｏｃ　ｓ）（｜ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ：＝（ｐ＿

ｔｉｃｋｓ＿ｌｅｆｔ（ｎｏｗ＿ｐｒｏｃ　ｓ））－ｌｏｓｔ＿ｔｉｃｋｓ　ｓ｜）））

　（（ｎｏｗ＿ｐｒｏｃ　ｓ）（｜ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ：＝（ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ（ｎｏｗ＿ｐｒｏｃ　ｓ））－

ｌｏｓｔ＿ｔｉｃｋｓ　ｓ｜））））"

图５　ｃｌｏｃｋ＿ｈａｎｄｌｅｒ函数描述

５）ｉｎｔｒ＿ｒｅｔ：中断处理返回函数，类型为“ｓｔａｔｅ ＝ ＞
ｓｔａｔｅ”，其功能是根据输入状态ｓ，以及ｓ．ｎｅｘｔ＿ｐｒｏｃ．ｐ＿ｒｅｇ的

值来设置ｓ．ｒｅｇ＿ｓ，即恢复ｓ．ｎｅｘｔ＿ｐｒｏｃ的运行环境，同时把ｓ．

ｎｅｘｔ＿ｐｒｏｃ的值赋给ｓ．ｎｏｗ＿ｐｒｏｃ。整个过程如图６所示。

ｆｕｎ　ｉｎｔｒ＿ｒｅｔ∷"ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ｉｎｔｒ＿ｒｅｔ　ｓ＝

ｓ（｜ｒｅｇ＿ｓ：＝ （ｐ＿ｒｅｇ（ｎｅｘｔ＿ｐｒｏｃ　ｓ）），ｎｏｗ＿ｐｒｏｃ：＝ｎｅｘｔ＿ｐｒｏｃ　ｓ｜）"

图６　ｉｎｔｒ＿ｒｅｔ函数描述

４　ＶＴＯＳ中断机制完整性的形式化验证

４．１　ＶＴＯＳ中断机制完整性

在ＶＴＯＳ的设计当中，完整性是一个非常重要的性质，

具体来说，要保证系统行为的实现与预期设计的功能需求保

持一致。

对ＶＴＯＳ中断机制来说，需要保证中断机制的语义函数

符合预定的完整性需求。限于篇幅，本文对 ＶＴＯＳ中断机制

的进程上下文保护的完整性问题进行验证。

ＶＴＯＳ中断机制的进程上下文保护的完整性定义为：若

一个正在运行的进程被中断了，那么在将来某个状态，这个进
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程会被选中运行，而且其运行上下文与被中断前的上下文相
同，命题表示如下：

ｓ，ｄｅａｌ＿ｉｎｔｒ├ ＥＦ（λｗ．ｗ．ｒｅｇ＿ｓ＝（ｄｅａｌ＿ｉｎｔｒ　ｓ）．ｒｅｇ＿ｓ∧
ｓ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ＝ｗ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ）

（１）

式中，“ｓｔａｔｅ，ａｃｔｉｏｎ├ｆｏｒｍｕｌａ”表示“在状态ｓｔａｔｅ下执行系
统行为ａｃｔｉｏｎ之后在将来会满足谓词公式ｆｏｒｍｕｌａ”。“ＥＦ”

是时序逻辑中“路径将来时刻”的定义表达。式（１）表示：在状
态ｓ下执行中断处理函数ｄｅａｌ＿ｉｎｔｒ后，在将来某个时刻存在
一个状态ｗ会将被中断的进程恢复，即状态ｗ的寄存器组和
状态ｓ的寄存器组相同，并且状态ｗ的运行进程ｎｏｗ＿ｐｒｏｃ的

ｐ＿ｎｒ和状态ｓ的运行进程ｎｏｗ＿ｐｒｏｃ的ｐ＿ｎｒ相等。

对于该命题，假设进程调度部分没有问题，即状态ｓ的就
绪链表里面的进程ｐ都会得到运行的机会，也就是说将来存
在一个状态ｗ，其寄存器组与ｐ的寄存器组相等并且ｗ．ｎｏｗ
＿ｐｒｏｃ．ｐ＿ｎｒ和ｐ．ｐ＿ｎｒ相等，即下面的命题为真：

ｆｏｒａｌｌ　ｐ．（ｍｅｍｂｅｒ　ｓ．ｒｅａｄｙ＿ｐｒｏｃ　ｐ）＝＝＞
ｓ╞ＥＦ（λｗ．ｗ．ｒｅｇ＿ｓ＝ｐ．ｐ＿ｒｅｇ∧
　　ｗ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ＝ｐ．ｐ＿ｎｒ） （２）

式中，“ｓｔａｔｅ╞ｆｏｒｍｕｌａ”表示“在状态ｓｔａｔｅ下在将来会满足
谓词公式ｆｏｒｍｕｌａ”。

４．２　完整性形式化验证
本小节对上述的公式进行验证，以说明 ＶＴＯＳ的设计满

足完整性需求。

在验证过程中，涉及到的命题类型包括基础命题 Ａｔｏｍ、

否定命题Ｎｅｇ、合取命题Ａｎｄ，以及时序逻辑命题ＡＸ、ＥＦ等，

其中基础命题的类型为“ｓｔａｔｅ＝＞ｂｏｏｌ”，即对状态ｓ，原子命
题ｆ成立的时候，ｆｓ的值为Ｔｒｕｅ。定义如图７所示。

ｄａｔａｔｙｐｅ　ｐｒｏｐｏｓｉｔｉｏｎ＝Ａｔｏｍ"ｓｔａｔｅ＝＞ｂｏｏｌ"｜

Ｎｅｇ　ｐｒｏｐｏｓｉｔｉｏｎ｜

Ａｎｄ　ｐｒｏｐｏｓｉｔｉｏｎ｜

ＡＸ　ｐｒｏｐｏｓｉｔｉｏｎ｜

ＥＦ　ｐｒｏｐｓｉｔｉｏｎ

图７　命题类型定义

对于“ｓｔａｔｅ，ａｃｔｉｏｎ├ｆｏｒｍｕｌａ”命题的逻辑演算方法，可
以转换为对“ｓｔａｔｅ╞ｆｏｒｍｕｌａ”的证明演算，如图８所示。

ｄｅｆｉｎｉｔｉｏｎ　ｃａｌ＿ａｃｔｉｏｎ∷"ｓｔａｔｅ＝＞（ｓｔａｔｅ＝＞ｓｔａｔｅ）＝＞ｐｒｏｐｏｓｉｔｉｏｎ＝＞

ｂｏｏｌ"

（" （＿，＿├＿）" ［８１，８１，８１］８１）ｗｈｅｒｅ
"ｓ，ａｃｔ├ｆ≡ （ａｃｔ　ｓ）╞ｆ"

图８　“ｓｔａｔｅ，ａｃｔｉｏｎ├ｆｏｒｍｕｌａ”的计算方法

在式（２）中，假设每个就绪列表里面的进程都会得到运行
的机会，也就是状态的寄存器组的值和进程的寄存器组的值
相等并且这个进程与状态的当前运行进程ｎｏｗ＿ｐｒｏｃ的ｐ＿ｎｒ
相等，为此，可以得到如图９所示的、名为ｓｃｈｅｄ＿ｏｋ的公理。

ａｘｉｏｍｓ　ｓｃｈｅｄ＿ｏｋ：：" ｍｅｍｂｅｒ（ｒｅａｄｙ＿ｐｒｏｃｓ　ｓ）ｐ－－＞

ｓ╞ＥＦ（Ａｔｏｍ（λｗ．（（ｒｅｇ＿ｓ　ｗ＝ｐ＿ｒｅｇ　ｐ）∧

　　　ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｓ）＝ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｗ））））"

图９　ｓｃｈｅｄ＿ｏｋ公理

这里要证明的是在状态ｓ执行中断操作后，在将来会存
在状态ｗ使得：

ｗ．ｒｅｇ＿ｓ＝ｓ．ｒｅｇ＿ｓ∧ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ＝ｓ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ
在这里称为目标命题，如图１０所示。

ｌｅｍｍａ"ｓ，ｄｅａｌ＿ｉｎｔｒ├ＥＦ（Ａｔｏｍ（λｗ．（ｒｅｇ＿ｓ　ｗ＝ｒｅｇ＿ｓ　ｓ）∧

ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｓ）＝ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｗ）））"

图１０　目标命题

由于目标命题无法直接证明，因此先引入两个引理：ｐ＿ｎｒ
＿ｅｑｕｉｖ和ｉｎｔｅｒｉｍ。ｐ＿ｎｒ＿ｅｑｕｉｖ这个命题目标是要证明在中断
前和中断后的两个状态ｎｏｗ＿ｐｒｏｃ的ｐ＿ｎｒ相等，命题如下：

ｓ．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ＝（ｄｅａｌ＿ｉｎｔｒ　ｓ）．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ
命题ｉｎｔｅｒｉｍ的目标是证明在状态ｓ执行完ｄｅａｌ＿ｉｎｔｒ操

作后，将来会存在一个状态ｗ使得：

ｗ．ｒｅｇ＿ｓ＝ｓ．ｒｅｇ＿ｓ∧（ｄｅａｌ＿ｉｎｔｒ　ｓ）．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ＝ｗ．
ｎｏｗ＿ｐｒｏｃ．ｐ＿ｎｒ
这样，如果这两个命题成立，那么就可以尝试通过这两个

命题来证明目标命题。

命题ｐ＿ｎｒ＿ｅｑｕｉｖ的证明比较简单，在Ｉｓａｂｅｌｌｅ／ＨＯＬ里面
直接用经典逻辑方法ａｕｔｏ就可以得证，证明如图１１所示。

ｌｅｍｍａ　ｐ＿ｎｒ＿ｅｑｕｉｖ：

"ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｓ）＝ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ（ｄｅａｌ＿ｉｎｔｒ　ｓ））"

ａｐｐｌｙ　ａｕｔｏ

ｄｏｎｅ

图１１　引理ｐ＿ｎｒ＿ｅｑｕｉｖ的证明

由于引理ｉｎｔｅｒｍ无法直接证明，在此需要继续引入辅助
命题。我们知道ｓ．ｒｅｇ＿ｓ的值保存在当前运行的进程中，即

ｓ．ｒｅｇ＿ｓ＝（ｄｅａｌ＿ｉｎｔｒ　ｓ）．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｒｅｇ。为此，再引入引理

ｐ＿ｒｅｇｓ＿ｅｑｕｉｖ，如下：

ｓ’．ｎｏｗ＿ｐｒｏｃ．ｐ＿ｒｅｇ＝ｓ．ｒｅｇ＿ｓ
其中，ｓ’＝ｄｅａｌ＿ｉｎｔｒ　ｓ。

又由于已经有了公理ｓｃｈｅｄ＿ｏｋ，因此只需要再加一个辅
助引理ｐ＿ｉｎ＿ｒｅａｄｙ就可证明ｓ’．ｎｏｗ＿ｐｒｏｃ是在ｓ’的就绪列表
里面，也就是如下命题：

ｍｅｍｂｅｒ（ｓ’．ｒｅａｄｙ＿ｐｒｏｃ）（ｓ’．ｎｏｗ＿ｐｒｏｃ）

在Ｉｓａｂｅｌｌｅ／ＨＯＬ中，这两个引理的证明如图１２所示。

ｌｅｍｍａ　ｐ＿ｉｎ＿ｒｅａｄｙ：

" ｍｅｍｂｅｒ（ｒｅａｄｙ＿ｐｒｏｃ（ｄｅａｌ＿ｉｎｔｒ　ｓ））（ｎｏｗ＿ｐｒｏｃ（ｄｅａｌ＿ｉｎｔｒ　ｓ））"

ａｐｐｌｙ　ａｕｔｏ

ｄｏｎｅ

ｌｅｍｍａ　ｐ＿ｒｅｇｓ＿ｅｑｕｉｖ：

"ｐ＿ｒｅｇ（ｎｏｗ＿ｐｒｏｃ（ｄｅａｌ＿ｉｎｔｒ　ｓ））＝ｒｅｇ＿ｓ　ｓ"

ａｐｐｌｙ　ａｕｔｏ

ｄｏｎｅ

图１２　引理ｐ＿ｉｎ＿ｒｅａｄｙ和ｐ＿ｒｅｇｓ＿ｅｑｕｉｖ的证明

最后，利用引理ｐ＿ｉｎ＿ｒｅａｄｙ和ｐ＿ｒｅｇｓ＿ｅｑｕｉｖ以及公理

ｓｃｈｅｄ＿ｏｋ，来证明引理ｉｎｔｅｒｍ，其证明如图１３所示。

ｌｅｍｍａ　ｉｎｔｅｒｉｍ：

"ｓ，ｄｅａｌ＿ｉｎｔｒ├ＥＦ（Ａｔｏｍ（λｗ．（ｒｅｇ＿ｓ　ｗ＝ｒｅｇ＿ｓ　ｓ）∧

ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ（ｄｅａｌ＿ｉｎｔｒ　ｓ））＝ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｗ）））"

ａｐｐｌｙ（ｓｕｂｓｔ　ｃａｌ＿ａｃｔｉｏｎ＿ｄｅｆ）

ａｐｐｌｙ（ｉｎｓｅｒｔ　ｐ＿ｒｅｇｓ＿ｅｑｕｉｖ［ｏｆ　ｓ］）

ａｐｐｌｙ（ｉｎｓｅｒｔ　ｐ＿ｉｎ＿ｒｅａｄｙ［ｏｆ　ｓ］）

ａｐｐｌｙ（ｉｎｓｅｒｔ　ｓｃｈｅｄ＿ｏｋ［ｏｆ"ｄｅａｌ＿ｉｎｔｒ　ｓ" "ｎｏｗ＿ｐｒｏｃ（ｄｅａｌ＿ｉｎｔｒ　ｓ）" ］）

ａｐｐｌｙ（ｄｒｕｌｅ　ｍｐ，ａｓｓｕｍｐｔｉｏｎ）

ｂｙ（ｅｒｕｌｅ　ｓｕｂｓｔ）

图１３　引理ｉｎｔｅｒｍ的证明

　　　 （下转第２０５页）
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　　这样，通过利用引理ｉｎｔｅｒｉｍ和ｐ＿ｎｒ＿ｅｑｕｉｖ来证明目标命

题，其证明如图１４所示。

ｌｅｍｍａ"ｓ，ｄｅａｌ＿ｉｎｔｒ├ＥＦ（Ａｔｏｍ（λｗ．（ｒｅｇ＿ｓ　ｗ＝ｒｅｇ＿ｓ　ｓ）∧

　　ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｓ）＝ｐ＿ｎｒ（ｎｏｗ＿ｐｒｏｃ　ｗ）））"

ａｐｐｌｙ（ｉｎｓｅｒｔ　ｐ＿ｎｒ＿ｅｑｕｉｖ［ｏｆ　ｓ］）

ａｐｐｌｙ（ｉｎｓｅｒｔ　ｉｎｔｅｒｉｍ［ｏｆ　ｓ］）

ｂｙ（ｅｒｕｌｅ　ｓｓｕｂｓｔ）

图１４　目标命题的证明

在Ｉｓａｂｅｌｌｅ中最后的证明结果截图如图１５所示。

图１５　证明结果

结束语　本文采用形式化方法对 ＶＴＯＳ的中断机制进

行了设计，并采用Ｉｓａｂｅｌｌｅ／ＨＯＬ对设计过程进行了描述，对

ＶＴＯＳ中断机制的完整性问题进行了验证。本文对操作系统

形式化设计和验证工作起到了一定的借鉴意义。在具体的设

计和验证过程中，不得不承认其工作量非常大，Ｉｓａｂｅｌｌｅ／ＨＯＬ

完整的形式化描述和验证工作在代码量与具体的实现代码上

大概为１０∶１左右。在未来的研究工作中，将考虑采用类型

论来实现系统代码的自动构造。
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