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摘　要　微内核架构因其有效的模块隔离性而成为操作系统方面研究的热点，多线程机制是微内核架构需要解决的

关键性能问题。有不少的工作对微内核架构多线程机制进行了研究，但存在频繁的系统地址空间切换和实现复杂度

高的问题。采用形式化的方式对微内核架构多线程和安全机制进行描述和设计，提出一个微内核线程分层对象语义

模型，用以设计多线程机制的线程间通信、调度和互斥同步方案。在已实现和验证的微内核操作系统 ＶＴＯＳ中对多

线程功能和性能进行了测试，结果表明ＶＴＯＳ有效地实现了多线程机制，并具有很好的系统性能。

关键词　微内核，多线程，操作系统，形式化描述，形式化设计

中图法分类号　ＴＰ３１６　　　文献标识码　Ａ

　

Ｒｅｓｅａｒｃｈ　ｏｎ　Ｆｏｒｍａｌ　Ｄｅｓｉｇｎ　ｏｆ　Ｍｕｌｔｉ－ｔｈｒｅａｄ　Ｍｅｃｈａｎｉｓｍ　Ｂａｓｅｄ　ｏｎ　Ｍｉｃｒｏｋｅｒｎｅｌ　Ａｒｃｈｉｔｅｃｔｕｒｅ

ＱＩＡＮ　Ｚｈｅｎ－ｊｉａｎｇ１，２，３　ＬＵ　Ｌｉａｎｇ１，２　ＨＵＡＮＧ　Ｈａｏ１，２

（Ｓｔａｔｅ　Ｋｅｙ　Ｌａｂｏｒａｔｏｒｙ　ｆｏｒ　Ｎｏｖｅｌ　Ｓｏｆｔｗａｒｅ　Ｔｅｃｈｎｏｌｏｇｙ，Ｎａｎｊｉｎｇ　Ｕｎｉｖｅｒｓｉｔｙ，Ｎａｎｊｉｎｇ　２１００４６，Ｃｈｉｎａ）１

（Ｄｅｐａｒｔｍｅｎｔ　ｏｆ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｔｅｃｈｎｏｌｏｇｙ，Ｎａｎｊｉｎｇ　Ｕｎｉｖｅｒｓｉｔｙ，Ｎａｎｊｉｎｇ　２１００４６，Ｃｈｉｎａ）２

（Ｓｃｈｏｏｌ　ｏｆ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｅｎｇｉｎｅｅｒｉｎｇ，Ｃｈａｎｇｓｈｕ　Ｉｎｓｔｉｔｕｔｅ　ｏｆ　Ｔｅｃｈｎｏｌｏｇｙ，Ｃｈａｎｇｓｈｕ　２１５５００，Ｃｈｉｎａ）３

　
Ａｂｓｔｒａｃｔ　Ｍｉｃｒｏｋｅｒｎｅｌ　ａｒｃｈｉｔｅｃｔｕｒｅ　ｈａｓ　ｂｅｃｏｍｅ　ａ　ｈｏｔ　ｔｏｐｉｃ　ｉｎ　ｔｈｅ　ｒｅｓｅａｒｃｈ　ａｒｅａ　ｏｆ　ｏｐｅｒａｔｉｎｇ　ｓｙｓｔｅｍｓ　ｂｅｃａｕｓｅ　ｏｆ　ｉｔｓ　ｅｆｆｅｃ－
ｔｉｖｅ　ｉｓｏｌａｔｉｏｎ　ｆｏｒ　ｍｏｄｕｌｅｓ．Ｔｈｅ　ｍｕｌｔｉ－ｔｈｒｅａｄ　ｍｅｃｈａｎｉｓｍ　ｉｓ　ａ　ｃｒｉｔｉｃａｌ　ｉｓｓｕｅ　ｆｏｒ　ｔｈｅ　ｐｅｒｆｏｒｍａｎｃｅ　ｏｆ　ｔｈｅ　ｍｉｃｒｏｋｅｒｎｅｌ　ａｒｃｈｉ－
ｔｅｃｔｕｒｅ．Ｍａｎｙ　ｗｏｒｋｓ　ｒｅｓｅａｒｃｈ　ｉｎｔｏ　ｔｈｅ　ｍｕｌｔｉ－ｔｈｒｅａｄ　ｏｆ　ｍｉｃｒｏｋｅｒｎｅｌ　ｏｐｅｒａｔｉｎｇ　ｓｙｓｔｅｍｓ，ｂｕｔ　ｔｈｅｒｅ　ａｒｅ　ｓｏｍｅ　ｐｒｏｂｌｅｍｓ　ｓｕｃｈ

ａｓ　ｆｒｅｑｕｅｎｔ　ｓｗｉｔｃｈｉｎｇ　ｏｆ　ｓｙｓｔｅｍ　ａｄｄｒｅｓｓ　ｓｐａｃｅ　ａｎｄ　ｈｉｇｈ　ｄｅｇｒｅｅ　ｏｆ　ｉｍｐｌｅｍｅｎｔａｔｉｏｎ　ｃｏｍｐｌｅｘｉｔｙ．Ｗｅ　ｕｓｅｄ　ｆｏｒｍａｌ　ｍｅｔｈｏｄｓ

ｔｏ　ｄｅｓｃｒｉｂｅ　ａｎｄ　ｄｅｓｉｇｎ　ｔｈｅ　ｍｕｌｔｉ－ｔｈｒｅａｄ　ａｎｄ　ｓｅｃｕｒｉｔｙ　ｍｅｃｈａｎｉｓｍ，ａｎｄ　ｐｒｏｐｏｓｅｄ　ａ　ｈｉｅｒａｒｃｈｉｃａｌ　ｏｂｊｅｃｔ　ｓｅｍａｎｔｉｃｓ　ｍｏｄｅｌ．

Ｗｉｔｈ　ｔｈｅ　ｏｂｊｅｃｔ　ｓｅｍａｎｔｉｃｓ　ｍｏｄｅｌ，ｗｅ　ｆｏｒｍａｌｌｙ　ｄｅｓｉｇｎｅｄ　ｔｈｅ　ｍｅｃｈａｎｉｓｍ　ｏｆ　ｉｎｔｅｒ－ｔｈｒｅａｄ　ｃｏｍｍｕｎｉｃａｔｉｏｎ，ｔｈｒｅａｄ　ｓｃｈｅｄｕ－
ｌｉｎｇ，ｍｕｔｕａｌ　ｅｘｃｌｕｓｉｏｎ　ａｎｄ　ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ．Ｍｅａｎｗｈｉｌｅ，ｗｅ　ｕｓｅｄ　ｏｕｒ　ｓｅｌｆ－ｉｍｐｌｅｍｅｎｔｅｄ　ａｎｄ　ｖｅｒｉｆｉｅｄ　ｍｉｃｒｏｋｅｒｎｅｌ　ｏｐｅｒａｔｉｎｇ
ｓｙｓｔｅｍ－ＶＴＯＳ　ａｓ　ａｎ　ｅｘａｍｐｌｅ　ｔｏ　ｔｅｓｔ，ａｎｄ　ｔｈｅ　ｒｅｓｕｌｔｓ　ｓｈｏｗ　ｔｈａｔ　ＶＴＯＳ　ａｃｈｉｅｖｅｓ　ｍｕｌｔｉ－ｔｈｒｅａｄ　ｅｆｆｅｃｔｉｖｅｌｙ　ａｎｄ　ｈａｓ　ａ　ｇｏｏｄ

ｓｙｓｔｅｍ　ｐｅｒｆｏｒｍａｎｃｅ．

Ｋｅｙｗｏｒｄｓ　Ｍｉｃｒｏｋｅｒｎｅｌ，Ｍｕｌｔｉ－ｔｈｒｅａｄ，Ｏｐｅｒａｔｉｎｇ　ｓｙｓｔｅｍ，Ｆｏｒｍａｌ　ｄｅｓｃｒｉｐｔｉｏｎ，Ｆｏｒｍａｌ　ｄｅｓｉｇｎ

　

１　引言

操作系统（Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ，ＯＳ）是 重 要 的 系 统 软 件，其

可靠性、安全性和性能对于整个应用环境的正常高效运行至

关重要［１］。ＯＳ的架构主 要 分 成 宏 内 核 和 微 内 核［２］框 架。相

比于宏内核ＯＳ，微内核架构ＯＳ将尽可能减少运行于特权 模

式的代码量，其 拥 有 最 小 的 可 信 计 算 基（Ｔｒｕｓｔｅｄ　Ｃｏｍｐｕｔｉｎｇ
Ｂａｓｅ，ＴＣＢ），能够提供很好的策略与机制的隔离，同时也便于

验证。微内核中仅含有ＯＳ的基本功能，如中断机 制、消 息 处

理、进程／线程调度等，而其 它 许 多 功 能 模 块 被 实 现 为 用 户 态

的服务 程 序［３］。操 作 系 统 的 服 务 以 客 户／服 务 器（Ｃｌｉｅｎｔ／

Ｓｅｒｖｅｒ）的方式提 供 给 应 用 程 序。根 据 微 内 核 提 供 的 消 息 通

信机制（Ｉｎｔｅｒ－Ｐｒｏｃｅｓｓ　Ｃｏｍｍｕｎｉｃａｔｉｎｇ，ＩＰＣ），用户进程通过发送

和接收消息与系统服务进程进行通信，请求操作系统的服务。

相比于单一执行流的系统，在多线程环境下，可以将Ｉ／Ｏ
消耗型工作和ＣＰＵ消耗型工作划分为不同的线程，从而提高

外部设备与处理器的并行效率。同时，在多核处理器平台上，

多线程机制可以充分利用多核的并行处理能力。

微内核架构ＯＳ的多线程机制的研究工作正处于发 展 阶

段。早期由卡内基梅 隆 大 学 开 发 的 微 内 核 系 统 Ｍａｃｈ［４］支 持

内核级线程，其设计过程最早提出了“任务”和“线程”的概念，

系统中的进程由多个线程构成，从而将系统资源分配的单位

和处理器调度执行的单位区分开来。在线程调度方面，Ｍａｃｈ
采用多优先级反馈队列，针 对 每 个 处 理 器（核）均 有 一 个 局 部

就绪线程队列。尽管 Ｍａｃｈ的微内核架构带来了很多技术优

势，但由于相比于传统 的 ＵＮＩＸ宏 内 核 而 言，Ｍａｃｈ在 运 行 过
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程中有较多的任务切换，导致频繁的地址空间切换，从而影响

了整个系统的性能［５］。

由德 国 国 家 信 息 技 术 研 究 中 心 的Ｌｉｅｄｔｋｅ　Ｊ主 导 设 计 并

实现的Ｌ４［６］是第二代微内核的标准。Ｌ４系统内核支 持 线 程

机制和虚拟地址空间的概念。Ｌ４也是一个通信内核，它提供

ＩＰＣ机制，使得线程可以通过消息来进 行 相 互 通 信。Ｌ４在 内

存管理方面采用特有的缺页异常协议进行处理，策略和机制

有效分离［７］，但带来的问题是复杂度较高，对高层应用程序员

来说，编写多线程程序有额外的约束［８］。

为了准确地设计和描述微内核架构的线程机制以及安全

策略和属性，本文采用形式化方法提出一个微内核框架的线

程对象模型，并 使 用 一 阶 逻 辑（Ｆｉｒｓｔ－Ｏｒｄｅｒ　Ｌｏｇｉｃ，ＦＯＬ）［９］系

统的命题公式形式化地描述多线程模型的安全机制，这些安

全机制贯穿整个设计过程。本文是我们实现的可信操作系统

（Ｖｅｒｉｆｉｅｄ　Ｔｒｕｓｔｅｄ　Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ，ＶＴＯＳ）的多线程机制的

形式化描述和设计部分。

本文第２节说 明 多 线 程 机 制 在 ＶＴＯＳ的 整 体 框 架 中 的

关系和基本概念；第３节阐述ＶＴＯＳ的线程对象模型；第４节

在线程对象模型的基 础 上 阐 述 ＶＴＯＳ的 线 程 安 全 机 制；第５
节介绍ＶＴＯＳ内核级线程的关键技术；第６节阐述ＶＴＯＳ多

线程机制的实验和性能分析；最后对本文的工作进行总结，并

对未来的工作方向进行展望。

２　ＶＴＯＳ系统架构

本节说明ＶＴＯＳ的 整 体 框 架 以 及 本 文 设 计 的 多 线 程 机

制在ＶＴＯＳ中的关系和基本概念。

２．１　ＶＴＯＳ整体框架

ＶＴＯＳ是按照我们预定的安全目标而设计的微内核ＯＳ。

ＶＴＯＳ拥有安全核（Ｓｅｃｕｒｅ　Ｋｅｒｎｅｌ）和 访 问 控 制 安 全 机 制，实

现了虚拟内存管理（ＶＭＭ）、多 线 程 管 理（ＭＴＭ）和 多 核 调 度

管理（ＭＣＳＭ）等功能。ＶＴＯＳ整体框架如图１所示。

图１　ＶＴＯＳ系统架构

２．２　ＶＴＯＳ线程机制

本文设计 的 线 程 机 制 采 用 了 策 略 与 机 制 分 离 的 方 式。

ＶＴＯＳ中内 核 级 线 程 之 间 的 关 系 由 进 程／线 程 管 理 服 务 器

（ＰＭ）维护，进程之间的信号传递也在ＰＭ服务器中完成。微

内核负责内核级线程的调度等 工 作。所 以，本 文 的 ＶＴＯＳ内

核级线程机制的设计与Ｌｉｎｕｘ等宏内核操作系统中的设计是

不同的，这种设计上的不同是由于ＶＴＯＳ操 作 系 统 的 微 内 核

架构决定的。

ＶＴＯＳ内核级线程机制 由 微 内 核 与ＰＭ 共 同 完 成：微 内

核负责维护系统中的内核级线程的状态，进行调度与切换工

作，提供ＩＰＣ机 制；ＰＭ 负 责 维 护 内 核 级 线 程 之 间 的 关 系，为

信号提供 策 略 注 册 与 传 递 工 作，并 且ＰＭ 也 是 用 户 进 程 与

ＶＴＯＳ交互的接口。

本文在用户态设计了一个用户级线程库，它以Ｎ对Ｎ的

线程模式［１０］向应用程 序 提 供 用 户 级 线 程 服 务。Ｎ对 Ｎ的 模

式是指程序中的用户级线程以一对一映射的方式绑定到轻量

级进程，轻量级进程与内核线程是以一对一的关系存在，如图

２所示，从程序看来，每个用户级线程均占用一个独立的 内 核

级线程。Ｎ对Ｎ线程模式的优点在于，由于用户级线 程 与 内

核级线程是一一对应的，因此用户级线程的调度实质是由内

核来完成的，而且内核 级 线 程 可 以 被 统 一 管 理；同 时，在 多 处

理器或多核处理器的硬件平台上，不同的内核级线程可以在

不同的核上并行地计算，也就使得应用程序中的不同用户级

线程真正并行地运行。

图２　Ｎ对Ｎ的线程模式

３　ＶＴＯＳ线程模型

本节对ＶＴＯＳ线程机制进行抽象 描 述，给 出 一 个 线 程 对

象模型。同时，在线程对象模型的基础上，使用一阶逻辑系统

的命题公式形式化地描述多线程模型的安全机制。

３．１　ＶＴＯＳ线程对象模型

图３　ＶＴＯＳ线程对象模型

为了准确地设计和描述ＶＴＯＳ线 程 机 制，本 文 给 出 一 种

分层的线程对象 模 型。从３个 层 次 来 对 ＶＴＯＳ线 程 机 制 进

行描述：基本功效层、实现层和优化层。基本功效层描述多线

程机制的高层视图，是高层用户程序和 ＶＴＯＳ多 线 程 机 制 的
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接口，主要包括多线程 机 制 的 关 键 数 据 对 象 和 语 义 函 数。实

现层阐述为实现 ＶＴＯＳ多 线 程 机 制 的 具 体 功 能 而 引 入 的 相

关数据对象和语义函数。优化层阐述为优化多线程机制而引

入的新的数据对象和语义函数。整个线程对象模型的框架如

图３所示。

下面将分别阐述这３个层次的具体描述和设计。

３．２　基本功效层

３．２．１　基本功效层的元素集

１）常量的集合：Ｃ＝｛ＭＡＸ＿ＰＲＯＣＥＳＳ，ＭＡＸ＿ＴＨＲＥＡＤ，

ＭＡＸ＿ＦＩＬＥ，ＭＡＸ＿ＳＬＩＣＥ，ＭＡＸ＿ＶＰＡＧＥ，ＭＡＸ＿ＰＰＡＧＥ｝，

其中 ＭＡＸ＿ＰＲＯＣＥＳＳ为 最 大 进 程 数，ＭＡＸ＿ＴＨＲＥＡＤ为 最

大线程数，ＭＡＸ＿ＦＩＬＥ为 最 大 文 件 描 述 符 数，ＭＡＸ＿ＳＬＩＣＥ
为最大 时 间 片 数，ＭＡＸ＿ＶＰＡＧＥ为 最 大 虚 拟 地 址 页，ＭＡＸ＿

ＰＰＡＧＥ为最大物理地址页。

２）线程标示符Ｔｉｄ的 取 值 集 合：ＴＩＤｓｅｔ＝｛１，２，…，ＭＡＸ
＿ＴＨＲＥＡＤ｝，我们 使 用 ＴＩＤ表 示 当 前 所 有 线 程 标 示 符 的 集

合，使用ＴＩＤ（ｐ）表示进程ｐ拥有的线程的标示符集合。

３）线程的运 行 时 间 片 的 取 值 集 合：ＲｕｎＴｉｍｅ＝｛０，１，…，

ＭＡＸ＿ＳＬＩＣＥ｝，线程当前时间片 的 剩 余 滴 答 数 目 的 取 值 的 集

合：ＬｅｆｔＴｉｃｋｓ＝｛０，１，…，ｔ｜ｔ∈ＲｕｎＴｉｍｅ｝。

４）线 程 状 态 的 取 值 集 合：ＴＳｔａｔｅ＝ ｛ｒｅａｄｙ，ｒｕｎｎｉｎｇ，

ｂｌｏｃｋｅｄ，ｄｅａｄ｝。

５）处 理 器 的 模 式：ＣＰＵＬｅｖｅｌ＝ ｛ＵｓｅｒＭｏｄｅ，Ｋｅｒｎｅｌ－
Ｍｏｄｅ｝。

６）线程的寄存器对象集合ＴＲｅｇｓ。

７）线程控制 块 对 象：ＴＣＢ＝｛Ｔｉｄ，ＴＲｅｇｓ，ＲｕｎＴｉｍｅ，Ｌｅｆｔ－
Ｔｉｃｋｓ，ＳｉｇＭａｓｋ｝，其 中ＳｉｇＭａｓｋ表 示 线 程 当 前 屏 蔽 的 信 号 集

合。当前所有线程控制块对象的集合记为ＴＣＢｓｅｔ，使用ＴＣＢ
（ｔ）表示线程ｔ的线程控制块对象。

８）进程标示符Ｐｉｄ的取值集合：ＰＩＤｓｅｔ＝｛０，１，…，ＭＡＸ＿

ＰＲＯＣＥＳＳ－１｝，使用ＰＩＤ表示当前所有进程标示符的集合。

９）进程的寄存器对象：ＰＲｅｇｓ。

１０）进程地址空间 虚 拟 地 址 页 的 集 合：ＶＭ＝｛ａ０，ａ１，…，

ａＭＡＸ＿ＶＰＡＧＥ－１｝。进程的 虚 拟 地 址 页 的 集 合 为 ＶＭ 的 幂 集，即

２ＶＭ。我们也用ＶＭ表示函数映射：Ｐｉｄ→ＶＭ，ＶＭ（ｐ）表示进

程ｐ的已经分配的虚拟地址页的集合。

１１）进程地址空间 物 理 地 址 页 的 集 合：ＰＭ＝｛ｐ０，ｐ１，…，

ｐＭＡＸ＿ＰＰＡＧＥ－１｝。进程 的 物 理 地 址 页 的 集 合 为ＰＭ 的 幂 集，即

２ＰＭ。我们也用ＰＭ表示 函 数 映 射：Ｐｉｄ→ＰＭ，ＰＭ（ｐ）表 示 进

程ｐ的已经分配的物理地址页的集合。

１２）所 有 页 表 的 集 合：ＰＴ＝｛ｐｔ｜ｐｔ∈２ＶＭ×ＰＭ，（ａ１，

ｍ１），（ａ２，ｍ２）∈ｐｔ．ａ１≠ａ２∧ｍ１≠ｍ２｝。我 们 也 用ＰＴ表 示 函

数映射：Ｐｉｄ→ＰＴ，ＰＴ（ｐ）表示进程ｐ的页表。

１３）文 件 描 述 符 Ｆｄ的 取 值 集 合：ＦＤｓｅｔ＝｛ｆ０，ｆ１，…，

ｆＭＡＸ＿ＦＩＬＥ｝，我们用ＦＤ（ｐ）表示进程或者线程ｐ打开的文件描

述符集合。

１４）进程对各种信号的处理策略ＳｉｇＡｃｔｉｏｎ，使 用ｄｅｆａｕｌｔ－
ＳｉｇＡｃｔｉｏｎ表示系统缺省的信号处理策略。

１５）进程控制块对象：ＰＣＢ＝｛Ｐｉｄ，ＰＴ，ＰＲｅｇｓ，ＳｉｇＡｃｔｉｏｎ，

ＦＤ，ＴＩＤ，ｓｕｂＰＩＤｓｅｔ｝，其中ＴＩＤ为 进 程 中 所 有 线 程 的 标 示 符

组成的集合；ｓｕｂＰＩＤｓｅｔ是进程当前拥有的子进程的标示符集

合。当前所有 进 程 控 制 块 对 象 的 集 合 记 为 ＰＣＢｓｅｔ，我 们 用

ＰＣＢ（ｐ）表示进程ｐ对应的进程控制块。

１６）系统中当前 进 程 对 象 的 集 合：Ｐｃｕｒｒ，系 统 已 分 配 的 物

理页集合：ＰＭｃｕｒｒ＝∪ｐ∈ＰｃｕｒｒＰＭ（ｐ），当前空闲的物理页对象集

合：ＦｒｅｅＰＭ＝ＰＭ＼ＰＭｃｕｒｒ。

３．２．２　基本功效层接口函数的语义
下面阐 述 基 本 功 效 层 接 口 的 语 义，主 要 包 括ｆｏｒｋ＿

ｐｒｏｃｅｓｓ，ｆｏｒｋ＿ｔｈｒｅａｄ，ｅｘｅｃ，ｔｈｒｅａｄ＿ｅｘｉｔ和ｐｒｏｃｅｓｓ＿ｅｘｉｔ函数。
（１）ｆｏｒｋ＿ｐｒｏｃｅｓｓ语 义 函 数 用 于 创 建 新 的 进 程。假 设 进

程ｐｉ 中的 线 程ｔｊ 调 用 此 接 口 来 创 建 新 的 进 程ｐｋ，ｆｏｒｋ＿

ｐｒｏｃｅｓｓ将复制一个与父进程ｐｉ 完全相同的子进程ｐｋ。这两

个进程 有 各 自 独 立 的 页 表ＰＴ对 象。新 进 程ｐｋ 中 仅 含 有 新

线程ｔｍ。线程ｔｍ 的寄存 器 对 象 集 合 中 的 对 象 取 值 与 创 建 者

进程ｐｉ 中的线程ｔｊ 的相应寄存器对象取值是相同的，只是所

属的进程标示符不同。ｆｏｒｋ＿ｐｒｏｃｅｓｓ的操作语义可以通过其对

基本功效层的对象集的操作来说明，我们用谓词公式来表示：

ＰＣＢｓｅｔ＝ＰＣＢｓｅｔ∪ＰＣＢ（ｐｋ）

ＰＣＢ（ｐｉ）．ｓｕｂＰＩＤｓｅｔ＝ＰＣＢ（ｐｉ）．ｓｕｂＰＩＤｓｅｔ∪｛ＰＣＢ（ｐｋ）．
Ｐｉｄ｝

ｆｏｒｋ＿ｐｒｏｃｅｓｓ安全约束条 件 是 子 进 程 具 有 独 立 的 地 址 空

间、寄存器环境和文件系统环境，其初始时是对父进程资源的

复制，我们用谓词公式来表示：

ＰＣＢ（ｐｉ）．ＰＴＰＣＢ（ｐｋ）．ＰＴ

∧ＰＣＢ（ｐｉ）．ＰＲｅｇｓＰＣＢ（ｐｋ）．ＰＲｅｇｓ

∧ＰＣＢ（ｐｉ）．ＦＤＰＣＢ（ｐｋ）．ＦＤ
其中“ＡＢ”表示Ａ和Ｂ是不同对象但两者的值相等。

同时，新线程ｔｍ 拥有自己独立的时间片资源：

ＴＣＢ（ｔｍ）．ＲｕｎＴｉｍｅＴＣＢ（ｔｊ）．ＲｕｎＴｉｍｅ

∧ＴＣＢ（ｔｍ）．ＬｅｆｔＴｉｃｋｓＴＣＢ（ｔｍ）．ＲｕｎＴｉｍｅ
（２）ｆｏｒｋ＿ｔｈｒｅａｄ创建一 个 新 线 程，新 线 程 与 创 建 者 同 属

一个进程。同一个进程中的所有线程共享进程的资源。假设

进程ｐ中的线程ｔｉ 创建一个新线程ｔｊ，线程ｔｊ 和ｔｉ 同属进程

ｐ。ｆｏｒｋ＿ｔｈｒｅａｄ的操作语义可以用如下的谓词公式表示：

ＴＣＢｓｅｔ＝ＴＣＢｓｅｔ∪ ｛ＴＣＢ（ｔｊ）｝

ＰＣＢ（ｐ）．ＴＩＤ＝ＰＣＢ（ｐ）．ＴＩＤ∪｛ＴＣＢ（ｔｊ）．Ｔｉｄ｝

ｆｏｒｋ＿ｔｈｒｅａｄ安全 约 束 条 件 是 新 线 程 与 创 建 者 线 程 的 寄

存器环境除段寄存器ＳＳ、栈指针寄存器ＥＳＰ和ＥＡＸ不同外，

其他寄存器相同；新线程和创建者线程分享当前的处理器时

间片资源，谓词公式表示如下：

ＴＣＢ（ｔｉ）．ＴＲｅｇｓ＼｛ＳＳ，ＥＳＰ，ＥＡＸ｝ＴＣＢ（ｔｊ）．ＴＲｅｇｓ＼
｛ＳＳ，ＥＳＰ，ＥＡＸ｝

ＴＣＢ（ｔｉ）．ＬｅｆｔＴｉｃｋｓＴＣＢ（ｔｊ）．ＬｅｆｔＴｉｃｋｓ＝ＴＣＢ（ｔｊ）．
ＬｅｆｔＴｉｃｋｓ／２

（３）ｅｘｅｃ：更换进程 的 执 行 文 件 镜 像。假 设 进 程ｐｉ 中 的

线程ｔｊ 要求更换进程的执行文件，首先将进程ｐｉ 中除线程ｔｊ
外的其他线程从系统中退出，根据更换的执行文件镜像构建

进程ｐｉ 的虚拟地址 空 间ｎｅｗＶＭ，为 进 程ｐｉ 建 立 页 表 对 象，

并重新分配处理器时间片资源。ｅｘｅｃ操作语义表示如下：

ＰＣＢ（ｐｉ）．ＴＩＤ＝｛ＴＣＢ（ｔｊ）．Ｔｉｄ｝

ＰＴ（ｐｉ）＝｛〈ｖａ，ｐａ〉｜ｖａ∈ｎｅｗＶＭ｝

ＴＣＢ（ｔｊ）．ＬｅｆｔＴｉｃｋｓ＝ＴＣＢ（ｔｊ）．ＲｕｎＴｉｍｅ
（４）ｐｒｏｃｅｓｓ＿ｅｘｉｔ：进 程 退 出。假 设 进 程ｐｉ 退 出，首 先 将

进程ｐｉ 中所有线程退出，然后将进程ｐｉ 退出，操作语义为：

ＴＣＢｓｅｔ＝ＴＣＢｓｅｔ＼｛ＴＣＢ（ｔｋ）｜ｔｋ∈ＰＣＢ（ｐｉ）．ＴＩＤ｝

ＰＣＢｓｅｔ＝ＰＣＢｓｅｔ＼｛ＰＣＢ（ｐｉ）｝

·８３１·



（５）ｔｈｒｅａｄ＿ｅｘｉｔ：线程 退 出。假 设 进 程ｐｉ 中 的 线 程ｔｊ 从

系统中退出，如果线程ｔｊ 不是 进 程ｐｉ 的 最 后 一 个 线 程，那 么

仅有此线程ｔｊ 退出，操作语义为：

ＴＣＢｓｅｔ＝ＴＣＢｓｅｔ＼｛ＴＣＢ（ｔｉ）｝

如果线程ｔｊ 是进程ｐｉ 的 最 后 一 个 线 程，那 么 进 程ｐｉ 也

退出，操作语义为：

ＰＣＢｓｅｔ＝ＰＣＢｓｅｔ＼｛ＰＣＢ（ｐｉ）｝

３．３　实现层

３．３．１　对象描述

ＶＴＯＳ微内核对线程的 支 持 只 负 责 一 些 基 本 的 机 制，例

如线程的调度。进程的文件资 源 则 是 由 用 户 态 的ＦＳ系 统 服

务器提供的，进程的其它资源管理与策略决策均由用户态的

ＰＭ系统服务器实现。在微内核空间中的“进程”和“线程”对

象，使 用 Ｋ＿Ｐｒｏｃｅｓｓ和 Ｋ＿Ｔｈｒｅａｄ 表 示，其 集 合 用 Ｋ＿

ＰＲＯＣＥＳＳ和Ｋ＿ＴＨＲＥＡＤ表 示；对 应 地，在 文 件 服 务 器ＦＳ
中，使用Ｆ＿Ｐｒｏｃｅｓｓ表示“进程”在文件服务器中的部 分，集 合

用Ｆ＿ＰＲＯＣＥＳＳ表示，使用Ｆ＿Ｔｈｒｅａｄ表示“线程”在文件服务

器中的部 分，集 合 用Ｆ＿ＴＨＲＥＡＤ表 示；在 进 程 管 理ＰＭ 中，

使用Ｐ＿Ｐｒｏｃｅｓｓ和Ｐ＿Ｔｈｒｅａｄ表示，集合用Ｐ＿ＰＲＯＣＥＳＳ和Ｐ＿

ＴＨＲＥＡＤ表示。为此，与基本功 效 层 相 对 应，进 程ｐ的 控 制

块对象ＰＣＢ（ｐ）＝Ｋ＿Ｐｒｏｃｅｓｓ（ｐ）∪Ｆ＿Ｐｒｏｃｅｓｓ（ｐ）∪Ｐ＿Ｐｒｏｃｅｓｓ
（ｐ）。相应地，线程ｔ的 控 制 块 ＴＣＢ（ｔ）＝Ｋ＿Ｔｈｒｅａｄ（ｔ）∪Ｐ＿

Ｔｈｒｅａｄ（ｔ）。

线程ｔ使 用 的 用 户 态 栈 占 用 的 虚 拟 内 存 页 面 集 合 记 为

ｕｓｅｒＳｔａｃｋ＿ｖｐ（ｔ），这些 虚 拟 页 面 对 应 的 物 理 页 面 对 象 的 集 合

为：

ｕｓｅｒＳｔａｃｋ＿ｐｐ（ｔ）＝｛ｍ｜ａ∈ｕｓｅｒＳｔａｃｋ＿ｖｐ（ｔ）．〈ａ，ｍ〉∈
ＰＴ（ｔ）｝

对应地，线程ｔ使 用 的 内 核 态 栈 占 用 的 虚 拟 内 存 页 面 集

合记为ｋｅｒｎｅｌＳｔａｃｋ＿ｖｐ（ｔ），这 些 虚 拟 页 面 对 应 的 物 理 页 面 对

象的集合为：

ｋｅｒｎｅｌＳｔａｃｋ＿ｐｐ（ｔ）＝｛ｍ｜ａ∈ｋｅｒｎｅｌＳｔａｃｋ＿ｖｐ（ｔ）．〈ａ，ｍ〉

∈ＰＴ（ｔ）｝

本文将 线 程ｔ使 用 的 栈 的 虚 拟 页 面 集 合 记 作：Ｓｔａｃｋ＿ｖｐ
（ｔ）＝ｕｓｅｒＳｔａｃｋ＿ｖｐ（ｔ）∪ｋｅｒｎｅｌＳｔａｃｋ＿ｖｐ（ｔ）。将 线 程ｔ使 用 的

栈的物理 页 面 集 合 记 作：Ｓｔａｃｋ＿ｐｐ（ｔ）＝ｕｓｅｒＳｔａｃｋ＿ｐｐ（ｔ）∪
ｋｅｒｎｅｌＳｔａｃｋ＿ｐｐ（ｔ）。

３．３．２　接口函数的语义
本节在基本功效层的基础上，给出实现层的语义描述。
（１）ｆｏｒｋ＿ｐｒｏｃｅｓｓ在 实 现 层 表 现 为 对 微 内 核、ＰＭ 和ＦＳ

中对象的操作，主要包 括 进 程 控 制 块、线 程 控 制 块、用 户 态 栈

和内核态栈的对象。假设进程ｐｉ 中 的 线 程ｔｊ 调 用 此 接 口 来

创建新的进程ｐｋ，ｆｏｒｋ＿ｐｒｏｃｅｓｓ将复制一 个 与 父 进 程ｐｉ 完 全

相同的子进程ｐｋ。这两 个 进 程 有 各 自 独 立 的 页 表ＰＴ对 象。

新进程ｐｋ 中仅含有新线程ｔｍ。操 作 语 义 表 示 成 如 下 的 逻 辑

公式：

Ｋ＿ＰＲＯＣＥＳＳ＝Ｋ＿ＰＲＯＣＥＳＳ∪｛Ｋ＿Ｐｒｏｃｅｓｓ（ｐｋ）｝

Ｐ＿ＰＲＯＣＥＳＳ＝Ｐ＿ＰＲＯＣＥＳＳ∪｛Ｐ＿Ｐｒｏｃｅｓｓ（ｐｋ）｝

Ｆ＿ＰＲＯＣＥＳＳ＝Ｆ＿ＰＲＯＣＥＳＳ∪｛Ｆ＿Ｐｒｏｃｅｓｓ（ｐｋ）｝

Ｋ＿ＴＨＲＥＡＤ＝Ｋ＿ＴＨＲＥＡＤ∪｛Ｋ＿Ｔｈｒｅａｄ（ｔｍ）｝

Ｐ＿ＴＨＲＥＡＤ＝Ｐ＿ＴＨＲＥＡＤ∪｛Ｐ＿Ｔｈｒｅａｄ（ｔｍ）｝

Ｆ＿ＴＨＲＥＡＤ＝Ｆ＿ＴＨＲＥＡＤ∪｛Ｆ＿Ｔｈｒｅａｄ（ｔｍ）｝

ｆｏｒｋ＿ｐｒｏｃｅｓｓ在实现层的 安 全 约 束 条 件 在 基 本 功 效 层 安

全条件的基础上进一步限定为进程ｐｉ 与进程ｐｋ 的信号处理

策略相同，即：

ＰＣＢ（ｐｉ）．ＳｉｇＡｃｔｉｏｎＰＣＢ（ｐｋ）．ＳｉｇＡｃｔｉｏｎ
（２）ｆｏｒｋ＿ｔｈｒｅａｄ：假设进 程ｐ中 的 线 程ｔｉ 创 建 一 个 新 线

程ｔｊ，线程ｔｊ 和ｔｉ 同属进程ｐ，ｆｏｒｋ＿ｔｈｒｅａｄ在实现层的操作语

义可以用以下的逻辑公式来描述：

Ｋ＿ＴＨＲＥＡＤ＝Ｋ＿ＴＨＲＥＡＤ∪｛Ｋ＿Ｔｈｒｅａｄ（ｔｊ）｝

Ｐ＿ＴＨＲＥＡＤ＝Ｐ＿ＴＨＲＥＡＤ∪｛Ｐ＿Ｔｈｒｅａｄ（ｔｊ）｝

Ｆ＿ＴＨＲＥＡＤ＝Ｆ＿ＴＨＲＥＡＤ∪｛Ｆ＿Ｔｈｒｅａｄ（ｔｊ）｝

由 于线程ｔｉ 和ｔｊ 同属进程ｐ，因此在ＰＭ的视图中，线程

ｔｉ 和ｔｊ 共享信号处理，用如下的谓词公式表示ｆｏｒｋ＿ｔｈｒｅａｄ在

实现层的关于ＰＭ的安全约束条件：

ｔｉＳＨＡＲＥ＿ＳＩＧＡＣＴＩＯＮｔｊ
同时，在 微 内 核 的 视 图 中，线 程ｔｉ 和ｔｊ 共 享 虚 拟 地 址 空

间，用如下的谓词公式表示ｆｏｒｋ＿ｔｈｒｅａｄ在实现层的关于微内

核的安全约束条件：

ｔｉＳＨＡＲＥ＿ＶＭｔｊ
类似地，在ＦＳ的视图 中，线 程ｔｉ 和ｔｊ 共 享 文 件 资 源，用

如下的谓词公式表示ｆｏｒｋ＿ｔｈｒｅａｄ在实现层的关于ＦＳ的安全

约束条件：

ｔｉＳＨＡＲＥ＿ＦＩＬＥＳ　ｔｊ
（３）ｅｘｅｃ：在实现层，假 设 进 程ｐｉ 中 的 线 程ｔｊ 要 求 更 换

进程的执行文件，将ｅｘｅｃ的操作语义细化如下：

Ｋ＿ＴＨＲＥＡＤ＝

　Ｋ＿ＴＨＲＥＡＤ＼
　　＼｛｛Ｋ＿Ｔｈｒｅａｄ（ｔｋ）｜ＴＣＢ（ｔｋ）．Ｔｉｄ∈ＰＣＢ（ｐｉ）．ＴＩＤ｝

　　　｛Ｋ＿Ｔｈｒｅａｄ（ｔｊ）｝｝

Ｐ＿ＴＨＲＥＡＤ＝

　Ｐ＿ＴＨＲＥＡＤ＼
　　｛｛Ｐ＿Ｔｈｒｅａｄ（ｔｋ）｜ＴＣＢ（ｔｋ）．Ｔｉｄ∈ＰＣＢ（ｐｉ）．ＴＩＤ｝

　　　＼｛Ｐ＿Ｔｈｒｅａｄ（ｔｊ）｝｝

Ｆ＿ＴＨＲＥＡＤ＝

　Ｆ＿ＴＨＲＥＡＤ＼
　　｛｛Ｆ＿Ｔｈｒｅａｄ（ｔｋ）｜ＴＣＢ（ｔｋ）．Ｔｉｄ∈ＰＣＢ（ｐｉ）．ＴＩＤ｝

　　　＼｛Ｆ＿Ｔｈｒｅａｄ（ｔｊ）｝｝

ＰＣＢ（ｐｉ）．ＴＩＤ＝｛ＴＣＢ（ｔｊ）．Ｔｉｄ｝

ＰＴ（ｐｉ）＝｛〈ｖａ，ｐａ〉｜ｖａ∈ｎｅｗＶＭ｝

ＰＣＢ（ｐｉ）．ＦＤ＝
（４）ｐｒｏｃｅｓｓ＿ｅｘｉｔ：假设进程ｐｉ 退出，首先将 进 程ｐｉ 中 所

有线程退出，然后将进程ｐｉ 退出，ｐｒｏｃｅｓｓ＿ｅｘｉｔ在实现层 的 操

作语义细化为：

Ｋ＿ＴＨＲＥＡＤ＝

　Ｋ＿ＴＨＲＥＡＤ＼
　　｛Ｋ＿Ｔｈｒｅａｄ（ｔｋ）｜ＴＣＢ（ｔｋ）．Ｔｉｄ∈ＰＣＢ（ｐｉ）．ＴＩＤ｝

Ｐ＿ＴＨＲＥＡＤ＝

　Ｐ＿ＴＨＲＥＡＤ＼
　　｛Ｐ＿Ｔｈｒｅａｄ（ｔｋ）｜ＴＣＢ（ｔｋ）．Ｔｉｄ∈ＰＣＢ（ｐｉ）．ＴＩＤ｝

Ｆ＿ＴＨＲＥＡＤ＝

　Ｆ＿ＴＨＲＥＡＤ＼
　　｛Ｆ＿Ｔｈｒｅａｄ（ｔｋ）｜ＴＣＢ（ｔｋ）．Ｔｉｄ∈ＰＣＢ（ｐｉ）．ＴＩＤ｝

Ｋ＿ＰＲＯＣＥＳＳ＝Ｋ＿ＰＲＯＣＥＳＳ＼｛Ｋ＿Ｐｒｏｃｅｓｓ（ｐｉ）｝

Ｐ＿ＰＲＯＣＥＳＳ＝Ｐ＿ＰＲＯＣＥＳＳ＼｛Ｐ＿Ｐｒｏｃｅｓｓ（ｐｉ）｝

Ｆ＿ＰＲＯＣＥＳＳ＝Ｆ＿ＰＲＯＣＥＳＳ＼｛Ｆ＿Ｐｒｏｃｅｓｓ（ｐｉ）｝
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ＰＭｃｕｒｒ＝ＰＭｃｕｒｒ＼ＰＭ（ｐｉ）

ＦｒｅｅＰＭ＝ＦｒｅｅＰＭ∪ＰＭ（ｐｉ）
（５）ｔｈｒｅａｄ＿ｅｘｉｔ：假设进程ｐｉ 中的线程ｔｊ 从系统中退出，

ｔｈｒｅａｄ＿ｅｘｉｔ在实现层的操作语义细化为：

Ｋ＿ＴＨＲＥＡＤ＝Ｋ＿ＴＨＲＥＡＤ＼｛Ｋ＿Ｔｈｒｅａｄ（ｔｊ）｝

Ｐ＿ＴＨＲＥＡＤ＝Ｐ＿ＴＨＲＥＡＤ＼｛Ｐ＿Ｔｈｒｅａｄ（ｔｊ）｝

Ｆ＿ＴＨＲＥＡＤ＝Ｆ＿ＴＨＲＥＡＤ＼｛Ｆ＿Ｔｈｒｅａｄ（ｔｊ）｝

如果此时进程ｐｉ 中没有任何线程存在，则进程ｐｉ 退出：

Ｋ＿ＰＲＯＣＥＳＳ＝Ｋ＿ＰＲＯＣＥＳＳ＼｛Ｋ＿Ｐｒｏｃｅｓｓ（ｐｉ）｝

Ｐ＿ＰＲＯＣＥＳＳ＝Ｐ＿ＰＲＯＣＥＳＳ＼｛Ｐ＿Ｐｒｏｃｅｓｓ（ｐｉ）｝

Ｆ＿ＰＲＯＣＥＳＳ＝Ｆ＿ＰＲＯＣＥＳＳ＼｛Ｆ＿Ｐｒｏｃｅｓｓ（ｐｉ）｝

３．４　ＶＴＯＳ线程机制的优化层

为了能够通过线程标示符或进程标示符来快速地检索到

线程控制块或进程控制块，本文采用了散列表数据结构［１１］来

快速定位线程控制块或者进程控制块，如图４、图５所示。

图４　ＰＩＤ散列表结构

图５　ＴＧＩＤ散列和链表结构

ＶＴＯＳ微内核定义了２个 全 局 的 散 列 表，分 别 对 应２种

散列查找类型：进程的标示符（ＰＩＤＴＹＰＥ＿ＰＩＤ）和线程组领头

进程的标 示 符（ＰＩＤＴＹＰＥ＿ＴＧＩＤ）。图４、图５显 示 了 ＰＩＤ－
ＴＹＰＥ＿ＰＩＤ和ＰＩＤＴＹＰＥ＿ＴＧＩＤ两者散列方式。其中ｎｒ字段

代表组标示符，ｐｉｄ＿ｃｈａｉｎ字 段 用 于 链 接 冲 突 元 素，ｐｉｄ＿ｌｉｓｔ字

段将所有相同组标示 符 的 进 程 链 接 在 一 起。同 时，我 们 定 义

任务（ｔａｓｋ）结构，其 中 主 要 包 含ｐｉｄｓ字 段。ｐｉｄｓ是 一 个 数 组

结构ｐｉｄ，其成员是ｎｒ、ｐｉｄ＿ｃｈａｉｎ和ｐｉｄ＿ｌｉｓｔ。散列表的链接关

系通过ｐｉｄｓ结构完成。

４　ＶＴＯＳ线程安全机制

在上节ＶＴＯＳ线程对象模 型 的 基 础 上，本 节 给 出 ＶＴＯＳ
线程安全机制。

·进程空间隔离性

进程之间保持地址空 间 的 隔 离 性，即 各 自 的 页 表 交 集 为

空，可以用以下的谓词公式表示：

ｐｉ，ｐｊ∈Ｐｃｕｒｒ．ＰＴ（ｐｉ）∩ＰＴ（ｐｊ）＝

·线程栈空间隔离性

相同进程中的线程之 间 保 持 栈 空 间 的 隔 离 性，可 以 用 以

下的谓词公式表示：

ｐ∈Ｐｃｕｒｒ，ｔｉ∈ＴＩＤ，ｔｊ∈ＴＩＤ

　ＰＨａｓＴｈｒｅａｄ（ｐ，ｔｉ）∧ＰＨａｓＴｈｒｅａｄ（ｐ，ｔｊ）

　　→Ｓｔａｃｋ（ｔｉ）∩Ｓｔａｃｋ（ｔｊ）＝
其 中 ＰＨａｓＴｈｒｅａｄ谓 词 表 示 线 程 和 进 程 的 从 属 关 系，

Ｓｔａｃｋ谓词定义线程的栈空间。
·线程资源共享性

线程资源主要是指Ｉ／Ｏ资源，如打开文件的描述符，同一

进程中的线程共享这些资源：

ｐ∈Ｐｃｕｒｒ，ｔｉ∈ＴＩＤ，ｔｊ∈ＴＩＤ

　ＰＨａｓＴｈｒｅａｄ（ｐ，ｔｉ）∧ＰＨａｓＴｈｒｅａｄ（ｐ，ｔｊ）

　　→ＦＤ（ｔｉ）ＦＤ（ｔｊ）

其中“ＡＢ”表示Ａ和Ｂ是相同对象。

·寄存器隔离性

不同线程的寄存器对象的隔离性：

ｔｉ∈ＴＩＤ，ｔｊ∈ＴＩＤ．┐（ＴＣＢ（ｔｉ）．ＴＲｅｇｓＴＣＢ（ｔｊ）．
ＴＲｅｇｓ）

５　ＶＴＯＳ内核级线程的关键技术

本节阐述ＶＴＯＳ内核级线程机制的关键技术。

５．１　ＶＴＯＳ线程间通信

ＶＴＯＳ中执行主 体 之 间 的 通 信 功 能ＩＰＣ是 由 内 核 提 供

的。虽然名称是“进 程 间 通 信ＩＰＣ”，但 实 质 上 通 信 的 双 方 主

要是线程。

ＶＴＯＳ中的ＩＰＣ机制采用微内核提供的消息转发服务方

式。有以下几种ＩＰＣ操作服务：
（１）ＳＥＮＤ：调用者向指定线程或进程发送消息；

（２）ＲＥＣＥＩＶＥ：调用者从指定线程或任意线程接收消息；
（３）ＳＥＮＤＲＥＣ：ＳＥＮＤ与ＲＥＣＥＩＶＥ的原子封装；
（４）ＮＯＴＩＦＹ：调用者向指定线程或进程发送通知消息。

５．１．１　ＳＥＮＤ、ＲＥＣＥＩＶＥ和ＳＥＮＤＲＥＣ服务的设计
这３个ＩＰＣ服务都是针对普通消息的。普通消息的发送

与接收是同步进行的，也就是说如果一个线程Ａ向线程Ｂ发

送一个消息，则必须在线程Ｂ处于“等待线程Ａ的消息”的前

提下才能完成消息转发工作。同样地，如果一个线程 Ａ想 从

线程Ｂ接收到消 息，则 必 须 在 线 程Ｂ处 于“发 送 消 息 到 线 程

Ａ”的前提下才能完成消息转发工作。

ＶＴＯＳ线 程 机 制 中，线 程 在 请 求ＳＥＮＤ、ＲＥＣＥＩＶＥ服 务

的过程中，可能被阻塞 而 进 入 睡 眠 状 态。线 程 被 阻 塞 的 原 因

主要有：线程如果无法 向 指 定 目 标 发 送 消 息，则 被 阻 塞，并 记

其状态中有ＳＥＮＤＩＮＧ标 志；线 程 如 果 无 法 从 指 定 目 标 接 收

到消息，则被阻塞，并记其状态中有ＲＥＣＥＩＶＩＮＧ标志。这两

个阻塞的原因说明了在ＳＥＮＤ、ＲＥＣＥＩＶＥ服务中可能会阻塞

请求者线程。

ＳＥＮＤＲＥＣ服务是将ＳＥＮＤ与ＲＥＣＥＩＶＥ两 种 操 作 进 行

原子性封装的结果。假设线程Ａ针对线程Ｂ调用ＳＥＮＤＲＥＣ
服务，可能会出现的情况如下：

（１）Ａ无法向Ｂ发送出消息，从而被阻塞，所以Ａ的状态

中有ＳＥＮＤＩＮＧ标 志。又 由 于 服 务 的 原 子 性，立 即 判 断 出 Ａ
无法从Ｂ接 收 到 回 复 消 息，因 此 Ａ 的 状 态 中 又 会 有 ＲＥ－
ＣＥＩＶＩＮＧ标志。若 Ａ 的 状 态 中 同 时 有 ＳＥＮＤＩＮＧ 和 ＲＥ－
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ＣＥＩＶＩＮＧ标志，则表示出现这种情况。
（２）Ａ成功向Ｂ发送出消息后，如果Ａ无法从Ｂ接收到回

复消息，则Ａ被阻塞并且其状态中仅有ＲＥＣＥＩＶＩＮＧ标志。
（３）Ａ成功向Ｂ发 送 出 消 息 后，如 果 Ａ能 够 从Ｂ接 收 到

回复消息，则Ａ不会被阻塞。

５．１．２　ＮＯＴＩＦＹ服务的设计

ＮＯＴＩＦＹ服 务 主 要 针 对 通 知 消 息（Ｎｏｔｉｆｉｃａｔｉｏｎ　Ｍｅｓｓａ－
ｇｅｓ）。ＶＴＯＳ的线程机 制 中，当 通 知 消 息 的 发 送 者 是 微 内 核

时，消息的内容是“硬件中断号”；当通知消息的发送者是内核

任务（Ｓｙｓｔｅｍ　Ｔａｓｋ）时，消 息 的 内 容 是“信 号ＩＤ”。在 线 程 机

制设计上，ＶＴＯＳ中的系统 服 务 进 程 均 有 权 限 来 请 求 ＮＯＴＩ－
ＦＹ服务，并且采用异步模式，通知消息的发送者不会被阻塞，

即使通知消息的接收者当时并没有等待发送者的消息。

５．２　ＶＴＯＳ线程调度

ＶＴＯＳ的线程调度算法是在多级反馈队列算法的基础上

增加了“线程集中”调度策略，尽量减少地址空间的切换，从而

提高效率。“线程集中”调度策略的核心思想是尽量优先选择

与当前线程同属的进程中的其它线程占有处理器资源，但又

不失各线程占用处理器资源的公平性。

ＶＴＯＳ线程调度多级反 馈 队 列 算 法 的 原 理 是：系 统 中 有

１６个调度队列（Ｑ１，Ｑ２，…，Ｑ１６），其中各个队列对于处理器的

优先级是不一样的。每 个 队 列 仍 以 进 程 为 单 位 组 织，线 程 的

优先级与所属的进程的优先级相同。Ｑ１ 队列的优先级最高，

并按照顺序优先级依 次 减 小。Ｑ１ 队 列 中 主 要 是 时 钟 任 务 和

系统任务，位于Ｑ１ 中的任何一个线程都要比Ｑ２ 中 的 任 何 一

个线程相对于处理器 的 优 先 级 高，也 就 是 说，Ｑ１ 中 的 线 程 一

定要比Ｑ２ 中的线程先被处 理 器 调 度，其 它 的 队 列 依 次 类 推。

由于采用“线程集中”的 调 度 策 略，处 理 器 在 没 有 比 当 前 线 程

更高优先级的线程的情况下，首先调度与当前线程同属的进

程中的其它线程，如果不存在这样的线程，则调度优先级最高

的队列中的线程，若高优先级中队列中已没有调度的线程，则

调度次优先级队列中的线程。每个队列的内部遵循时间片轮

转法，例如位于队列Ｑｎ 中有Ｍ 个进程，它们的运行时间是通

过Ｑｎ 这个队列所 设 定 的 时 间 片 来 确 定 的，每 个 进 程 中 的 线

程时间片的总和等于该进程分得的时间片。同时对于同队列

中的进程 采 用“先 来 先 服 务（ＦＣＦＳ）”策 略 进 行 调 度。ＶＴＯＳ
中这１６个队列的时间片是不一样的，各个队列的时间片是随

着优先级的增加而减 少 的，也 就 是 说，队 列 的 优 先 级 越 高，线

程的时间片就越短。ＶＴＯＳ的线程就绪队列如图６所示。

１）　ＳｙｓＢｅｎｃｈ．ｈｔｔｐ：／／ｓｙｓｂｅｎｃｈ．ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ／

图６　ＶＴＯＳ线程就绪队列示意图

５．３　线程间的互斥和同步

同一进程或者不同进程中的多个线程存在同时访问同一

个逻辑地址或者同一个对象的情况，为此线程间存在互相干

扰的情况，即线程间互 斥；同 时，线 程 间 存 在 着 相 互 依 赖 的 情

况，如线程Ａ的运行需要线程Ｂ的支持，即存在线程间同步。

本文在ＶＴＯＳ线程机制中提供一些接口给 用 户 级 线 程 使 用，

从而能够保证系统中线程间互斥地访问共享对象或同步地进

行配合工作。本文 在 ＶＴＯＳ线 程 机 制 的 互 斥 和 同 步 方 面 设

计并实现了线程级的Ｆｕｔｅｘ（Ｆａｓｔ　Ｕｓｅｒｓｐａｃｅ　Ｍｕｔｅｘ）锁机制［１２］，

Ｆｕｔｅｘ是一种用户态和内核态相配合的同步机制。同时，本文

将Ｆｕｔｅｘ作为互斥（ｍｕｔｅｘ）和同步（ｓｅｍａｐｈｏｒｅ）的基础。

线程之间的许多同 步 操 作 是 无 竞 争 的，当 一 个 线 程ｔ试

图进入临界区Ａ 的时候，并没有其他线程要求进入 或 已 经 处

于临 界 区Ａ。在 这 种 情 况 下，试 图 加 锁 的 线 程ｔ就 没 有 必 要

调用系统调用，这样可以减少特权级切换的开销。

６　实验和性能分析

本 文 阐 述 的 线 程 机 制 在 ＶＴＯＳ原 型 系 统 上 实 现。本 节

阐述对ＶＴＯＳ线程机制的实验和性能分析。

６．１　功能验证

测试平台是Ｓｔｕｄｉｏ　ＸＰＳ　９１００台式电脑，２．８ＧＨｚ　Ｉｎｔｅｌ　ｉ７
９３０处理器，３ＧＢ内存。

通过一个多线 程 售 票 程 序 来 验 证 ＶＴＯＳ线 程 机 制 的 功

能。多线程售票程序的逻辑为：主线程初始化总票数ｔｉｃｋｓ为

５，然后创建出 两 个 线 程 来 一 起 对 全 局 量ｔｉｃｋｓ进 行“读 取－判
断－改写”操作。图７显示了没有使用互斥机制的卖票程 序 的

运行情况。可以看出，程序运行逻辑出现了严重错误。图８显

示了使用ｍｕｔｅｘ互斥字后的卖票程序的运行情况。

图７　未使用线程互斥机制的运行情况

图８　使用线程互斥机制的运行情况

ＶＴＯＳ线程机制实现了线程的互斥同步功能。

６．２　性能分析

使用性 能 测 试 工 具ＳｙｓＢｅｎｃｈ１）来 测 试 ＶＴＯＳ的 线 程 性

能，ＳｙｓＢｅｎｃｈ是模块化的系统性 能 基 准 测 试 工 具。测 试 平 台

为ｌｅｎｏｖｏ　ｔｈｉｎｋｐａｄ　Ｗ５１０系 列，ｉ７Ｑ７２０ＣＰＵ，４ＧＢ 内 存。
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图７　不同飞行器速度条件下对Ｐｆ 的影响

通过仿真实验可以看 出，本 文 提 出 的 安 全 切 换 机 制 的 强

制中断概率不受基站通信负载及接入节点飞行速度的影响，

能够适应临近空间应用场景。

结束语　本文提出了一种面向临近空间浮空器基站的安

全切换机制。通过基于 多 普 勒 频 移 的 切 换 基 站 预 测 算 法，确

定切换基站；通过上下文机制预先将节点认证信息与会话密

钥传递给切换基站，避免了切换过程中的认证时延与通信中

断。最后，通过性能分析与仿真实验证明了本机制的可靠性。

参 考 文 献

［１］ Ｔｏｍｍｅ　Ｌ　Ｃ　Ｅ　Ｂ，Ｐｈｉｌ　Ｄ．Ｔｈｅ　Ｐａｒａｄｉｇｍ　Ｓｈｉｆｔ　ｔｏ　Ｅｆｆｅｃｔｓ－Ｂａｓｅｄ

Ｓｐａｃｅ：Ｎｅａｒ－Ｓｐａｃｅ　ａｓ　ａ　Ｃｏｍｂａｔ　Ｓｐａｃｅ　Ｅｆｆｅｃｔｓ　Ｅｎａｂｌｅｒ［Ｒ］．Ａｉｒ－

ｐｏｗｅｒ　ｒｅｓｅａｒｃｈ　ｉｎｓｔｉｔｕｔｅ，２００５
［２］ 聂万胜，罗世彬，丰松江，等．近空间飞行器关键技术及其发展趋

势分析［Ｊ］．国防科技大学学报，２０１２，３４（２）：１０７－１１３

［３］ 钱雁斌，陈性元，杜学绘．临 近 空 间 网 络 安 全 切 换 机 制 研 究［Ｊ］．

计算机工程与应用，２００８，４４（１５）．１８－２１
［４］ Ｑｉａｎ　Ｙａｎ－ｂｉｎ，Ｃｈｅｎ　Ｘｉｎｇ－ｙｕａｎ，Ｄｕ　Ｘｕｅ－ｈｕｉ．Ａ　Ｓｅｃｕｒｉｔｙ　Ｃｏｎｔｅｘｔ

Ｔｒａｎｓｆｅｒ　Ｍｅｔｈｏｄ　ｆｏｒ　Ｉｎｔｅｇｒａｔｅｄ　ｓｐａｃｅ　ｎｅｔｗｏｒｋ［Ｃ］∥２００８Ｉｎｔｅｒ－

ｎａｔｉｏｎａｌ　Ｓｙｍｐｏｓｉｕｍ　ｏｎ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｅｎｇｉｅｅｒｉｎｇ．

２００８：２７６－２８０
［５］ 彭长艳．空间网络安 全 关 键 技 术 研 究［Ｄ］．长 沙：国 防 科 学 技 术

大学，２０１０
［６］ Ｐａｐａｐｅｔｒｏｕ　Ｅ，Ｐａｖｌｉｄｏｕ　Ｒ　Ｎ．ＱｏＳ　ｈａｎｄｏｖｅｒ　ｍａｎａｇｅｍｅｎｔ　ｉｎ

ＬＥＯ／ＭＥＯ　ｓａｔｅｌｌｉｔｅ　ｓｙｓｔｅｍｓ［Ｊ］．ＩＥＥＥ　Ｔｒａｎｓａｃｔｉｏｎｓ　ｏｎ　Ｃｏｍｍｕ－

ｎｉｃａｔｉｏｎｓ，２００３，４６（３）：３０９－３１３
［７］ Ｐａｐａｐｅｔｒｏｕ　Ｅ，Ｐａｖｌｉｄｏｕ　Ｆ－Ｎ．Ａｎａｌｙｔｉｃ　Ｓｔｕｄｙ　ｏｆ　Ｄｏｐｐｌｅｒ－ｂａｓｅｄ

Ｈａｎｄｏｖｅｒ　Ｍａｎａｇｅｍｅｎｔ　ｉｎ　ＬＥＯ　Ｓａｔｅｌｌｉｔｅ　Ｓｙｓｔｅｍｓ［Ｊ］．ＩＥＥＥ

Ｔｒａｎｓａｃｔｉｏｎｓ　ｏｎ　Ａｅｒｏｓｐａｃｅ　ａｎｄ　Ｅｌｅｃｔｒｏｎｉｃ　Ｓｙｓｔｅｍｓ，２００５，４１
（３）：８３０－８３９

［８］ 陈炳才，韩亚萍，郭黎利，等．低轨卫星网络支持飞机用户的切换

管理算法［Ｊ］．计算机应用，２００９，２９（８）

［９］ Ｌｏｕｇｈｎｅｙ　Ｊ，Ｎａｋｈｊｉｒｉ　Ｍ，Ｐｅｒｋｉｎｓ　Ｃ，ｅｔ　ａｌ．Ｃｏｎｔｅｘｔ　ｔｒａｎｆｅｒ　ｐｒｏｔｏ－

ｃｏｌ［Ｍ］．Ｉｎｔｅｒｎｅｔ－Ｄｒａｆｔ，Ａｕｇｕｓｔ　２００４
［１０］Ｊｉｎ　Ｚｈｅｎｇ－ｐｉｎｇ，Ｚｕｏ　Ｈｕｉ－ｊｕａｎ，Ｄｕ　Ｈｏｎｇ－ｚｈｅｎ，ｅｔ　ａｌ．Ａｎ　Ｅｆｆｉｃｉｅｎｔ

ａｎｄ　Ｐｒｏｖａｂｌｙ－Ｓｅｃｕｒｅ　Ｉｄｅｎｔｉｔｙ－Ｂａｓｅｄ　Ｓｉｇｎｃｒｙｐｔｉｏｎ　Ｓｃｈｅｍｅ　ｆｏｒ

Ｍｕｌｔｉｐｌｅ　ＰＫＧｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅ－

ｒｅｎｃｅ　ｏｎ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｔｅｃｈｎｏｌｏｇｙ．Ｓｉｎｇａ－

ｐｏｒｅ，２００８：１８９－１９３

（上接第１４１页）

ＳｙｓＢｅｎｃｈ多线程测试运行如下：

ｓｙｓｂｅｎｃｈ－－ｔｅｓｔ＝ｔｈｒｅａｄｓ－－ｎｕｍ－ｔｈｒｅａｄｓ＝２５６

－－ｔｈｒｅａｄ－ｙｉｅｌｄｓ＝１００－－ｔｈｒｅａｄ－ｌｏｃｋｓ＝２ｒｕｎ
参数分别表示 创 建２５６个 线 程；每 个 线 程 运 行“加 锁－运

行－释放锁”过程１００次；创 建 互 斥 锁２个。整 个 运 行 过 程 总

时间（ｔｏｔａｌ　ｔｉｍｅ）在多次测试的情况下平均为１３．３４ｓ。

ＶＴＯＳ的线程调度算法在设计上使得同进程中的线程尽

量被集中在局部时间内进行调度运行，这在一定程度上可以

减少系统运行时的进程切换次数。因为尽可能地使得前后两

次在同一处理器上运行的线程属于同一个进程，这样的线程

切换并不涉及到页表ＣＲ３控制寄存器的更改，从而也就避免

了一次ＴＬＢ硬件高速缓存刷新，提高了系统的运行效率。

结束语　本文分析了微内核架构多线程机制的研究现状

和存在的问题，提出了一个微内核线程对象分层模型，包括基

本功效层、实现层和优化层，并采用形式化的方式对各层进行

了描述。在此基础上，本文描述了线程安全机制，包括进程空

间隔离性、线程 栈 空 间 隔 离 性、线 程 资 源 共 享 和 寄 存 器 隔 离

性。这一对象模型和安全机制的形式化描述将作为后续的安

全性形式化验证的基 础。同 时，本 文 设 计 了 多 线 程 机 制 的 线

程间通信、调度和互斥 同 步 方 案。本 文 描 述 和 设 计 的 微 内 核

架构多线程机制在微内核操作系统ＶＴＯＳ上 得 以 实 现，并 进

行了 功 能 和 性 能 测 试。实 验 结 果 表 明，其 有 效 地 实 现 了

ＶＴＯＳ的多线程机制，并具有很好的系统性能。

接下来的工作计划将是多线程机制的形式化描述转换为

后续的安全性形 式 化 验 证；同 时，将 ＶＴＯＳ的 多 线 程 机 制 与

多核处理有效地结合，研究新的调度算法，并提供灵活的多线

程与多核管理工具。
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