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摘　要　操作系统的复杂性使得其安全性问题日益突出．有不少的研究工作采用形式化的方式对现有
的操作系统进行了正确性的验证，这些工作主要是采用程序形式逻辑验证代码级的功能实现性．从系
统设计的角度，以高阶逻辑和类型论为基础，提出了操作系统对象语义模型 （ＯＳＯＳＭ）．ＯＳＯＳＭ采
用分层结构，包括基本功效层、实现层和优化层．ＯＳＯＳＭ将操作系统中的行为主体和资源抽象为操
作系统对象，建立操作系统的论域，利用以操作系统对象变元集合为定义域到论域的映射表示操作系
统的状态，描述操作系统系统调用等行为的语义，使用逻辑系统的谓词公式表达操作系统的安全属
性，给出如何验证操作系统在运行过程中保持安全策略和属性的形式化描述方法．以实现并经过形式
化验证的可信操作系统 （ＶＴＯＳ）为例，阐述ＯＳＯＳＭ的语义正确性．使用Ｉｓａｂｅｌｌｅ定理证明工具验
证设计和安全需求的一致性，以说明ＶＴＯＳ具有预期的安全属性．
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中图法分类号　ＴＰ３１６

　　随着操作系统 （ｏｐｅｒａｔｉｎｇ　ｓｙｓｔｅｍ，ＯＳ）的 规

模不断扩大，系统的安全问题正日益地得到广泛的

重视．就 安 全 威 胁 来 说，目 前 存 在 着 大 量 的 针 对

ＯＳ内核和功能模块的攻击．很多学者对各种攻击

方式进行了有针对性的深入研究，取得了很好的效

果，如Ａｂａｄｉ等人的控制流完整性 （ＣＦＩ）方法［１］

和Ｃｈｅｎ等人的ＲＯＰ检测方法［２－３］．利用形式化方

法对 ＯＳ进 行 验 证 的 研 究［４－１０］也 在 不 断 地 发 展，

Ｂｅｖｉｅｒ实现了一个小型的ＯＳ内核ＫＩＴ［４］，并对其

进行了形 式 化 验 证，ＫＩＴ内 核 主 要 提 供 了 进 程 调

度、错误处理、消息传递、字符Ｉ?Ｏ设备驱动等功

能．文献 ［５］介 绍 了ｓｅＬ４项 目 的 形 式 化 验 证 工

作，Ｋｌｅｉｎ等人对８　７００行的Ｃ语言代 码 和６００行

的汇 编 代 码 进 行 了 验 证；Ｐａｕｌ带 领 的 Ｖｅｒｉｓｏｆｔ项

目［６］对他们开发的微内核ＯＳ进行了分层设计，为

每层分别进行验证，目的在于对整个系统进行普适

形式化证明 （ｐｅｒｖａｓｉｖｅ　ｆｏｒｍａｌ　ｖｅｒｉｆｉｃａｔｉｏｎ）．Ｓｈａｏ带

领的 Ｆｌｉｎｔ项 目 组 使 用 ＶｅｒｉＭＬ［７］编 程 语 言 以 及

λＨＯＬｉｎｄ［７］逻辑系 统 实 现 了 可 验 证 的 ＯＳ内 核［１１］，
并提出了开放逻辑框架ＯＣＡＰ［１２］，将ＯＳ不同模块

的验证逻辑结合起来，形成一个完整的验证系统．
现有的ＯＳ设计和验证往往是对已有的ＯＳ代

码进行形式化证明，主要是验证代码的正确性．本

文认为，要构建一个安全的ＯＳ，需要在系统设计

和开发过程 中，建 立 一 个 完 善 的 ＯＳ形 式 化 模 型，
在该模型的基础之上再对系统的功能进行形式化描

述，提出ＯＳ的安全性目标，并对形式化模型和安

全性目标的一致性进行形式化验证．该模型需要具

有以下这些特点：

１）该 模 型 构 建 在 完 善 的 元 逻 辑 （ｍｅｔａ－ｌｏｇｉｃ）
的基础之上．这种元逻辑作为形式化验证过程的可

信计算基 （ｔｒｕｓｔｅｄ　ｃｏｍｐｕｔｉｎｇ　ｂａｓｅ，ＴＣＢ），提 供

良好的可计算性支持．
２）对系统中 的 各 种 对 象 和 元 素 具 有 丰 富 的 表

达能力，便于形式化验证．ＯＳ中含有各种不同的

模块，这些模块往往采用不同的程序逻辑，并且处

在不同的抽象层次．对象语义模型需要能表达这些

不同模块的逻辑，并且提供良好的抽象．
３）该模型 具 有 很 好 的 扩 展 性，便 于 和 后 期 的

系统更新相衔接．ＯＳ随着应用的深入，需要加入

更多的功 能 模 块．模 型 需 要 提 供 可 扩 展 的 描 述 能

力，对系统的更新进行抽象表达．
本 文 提 出 一 个 ＯＳ对 象 语 义 模 型 （ｏｐｅｒａｔｉｎｇ

ｓｙｓｔｅｍ　ｏｂｊｅｃｔ　ｓｅｍａｎｔｉｃｓ　ｍｏｄｅｌ，ＯＳＯＳＭ），该模型以高

阶逻辑 （ｈｉｇｈｅｒ－ｏｒｄｅｒ　ｌｏｇｉｃ，ＨＯＬ）［１３］为元逻辑，并以

类型论 （ｔｙｐｅ　ｔｈｅｏｒｙ）［１４］作为类型系统的基础，提供

对类型化的λ演算 （ｔｙｐｅｄ　ｌａｍｂｄａ　ｃａｌｃｕｌｕｓ）的支持．
我们从系统逻辑的角度阐述该模型，将ＯＳ中的行为

主体和资源抽象为ＯＳ对象，建立ＯＳ的论域，利用

以ＯＳ对象变元集合为定义域到论域的映射表示ＯＳ
的系统状态，描述ＯＳ系 统 调 用 等 行 为 的 语 义，使

用ＯＳ逻辑系统的谓词函数表达ＯＳ的安全性目标，
并且给出如何验证ＯＳ在运行过程中保持安全策略

和属性的形式化描述方法．
就我们所知，ＯＳＯＳＭ是第１种采用形式化逻

辑建立的ＯＳ对象模型，使用逻辑系统的谓词公式

表 达 ＯＳ的 安 全 属 性，并 且 提 出 采 用Ｉｓａｂｅｌｌｅ?
ＨＯＬ［１５］定理证明工具并借助形式化推理来验证ＯＳ
在运行过程中保持安全策略和属性的方法．

１　ＯＳＯＳＭ框架

本节我们阐述ＯＳ对象和ＯＳＯＳＭ的基本框架．
１．１　ＯＳ对象

ＯＳ是一个服务系统，为用户提出的服务请求

和设备产生的事件提供相应的服务．实际上ＯＳ可

以看成是一个对系统调用请求事件或中断事件进行

处理的服务系统．ＯＳ对一个系统调用的处理主要

包括对内核数据对象的检索、读取、创建或改写等

操作．例如用户请求创建进程时，ＯＳ会为该新进

程分配内存等资源，装载镜像，将其列入相应的进

程队列．又例如用户请求分配动态内存时，ＯＳ将

根据伙伴 （ｂｕｄｄｙ）系统［１６］的对象、进程的页表对

象、进程的虚拟内存区域对象等来提供服务．
系统中各种动作的执行效果，可以看成是对系

统状态的改变或者迁移．我们将动作的主体和客体

作为对象来看待，同时将系统状态之间的转换看成

是动作的主客体对象相互作用的结果．在这样一个

场景下，下面的章节重点阐述ＯＳＯＳＭ的整体框架．
１．２　ＯＳＯＳＭ

从纵向来看，我们的对象语义模型ＯＳＯＳＭ采

用分层结构，分成３个层次：基本功效层 （ｅｓｓｅｎｔｉａｌ

３０７２钱振江等：操作系统对象语义模型 （ＯＳＯＳＭ）及形式化验证



ｅｆｆｅｃｔｉｖｅｎｅｓｓ　ｌａｙｅｒ）、实现层 （ｉｍｐｌｅｍｅｎｔａｔｉｏｎ　ｌａｙｅｒ）和优化层

（ｏｐｔｉｍｉｚａｔｉｏｎ　ｌａｙｅｒ）．基本功效层 描 述 ＯＳ以 及 模 块 的 关

键数据对 象．与 指 称 语 义［１７］的 概 念 相 同，我 们 使

用这些关键对象集合上的函数来描述ＯＳ系统调用

的功能语义．实现层阐述实现系统调用功能所涉及

的其他数据对象和相关的函数．优化层阐述为了优

化实现层描述的函数而引入的新的数据对象和相关

的函数．从横向来看，ＯＳ可以按照功能分类进行

模块化描述，如图１所示，可以分成内核模块、进

程管理模块、虚拟内存模块以及文件系统模块等．
每个功能模块在纵向上包含各自的基本功效层、实

现层和优化层．

Ｆｉｇ．１　ＯＳＯＳＭ　ａｒｃｈｉｔｅｃｔｕｒｅ．
图１　ＯＳＯＳＭ框架

　　我 们 以 实 现 的 原 型 系 统 ＶＴＯＳ为 例，阐 述

ＯＳＯＳＭ模型．ＶＴＯＳ是按照我们预定的安全目标

而设计的微内核ＯＳ，采用了ＯＳＯＳＭ 模型进行形

式化设计，其安全性和正确性经过严格的形式化逻

辑验证．ＶＴＯＳ拥有安全核 （ｓｅｃｕｒｅ　ｋｅｒｎｅｌ）和访

问控制安全机制，实现了虚拟内存管理 （ＶＭＭ）、
多线 程 管 理 （ＭＴＭ）、多 核 调 度 管 理 （ＭＣＳＭ）、
进程管理 （ＰＭ）和文件系统 （ＦＳ）等功能．限于

篇幅，下面我们以ＶＭＭ为例阐述ＯＳＯＳＭ分层模

型的设计思路．
ＶＭＭ提供的服务接口包括为用户进程分配与

释放内 存 的 函 数ｄｏ＿ｂｒｋ、映 射 区 分 配 函 数ｄｏ＿

ｍｍａｐ和映射区释放函数ｄｏ＿ｍｕｎｍａｐ．存储空间

以页面为单位，进程的虚拟地址空间由从０开始的

连续页面组成．内存管理的根本任务是将物理内存

划分成一系列以页为元素的集合，并且它们互不相

交．每个进程都对应一组分配给它的物理页．剩余

的 未 分 配 的 页 称 为 空 闲 页．空 闲 进 程 （ｉｄｌｅ
ｐｒｏｃｅｓｓ）对应 的 页 面 就 是 空 闲 页 的 集 合．为 了 完

成虚拟内存管理，需要的ＯＳ对象包括：基本功效

层中的页表对象 （ＰＴ）、页表是由形如 （虚拟地址

页号，物理地址页号）的２元组所组成的集合，还

包括实现层中的虚拟地址块链表对象ｖｍａ＿ｌｉｓｔ和

空闲物理页对 象ｆｒｅｅ＿ａｒｅａ以 及 优 化 层 中 的 用 于

指示空闲物理页的位图 （ｂｉｔｍａｐ）和快速查找虚拟

地址块的红 黑 树 结 构 （ｒｅｄ－ｂｌａｃｋ　ｔｒｅｅ），如 图２所

示：当ＶＭＭ 为 一 个 进 程 设 置 好 页 表，该 进 程 就

可以 直 接 通 过 处 理 器 的 ＭＭＵ机 制 获 得 物 理 内 存

资源，这是内存分配的本质功效．但是为了给一个

进程设置页 表，ＶＭＭ 必 须 借 助 辅 助 的 ＯＳ对 象，

如上述的数据对象ｆｒｅｅ＿ａｒｅａ和ｖｍａ＿ｌｉｓｔ等．实

现层利用ｖｍａ＿ｌｉｓｔ来确定用户进程新分配的地址

在虚拟地址空间的位置，也就是２元组 （虚拟地址

页面号，物理地址页面号）中的第１个元．同时，

实现层利用ｆｒｅｅ＿ａｒｅａ来 确 定 将 哪 些 物 理 页 面 分

配给用户进程，也就是２元组 （虚拟地址页面号，

物理地址页面号）中的第２个元．
ＶＭＭ必须高效地实现内存分配，例如尽可能

将连续的物理页面分配给用户进程的一次内存分配

请求，使得用户进程能够更加快速地访问内存．为

此，我们引入 优 化 层．优 化 层 中 的ｂｕｄｄｙ系 统 借

助ｆｒｅｅ＿ａｒｅａ对 象 记 录 的 所 有 未 使 用 的 连 续 页 的

信息和位图ｂｉｔｍａｐ对象，将 相 邻 的 空 闲 页 块 合 并

成大的页块．同时在优化层，利用红黑树结构快速

定位用户进程的虚拟地址块ｖｍａ对象．
图２说明了ＶＭＭ功能的整体框架，我们从功

能需求的角度阐述ＯＳＯＳＭ分层模型．
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图２　ＶＴＯＳ虚拟存储管理的分层对象语义模型

Ｆｉｇ．３　Ｂｉｔｍａｐ　ｏｂｊｅｃｔ　ｓｔｒｕｃｔｕｒｅ．
图３　Ｂｉｔｍａｐ对象结构

　　１）基本功效层．该 层 的 任 务 是 当 用 户 进 程 申
请内存空间时，确定ＯＳ需要哪些最根本的数据对
象，以及在这些对象上允许的操作集合，使得用户
进程和ＯＳ都能理解该任务的完成效果．在这一层
并不涉及如何实现对这些对象操作的效果．例如，
在ＶＴＯＳ中ｄｏ＿ｍｍａｐ系统调用为 用 户 进 程 在 映
射区分配页面，它在进程的页表中增加若干表项．
ｄｏ＿ｍｕｎｍａｐ为用户进程在映射区释放页面，它在
进程的页表中减少若干表项．
２）实现层．该 层 描 述 基 本 功 效 层 中 各 种 语 义

操作的具体实现．为了实现基本功效层的语义函数
引起的对象状态的转变，实现层加入了所需要的新
的数据 对 象 和 相 关 的 语 义 函 数．例 如，在 ＶＴＯＳ
中为了实现系统调用ｄｏ＿ｂｒｋ，ｄｏ＿ｍｍａｐ和ｄｏ＿

ｍｕｎｍａｐ所要求的数据对象值的转变，我们增加了

ｆｒｅｅ＿ａｒｅａ和ｖｍａ＿ｌｉｓｔ对 象．以ｄｏ＿ｂｒｋ为 例，
如果ｄｏ＿ｂｒｋ的调用参数表明用户进程需要增加堆
地址空间，则 该 系 统 调 用 的 效 果 是 在ｆｒｅｅ＿ａｒｅａ

中选出若 干 页，其 大 小 总 和 是 用 户 请 求 的 空 间 大
小，并在页表对象中增加这些页面映射的２元组，
在ｖｍａ＿ｌｉｓｔ中修改堆空间所在的ｖｍａ区域的终止

地址．
３）优化层．为 了 尽 可 能 地 给 用 户 进 程 分 配 连

续的地 址 空 间，ＶＴＯＳ分 配 连 续 的 物 理 页，称 为
页块，大 小 为２的 幂，如２ｉ．在 ＶＴＯＳ中，当 页
面ｋ×２ｉ，ｋ×２ｉ＋１，…， （ｋ＋１）×２ｉ－１页块都
是空闲时，就 将 这２ｉ 个 页 面 组 成１个 页 块，称 为
“２ｉ－页块”，其编号从０开始．如果共有２ｎ个 “２ｉ－
页块”，当编号为２ｔ和２ｔ＋１都是 空 闲 时，组 成１
个 “２ｉ＋１ －页块”，编号为ｔ．对于物理内存有２ｎ个
“２ｉ－页块”的情况，我们需要ｎ个位记录这些页块
的空闲状态，其 中 第ｔ个 位 对 应２ｔ号 和２ｔ＋１号
“２ｉ－页块”，称为它们的对应位；第ｔ个 位 为１时，
两个页块中只有１个是空闲的；第ｔ个位为０表示
两个页块 都 已 被 分 配 或 都 未 被 分 配．当１个 “２ｉ－
页块”被 释 放 时，如 果 对 应 位 为１，则 与 相 邻 的
“２ｉ－页 块”合 并 成 １ 个 “２ｉ＋１ －页 块”，并 列 入
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“２ｉ＋１ －页块”列表．如图３所示，ＶＴＯＳ将空闲页
块按连续２０，２１，２２，…，２１０个页面共１１种不同

的大小排列成１１个列表，每次分配内存时，从满

足需求的最小的页块列表中取出１块，分配之后若

有剩余，则列入其他更小的列表中．同时，ＶＴＯＳ
创建红黑树数据对象，以便快速检索当前处理的内

存所在的虚拟地址块ｖｍａ对象．

２　ＯＳＯＳＭ论域和形式化模型

第１节对ＯＳＯＳＭ采用自然语言的方式进行了

说明，本节对ＯＳＯＳＭ的形式化概念进行阐述．
由于 ＯＳ的 复 杂 性，我 们 采 用 高 阶 逻 辑 ＨＯＬ

作为ＯＳＯＳＭ的元逻辑，高阶逻辑是在谓词逻辑的

基础上进行了扩展：变量可以表示函数和谓词，任

何变量都具有类型，谓词公式可以用布尔类型的项

表示．同时由于在ＯＳＯＳＭ的形式化描述中需要丰

富的类型和 抽 象 表 示，为 此 我 们 引 入 类 型 论［１４］以

及类型化的λ演算．
定 义 １．ＯＳＯＳＭ－ＨＯＬ 逻 辑．ＯＳＯＳＭ－ＨＯＬ

逻辑如下定义：

１）定义域 （ｄｏｍａｉｎ）Ｄ．
Ｄ∷ ＝Ｂ｜Ω｜Ｄ→Ｄ，

其中，Ｂ为基本域，如 “ＯＳ对象的所有可能的 取

值 集 合”；Ω 表 示 命 题 （ｐｒｏｐｏｓｉｔｉｏｎｓ）域，在

ＯＳＯＳＭ中表示 所 有 ＯＳ安 全 策 略 和 属 性 的 集 合，
命题如 “两个进程空间互相隔离”等．
２）项 （ｔｅｒｍｓ）的类型 （ｔｙｐｅｓ）定义．
按类型论的观点，“命题”、“集合”和 “类型”

是同构等价的［１８］，定 义 域Ｄ 的 构 造 子Ｂ，Ω中 的

元素可以作为 “类型”来对待．任意的σ∈Ｄ，我

们对类型σ的项的集合ｔｅｒｍσ 归纳定义如下：

① 常元ｃσ１，ｃσ２，…是ｔｅｒｍσ 中的元素，符号ｃσ１
表示ｃ１ 的类型为σ；

② 变量ｘσ１，ｘσ２，…是ｔｅｒｍσ 中 的 元 素，符 号

ｘσ１ 表示ｘ１ 的类型为σ；

③ 如果φ：Ω，变量ｘσ∈ｔｅｒｍσ，那么 （ｘσ．

φ）：Ω，符号φ：Ω表示项φ的类型是Ω；

④ 如 果φ：Ω，ψ：Ω，那 么 （φ→ψ）：Ω，符

号φ→ψ表示由φ推导出ψ；

⑤ 如 果 Ｍ：στ，Ｎ：σ，那 么 （ＭＮ）：τ，
符号Ｍ：στ表示Ｍ 为函数，其函数类型为σ
τ．ＭＮ 表示Ｍ 作用于Ｎ 得到的值；

⑥ 如 果 Ｍ：τ，变 量ｘσ∈ｔｅｒｍσ，那 么 （λｘσ．
Ｍ）：στ．

利用上述定义，我们可以表达ＯＳＯＳＭ中安全

策略和属性的逻辑命题．
在 ＯＳＯＳＭ－ＨＯＬ 的 基 础 上，我 们 来 定 义

ＯＳＯＳＭ的论域ＯＳＯＳＭ－ＤＤ．
定义２．ＯＳＯＳＭ－ＤＤ论 域．ＯＳＯＳＭ－ＤＤ是 一

个数学系统，主要由以下３个部分组成：

１）ＯＳＯＳＭ－ＨＯＬ中 的 基 本 域Ｂ，表 示 ＯＳ对

象的所有可能的取值的集合；

２）一个Ｂ上的非空的函数集合，其中的每一

个函数以１个Ｂ或 者 多 个Ｂ 的ｃｕｒｒｙ算 子［１７］为 定

义域并以Ｂ为值域，如Ｂ上的２元函数ｆ可以表

示为ｆ：Ｂ  （Ｂ Ｂ）；
３）一个关于Ｂ的非空命题集合，即ＯＳＯＳＭ－

ＨＯＬ中的 命 题 域Ω，每 个 命 题 表 示Ｂ 的 元 素 之

间、函数之间以及元素和函数之间的逻辑关系．
定义３．ＯＳＯＳＭ－Ｉ解释．
ＯＳＯＳＭ－ＨＯＬ和 ＯＳＯＳＭ－ＤＤ 之 间 需 要 有 对

应的映射 关 系，称 为 解 释 （ｉｎｔｅｒｐｒｅｔａｔｉｏｎ），我 们

以ＯＳＯＳＭ－Ｉ来 表 示．此 映 射 将 ＯＳＯＳＭ－ＨＯＬ中

的每一个常元符号解释为ＯＳＯＳＭ－ＤＤ中的一个元

素，将每一个ｎ元函数符号解释为ＯＳＯＳＭ－ＤＤ中

的一个ｎ元函数，并将每一个ｎ元谓词符号解释为

ＯＳＯＳＭ－ＤＤ中的一个ｎ元关系．
定义４．ＯＳＯＳＭ－Ｓ结构．
ＯＳＯＳＭ－ＤＤ 和 ＯＳＯＳＭ－Ｉ 合 称 为 结 构

（ｓｔｒｕｃｔｕｒｅ），我们以ＯＳＯＳＭ－Ｓ表示，即ＯＳＯＳＭ－
Ｓ是一 个２元 组，我 们 可 以 表 示 为 ＯＳＯＳＭ－Ｓ ＝
（ＯＳＯＳＭ－ＤＤ，ＯＳＯＳＭ－Ｉ）．

定义５．赋值．
ＯＳ在某一时刻的状态是一个定义域 由 ＯＳ对

象 构 成 的 变 元 集 合Ｖ，值 域 为 ＯＳＯＳＭ－ＤＤ的 映

射，我们称为一个赋值 （ａｓｓｉｇｎｍｅｎｔ），用γ表示，
即γ：ＶＯＳＯＳＭ－ＤＤ．γ把 每 个 ＯＳ对 象 变 元ｏ
赋以 论 域 ＯＳＯＳＭ－ＤＤ 中 的 一 个 元 素ａ，记 为γ
（ｏ）＝ａ．

定义６．ＯＳＯＳＭ模型．
给定ＯＳＯＳＭ－ＨＯＬ逻 辑，以 及 结 构 ＯＳＯＳＭ－

Ｓ和一 个 赋 值γ，２元 组 （ＯＳＯＳＭ－Ｓ，γ）称 为 一

个 模 型，这 就 是 我 们 定 义 的 ＯＳ对 象 语 义 模 型

ＯＳＯＳＭ，我们 可 以 表 示 为 ＯＳＯＳＭ＝ （ＯＳＯＳＭ－
Ｓ，γ）．

定义７．系统安全状态．
我们用 ＯＳＯＳＭ－ＨＯＬ的 逻 辑 公 式 来 表 达 ＯＳ

的安全策略和属性，如 “进程Ａ 与进程Ｂ 的 当 前

内存地址空间不相交”、“当前进程的程序状态字的

特权级位为０”等，并称这些逻辑公式 为 ＯＳＯＳＭ
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的安全策略和属性集，用Γ表示．如果给定一个模型

（ＯＳＯＳＭ－Ｓ，γ），Γ中的每一个公式关于该模型都为

真，记为ＯＳＯＳＭ－ＳγΓ，表示ＯＳ在当前状态下满

足安全策略和属性，系统处于安全状态．
定义８．保真性．
ＯＳ的一个执行动作ｆ （如 系 统 调 用 等）改 变

系统 的 状 态，可 以 看 成 是 将 ＯＳ 从 一 个 模 型

（ＯＳＯＳＭ－Ｓ，γ１）映射到另 一 个 模 型 （ＯＳＯＳＭ－Ｓ，

γ２）的 算 子，记 为 ｆ：ＯＳＯＳＭ  ＯＳＯＳＭ，ｆ
［（ＯＳＯＳＭ－Ｓ，γ１）］＝ （ＯＳＯＳＭ－Ｓ，γ２）．对于执

行 动 作 ｆ，如 果 ＯＳＯＳＭ－Ｓ γ１Γ 成 立，那 么

ＯＳＯＳＭ－Ｓγ２Γ，我们称执行动作ｆ满足安全策略

和属性集Γ，记为ｆΘΓ，也称为保真性．
定义９．系统安全性．
我们对ＯＳ的 安 全 性 定 义：ＯＳ的 执 行 动 作 集

合 ＦＵＮＣＴＩＯＮ， 对 于 任 意 的 动 作 ｆ ∈
ＦＵＮＣＴＩＯＮ，ｆΘΓ，则ＯＳ保持安全性．

我们通过证明ＯＳ的所有的行为ｆ产生的模型

集合上的算子 在 公 式 集Γ 上 都 具 有 保 真 性 来 说 明

我们期望 的 ＯＳ在 运 行 过 程 中 始 终 能 满 足 安 全 属

性．在第３节中，我们以ＶＭＭ为例，定义ＶＭＭ
的安全属 性 为： “任 意 两 个 进 程 的 地 址 空 间 不 相

交”，即进程隔离性．利用ＯＳＯＳＭ 将ＶＭＭ 的操

作ｆ解 释 为 ＯＳ对 象 从 一 个 状 态 映 射 到 另 一 个 状

态，即操作ｆ的 语 义，并 将 它 解 释 成 对 应 的 等 效

模型集合上的映射算子，然后我们证明它具有保真

性．

３　ＯＳＯＳＭ语义分析和安全性验证

在第２节 ＯＳＯＳＭ 论 域 和 形 式 化 模 型 的 基 础

上，本 节 阐 述 ＯＳＯＳＭ 的 语 义 分 析，并 使 用

Ｉｓａｂｅｌｌｅ?ＨＯＬ方式建立语义验证系统．
３．１　Ｉｓａｂｅｌｌｅ的符号表示

本节介绍下面将用到的符号系统．我们直接使

用Ｉｓａｂｅｌｌｅ中的符号表示，这些符号表示和标准的

数理逻辑表示基本是一致的．Ｉｓａｂｅｌｌｅ主要用 于 实

现对计算机系统的形式化逻辑验证，是一种定理证

明 器 （ｔｈｅｏｒｅｍ　ｐｒｏｖｅｒ）．其 中 Ｉｓａｂｅｌｌｅ?ＨＯＬ 是

Ｉｓａｂｅｌｌｅ中的高阶逻辑实现．
ＨＯＬ是一种类型化的逻辑，与 函 数 式 编 程 语

言 （如 ＭＬ，Ｈａｓｋｅｌｌ等）中 的 类 型 系 统 类 似．类

型变量可 以 用′ａ，′ｂ等 符 号 表 示．对 于 类 型 的 项，
可以用如ｘ∷′ａ来表示．Ｉｓａｂｅｌｌｅ支持类型的构造

子运算，例如ｉｎｔ　ｌｉｓｔ表示由整形变量组成的列表，

ｎａｔ　ｓｅｔ表示由自然数组成的集合．

在本 文 中 我 们 使 用３种 方 式 进 行 新 类 型 的 构

造：ｄａｔａｔｙｐｅ，ｔｙｐｅｓ和ｒｅｃｏｒｄ．我们使用ｔｙｐｅｓ来

表示类型的简化记号，如ｔｙｐｅｓ　ｐｉｄ＝ｎａｔ，定义了

新的类型ｐｉｄ，它 的 基 本 类 型 为ｎａｔ，表 示 进 程 的

标识符．
ｄａｔａｔｙｐｅ用于定 义 新 的 代 数 数 据 类 型，例 如，

我们对于ＶＭＭ的系统操作定义为

ｄａｔａｔｙｐｅ　ｓｙｓＯＰｓ＝ｄｏ＿ｂｒｋ　ａｄｄｒ　ｌｅｎ
　｜ｄｏ＿ｍｍａｐ　ａｄｄｒ　ｌｅｎ
　｜ｄｏ＿ｍｕｎｍａｐ　ａｄｄｒ　ｌｅｎ，

其中，ａｄｄｒ为操作所需的虚拟地址参数，ｌｅｎ为操

作内存空间大小参数．
我们使 用ｒｅｃｏｒｄ来 表 示 带 名 称 的 元 组 类 型，

例如，我们对于页表项信息定义为

ｒｅｃｏｒｄ　ｐａｇｅｉｔｅｍ＝
　ｖａ∷ｉｎｔ
　ｐａ∷ｉｎｔ．
新类型ｐａｇｅｉｔｅｍ 表 示 页 表 项 信 息，它 含 有２

个成员：ｖａ表示虚拟地址，ｐａ表示物理地址．对

于 ｒｅｃｏｒｄ，引 用 成 员 信 息 可 以 表 达 为 如 ｖａ
ｐａｇｅｉｔｅｍ，表示引用ｐａｇｅｉｔｅｍ中的ｖａ成员．假设

ｐａｇｅｉｔｅｍ拥有值 （｜ｖａ＝４，ｐａ＝５｜），更新操作

可以 表 达 为 如ｐａｇｅｉｔｅｍ （｜ｐａ ６｜），表 示 将

ｐａｇｅｉｔｅｍ中的ｐａ成员修改成６，但ｖａ成员保持不

变．
对于函数，我们使用 “”表示函数定义域到

值域的映射关系，这与定义１中函数类型的概念是

一致的．函数更新操作使用如ｇ （ｘ　ｙ）来表达．
函数在集合上的值域可以表达为如ｇ′Ｂ≡ ｛ｙ｜ｘ
∈Ｂ．ｙ＝ｇ　ｘ｝，表示函数ｇ以集合Ｂ为定义域时的

值域．
下面我 们 以 ＶＴＯＳ的 ＶＭＭ 模 块 为 例，阐 述

ＯＳＯＳＭ 的 语 义 分 析 以 及 使 用Ｉｓａｂｅｌｌｅ?ＨＯＬ方 式

进行语义验证的过程．
３．２　ＶＭＭ基本功效层的语义

３．２．１　基本功效层论域

１）论域的元素集Ｍ１
① 常 量 的 集 合 Ｃ＝ ｛ＭＡＸ ＿ＰＲＯＣＥＳＳ，

ＭＡＸ ＿ＶＰＡＧＥ，ＭＡＸ ＿ＰＰＡＧＥ，ＰＡＧＥ ＿

ＳＩＺＥ｝．ＭＡＸ＿ＰＲＯＣＥＳＳ表示进程数量的上限，

ＭＡＸ ＿ＶＰＡＧＥ 表 示 最 大 虚 拟 页 数，ＭＡＸ ＿

ＰＰＡＧＥ表示最 大 物 理 页 数，ＰＡＧＥ＿ＳＩＺＥ 表 示

页的大小．
② 进程ＩＤ集合Ｐ定义为

ｄｅｆｉｎｉｔｉｏｎ　Ｐ∷ｎａｔ　ｓｅｔ　ｗｈｅｒｅ“Ｐ≡ ｛ｐ∷ｎａｔ．
１≤ｐ∧ｐ≤ＭＡＸ＿ＰＲＯＣＥＳＳ｝”．

７０７２钱振江等：操作系统对象语义模型 （ＯＳＯＳＭ）及形式化验证



对于Ｐ的幂集，我们用２Ｐ 来表示，是Ｐ的所

有子集组成的集合．
③ 虚 拟 地 址 页 的 集 合 ＶＭ ＝ ｛ａ１，…，

ａＭＡＸ＿ＶＰＡＧＥ｝．进程的虚拟地址页的集合为ＶＭ 的幂

集，即２ＶＭ．我 们 也 用ＶＭ 表 示 函 数 映 射：Ｐ
ＶＭ，ＶＭ （ｐ）表示进程ｐ的已经分配的虚拟地址

页的集合．
④ 物 理 内 存 页 的 集 合 ＰＭ ＝ ｛ｍ１，…，

ｍＭＡＸ＿ＰＰＡＧＥ｝．进程的物理地址页的集合为ＰＭ 的幂

集，即２ＰＭ．我 们 也 用ＰＭ 表 示 函 数 映 射：Ｐ
ＰＭ，ＰＭ （ｐ）表示进程ｐ的已经分配的物理地址

页的集合．
如果系统当前已创建的进程的集合为Ｐｃｕｒｒ，则

已分配的物理页集合：ＰＭｃｕｒｒ＝ ∪
ｐ∈Ｐｃｕｒｒ

ＰＭ（ｐ）．

⑤ 所 有 页 表 的 集 合：ＰＴ ＝ ｛ｐｔ｜ｐｔ∈
２ＶＭ×ＰＭ， （ａ１，ｍ１），（ａ２，ｍ２）∈ｐｔ．ａ１≠ａ２∧
ｍ１≠ｍ２｝．我们也用ＰＴ 表示 函 数 映 射：ＰＰＴ，
ＰＴ （ｐ）表示进程ｐ的页表．

⑥ 进程定义为：

ｒｅｃｏｒｄ　ｐｒｏｃｅｓｓ＝
　ｐｉｄ∷ｎａｔ
　ｐａｇｅｔａｂｌｅ∷ “ｐａｇｅｉｔｅｍｓｅｔ”．

在Ｉｓａｂｅｌｌｅ?ＨＯＬ描 述 中，我 们 将 进 程 简 化 为 包 含

进程标识符ｐｉｄ和 页 表ｐａｇｅｔａｂｌｅ的ｒｅｃｏｒｄ类 型，
其 中 ｐａｇｅｔａｂｌｅ 是 页 表 项 ｐａｇｅｉｔｅｍ 的 集 合，

ｐａｇｅｉｔｅｍ是 虚 拟 地 址ｖａ 和 物 理 地 址ｐａ 组 成 的

ｒｅｃｏｒｄ．
⑦ 系统状态ｓｔａｔｅ定义为：
ｒｅｃｏｒｄ　ｓｔａｔｅ＝
　ｈｅａｐ∷ “ｐｉｄｐｒｏｃｅｓｓ”
　ｃｕｒ＿ｉｄ∷ｐｉｄ
　ｎｅｘｔ＿ｐｉｄ∷ｐｉｄ，

其中，ｈｅａｐ存 储 系 统 所 有 的 进 程 个 体，通 过 进 程

标识符ｐｉｄ可以找到对应的进程ｐｒｏｃｅｓｓ．ｃｕｒ＿ｉｄ
表示当前处于运行态的进程个体．ｎｅｘｔ＿ｐｉｄ表示

下一个可以分配的进程标识符．
２）论域的命题

对于基本功效层，ＶＭＭ的安全属性为进程的

隔离性，即ｐｉ，ｐｊ∈Ｐ．ＰＴ （ｐｉ）∩ＰＴ （ｐｊ）
＝，表示进程的页表项交集为空．
３．２．２　基本功效层语义

下面阐述 ＶＭＭ 基本功效层３个接口函数ｄｏ
＿ｂｒｋ，ｄｏ＿ｍｍａｐ，ｄｏ＿ｍｕｎｍａｐ的语义．
１）ｄｏ＿ｂｒｋ系 统 调 用 调 整 进 程 的 堆 空 间 的 大

小，它有２个参数ａｄｄｒ和ｌｅｎ．当ｌｅｎ＞０时，它

在进程堆空 间 的 上 边 沿 开 始 往 上 继 续 分 配 长 度 为

ｌｅｎ的动态地址空间，当ｌｅｎ＜０时，在进程堆的上

边沿开始往下回收长度为｜ｌｅｎ｜的动态地址空间．
当ｌｅｎ＞０时，ｄｏ＿ｂｒｋ可以理解为将进程ｐ的原有

页表ＰＴ （ｐ）映射为新的页表ＰＴ′ （ｐ）的语义函

数，可以用如下的逻辑公式来表达：
ＰＴ′ （ｐ）＝ＰＴ （ｐ）∪ ｛?ａｉ，ｍｉ? ｜ａｉ＝ｉ＋

ａｄｄｒ?ＰＡＧＥ＿ＳＩＺＥ；ｉ＝０，１，…，ｌｅｎ－１；ａｉ
ＶＭ （ｐ）；ｍｉＰＭｃｕｒｒ｝，
其中物理地址项ｍｉ 是从空闲的物理页选择出来的，
具体是哪个物理页以及如何选择这些物理页由实现

层和优化层确定．从上述ＰＴ′ （ｐ）的逻辑公式可

以看出，因为增 加 的 所 有 的２元 组 ?ａｉ，ｍｉ? 中，
ｍｉＰＭｃｕｒｒ，所以经过ｄｏ＿ｂｒｋ操作后进程的隔离

性仍然满足，具体验证过程在３．４节中阐述．
我们用Ｉｓａｂｅｌｌｅ?ＨＯＬ对ｄｏ＿ｂｒｋ的 操 作 语 义

定义如下：
ｄｅｆｉｎｉｔｉｏｎ　ｄｏ ＿ｂｒｋＯｐｅｒａｔｉｏｎ ∷ “ｓｔａｔｅ 
ａｄｄｒｌｅｎｓｔａｔｅ”ｗｈｅｒｅ
“ｄｏ＿ｂｒｋＯｐｅｒａｔｉｏｎ　ｓ　ａ　ｌ≡
ｌｅｔ　ａ＿ｐ＿ｃ＝ ｛（｜ｖａ＝ａ?ＰＡＧＥ＿ＳＩＺＥ＋ （ｉ
∷ｎａｔ），ｐａ＝－１｜）｜ｉ．（０≤ｉ）∧ （ｉ≤ｌ
－１）｝；
　ｐ＿ｔ＝ （ｐａｇｅｔａｂｌｅ （（ｈｅａｐ　ｓ） （ｃｕｒ＿ｉｄ

ｓ）））∪
ａ＿ｐ＿ｃ；

　ｐ＝ （｜ｐｉｄ＝ｃｕｒ＿ｉｄ　ｓ，ｐａｇｅｔａｂｌｅ＝ｐ＿ｔ
｜）；

　ｈ＝ （ｈｅａｐ　ｓ）（ｃｕｒ＿ｉｄ　ｓ ｐ）
ｉｎ　ｓ （｜ｈｅａｐ　ｈ｜）”．

其中ａ＿ｐ＿ｃ为增加的页表项．由于物理地址项由

实现层和优化层决定，我们以 “－１”表示物理地

址项暂时为空，具体的值将由实现层和优化层的语

义操作确定．
２）ｄｏ＿ｍｍａｐ系 统 调 用 为 进 程 创 建 或 扩 充 一

个映射区．它的主要功能是将可执行文件的镜像映

射到虚拟内存中，或将别的进程中的内存信息映射

到该进程的虚拟空间中．它的操作语义和ｄｏ＿ｂｒｋ
系统调用类似．
３）ｄｏ＿ｍｕｎｍａｐ系统调用用于释放进程空间，

具体操作 语 义 是 指 释 放 从ａｄｄｒ开 始，长 度 为ｌｅｎ
的一段虚拟地址空间，可以用如下的逻辑公式来表

达：
ＰＴ′ （ｐ）＝ＰＴ （ｐ）＼ ｛?ａｉ，ｍｉ? ｜ａｉ＝ｉ＋

ａｄｄｒ?ＰＡＧＥ＿ＳＩＺＥ；ｉ＝０，１，…，ｌｅｎ－１｝．
我们用Ｉｓａｂｅｌｌｅ?ＨＯＬ对ｄｏ＿ｍｕｎｍａｐ的 操 作

语义定义如下：
ｄｅｆｉｎｉｔｉｏｎ　ｄｏ＿ｍｕｎｍａｐＯｐｅｒａｔｉｏｎ∷ “ｓｔａｔｅ
ａｄｄｒｌｅｎｓｔａｔｅ”ｗｈｅｒｅ
“ｄｏ＿ｍｕｎｍａｐＯｐｅｒａｔｉｏｎ　ｓ　ａ　ｌ≡

８０７２ 计算机研究与发展　２０１２，４９ （１２）



ｌｅｔ　ａ＿ｐ＿ｃ＝ ｛（｜ｖａ＝ａ?ＰＡＧＥ＿ＳＩＺＥ＋ （ｉ
∷ｎａｔ），…＝ （）｜）｜ｉ．（０≤ｉ）∧ （ｉ≤ｌ
－１）｝；

　ｐ＿ｔ＝ （ｐａｇｅｔａｂｌｅ （（ｈｅａｐ　ｓ） （ｃｕｒ＿ｉｄ
ｓ）））－
ａ＿ｐ＿ｃ；

　ｐ＝ （｜ｐｉｄ＝ｃｕｒ＿ｉｄ　ｓ，ｐａｇｅｔａｂｌｅ＝ｐ＿ｔ
｜）；

　ｈ＝ （ｈｅａｐ　ｓ）（ｃｕｒ＿ｉｄ　ｓ ｐ）
ｉｎ　ｓ （｜ｈｅａｐ　ｈ｜）”．
由于ｄｏ＿ｍｕｎｍａｐ从 操 作 语 义 上 是 按 照 虚 拟

地址来 进 行 释 放 操 作，为 此 物 理 地 址 项 在ｄｏ＿

ｍｕｎｍａｐ的语义定义中可以不进行考虑，我们使用

“…＝ （）”来表达．
对于ｄｏ＿ｍｕｎｍａｐ操 作，所 有 进 程 的 页 表 没

有增加，所以进程的隔离性仍然满足．
执行ｄｏ＿ｂｒｋ，ｄｏ＿ｍｍａｐ，ｄｏ＿ｍｕｎｍａｐ操

作之后系统状态的变化，我们定义如下：
ｆｕｎ　ｓｔｅｐ∷ “ｓｙｓＯＰｓｓｔａｔｅｓｔａｔｅ”ｗｈｅｒｅ
“ｓｔｅｐ （ｄｏ＿ｂｒｋ　ａ　ｌ）ｓ＝ｄｏ＿ｂｒｋＯｐｅｒａｔｉｏｎ　ｓ　ａ

ｌ”｜
“ｓｔｅｐ （ｄｏ ＿ ｍｍａｐ　ａ　ｌ）ｓ ＝ ｄｏ ＿

ｍｍａｐＯｐｅｒａｔｉｏｎ
ｓ　ａ　ｌ”｜

“ｓｔｅｐ （ｄｏ ＿ｍｕｎｍａｐ　ａ　ｌ）ｓ ＝ ｄｏ ＿

ｍｕｎｍａｐＯｐｅｒａｔｉｏｎ　ｓ　ａ　ｌ”．
全函数ｓｔｅｐ定 义 了 执 行 一 步 操 作 后 系 统 状 态

的转变，根据系统的当前状态和系统操作决定系统

的后续状态．
下面将对ＯＳＯＳＭ中ＶＭＭ的实现层和优化层

语义 进 行 阐 述．由 于 优 化 层 中 红 黑 树 （ｒｅｄ－ｂｌａｃｋ
ｔｒｅｅ）和位图 （ｂｉｔｍａｐ）的引入是为了提高实现层

的效率，考虑到方便对实现层和优化层的形式化描

述，我们下面 将 ＶＭＭ 的 实 现 层 和 优 化 层 的 语 义

结合起来进行描述．
３．３　ＶＭＭ实现层和优化层的语义

３．３．１　实现层和优化层的论域

１）论域的元素集Ｍ２
① Ｍ２ 包含Ｍ１ 中的元素．

② “２ｉ－页 块”的 集 合ｆｒｅｅ＿ａｒｅａ ＝ ∪
ＭＡＸ ＿ＯＲＤＥＲ

ｉ＝０

ｆｒｅｅ＿ａｒｅａ（ｉ）．其中ｆｒｅｅ＿ａｒｅａ （ｉ）＝ ｛ｍｓ｜ｍｓ
＝ ｛ｋ×２ｉ，ｋ×２ｉ＋１，…， （ｋ＋１）×２ｉ－１｝
ＰＭ｝．ＭＡＸ＿ＯＲＤＥＲ为 “２ｉ－页块”的最大幂次，
即最大的空闲区块的上限．

③ 虚 拟 地 址 块 链 表 对 象ｖｍａ＿ｌｉｓｔ＝ ｛［ｓｉ，
ｔｉ］｜ｓｉ＜ｔｉ，ｉ＝１，２，…，ｋ；ｉ，ｊ∈ ［１，…，
ｋ］． ［ｓｉ，ｔｉ］∩ ［ｓｊ，ｔｊ］＝｝．ｖｍａ＿ｌｉｓｔ是 进

程互不相交的虚存段ｖｍａ的集合，ｓｉ和ｔｉ 分别表示

ｖｍａ的起 始 和 结 束 位 置．每 个 进 程 通 常 占 用 几 个

ｖｍａ段，分别用于代码区、静态数据区、堆区、栈

区和若干文件映射区．
２）论域的命题

对于实现层和优化层，ＶＭＭ 的安全属性仍为

进程的 隔 离 性，即ｐｉ，ｐｊ∈Ｐ．ＰＴ （ｐｉ）∩ＰＴ
（ｐｊ）＝．
３．３．２　实现层和优化层语义

下面 以 物 理 内 存 管 理 接 口 函 数ａｌｌｏｃ＿ｐａｇｅｓ
和ｄｏ＿ｂｒｋ系统调用为例来阐述实现层和优化层的

语义．
ａｌｌｏｃ＿ｐａｇｅｓ （ｏｒｄｅｒ）系统调用提供物理页面

的分配功能．ＶＴＯＳ在分配时只分配２的幂次个数

的页，参 数ｏｒｄｅｒ 指 明 分 配 ２ｏｒｄｅｒ 个 页．ａｌｌｏｃ＿

ｐａｇｅｓ一般被缺页异常 （ｐａｇｅｆａｕｌｔ）处理程序、ｄｏ
＿ｂｒｋ和ｄｏ＿ｍｍａｐ调用．ａｌｌｏｃ＿ｐａｇｅｓ的主要操

作是从 “２ｏｒｄｅｒ－页 块”连 续 空 闲 物 理 页 块 集 合ｆｒｅｅ
＿ａｒｅａ （ｏｒｄｅｒ）中 选 择１块２ｏｒｄｅｒ个 页 的 空 间 分 配

给请求的 进 程．如 果 没 有２ｏｒｄｅｒ大 小 的 页 块，则 从

更大的空闲连续物理页块中分配，分配的剩下部分

加入到ｆｒｅｅ＿ａｒｅａ中 更 小 的 空 闲 连 续 物 理 页 块 的

集合中．ａｌｌｏｃ＿ｐａｇｅｓ的语义可以通过它对ＯＳ对

象的操 作 来 描 述．ａｌｌｏｃ＿ｐａｇｅｓ对ｆｒｅｅ＿ａｒｅａ对

象进行 操 作，将ｆｒｅｅ＿ａｒｅａ映 射 到ｆｒｅｅ＿ａｒｅａ′，
可以用如下逻辑公式描述：

ｆｒｅｅ＿ａｒｅａ′＝ 　　　　　　　　　　　　　　　
ｆｒｅｅ＿ａｒｅａ（ｉ）∪ ｛ｋ×２ｎ＋２ｉ｜ｉ＝
　ｏｒｄｅｒ，…，ｎ－１｝，μｆｒｅｅ＿ａｒｅａ（ｏｒｄｅｒ）＝ｎ；

ｆｒｅｅ＿ａｒｅａ，μｆｒｅｅ＿ａｒｅａ（ｏｒｄｅｒ）＝
　ＭＡＸ ＿ＯＲＤＥＲ＋１

烅

烄

烆 ；
其中辅助语义函数μｆｒｅｅ＿ａｒｅａ （ｏｒｄｅｒ）定义如下：

μｆｒｅｅ＿ａｒｅａ（ｏｒｄｅｒ）＝ 　　　　　　　　　　　　　
ｎ，ｆｒｅｅ＿ａｒｅａ［ｉ］＝  ∧ｆｒｅｅ＿ａｒｅａ［ｎ］≠  ∧
　ｏｒｄｅｒ≤ｉ≤ｎ－１∧ｎ≤ＭＡＸ ＿ＯＲＤＥＲ；
ｎ１，ｆｒｅｅ＿ａｒｅａ［ｉ］＝ ，ｏｒｄｅｒ≤ｉ≤ｎ１
烅
烄

烆 ．
　　ｄｏ＿ｂｒｋ系统调用为进程在堆中分配内存或从

堆中回收内存，它的核心功效是在３．２节中阐述

的对进程的页表增加或减少若干表项．虽然核心功

效反映在进程的页表上，但是要确定页表中映射的

物理地址还 需 要 借 助ｆｒｅｅ＿ａｒｅａ对 象．从 实 现 层

和优化层来看，ｄｏ＿ｂｒｋ分别对ｖｍａ＿ｌｉｓｔ，ｆｒｅｅ＿

ａｒｅａ和ＰＴ （ｐ）进行了操作，分别映 射 到ｖｍａ＿

ｌｉｓｔ′，ｆｒｅｅ＿ａｒｅａ′和ＰＴ′ （ｐ）．其语义可以使用以

下的逻辑公式表示：
ｏｒｄｅｒ＝ｌｂ　ｌｅｎ；　　　　　　　　　　　　　　　
ｖｍａ＿ｌｉｓｔ′＝ｖｍａ＿ｌｉｓｔ∪ ｛［ａｄｄｒ，ａｄｄｒ＋２ｏｒｄｅｒ］｝；
ｆｒｅｅ＿ａｒｅａ′＝ 　　　　　　　　　　　　　　　　
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ｆｒｅｅ＿ａｒｅａ（ｉ）∪ ｛ｋ×２ｎ＋２ｉ｜ｉ＝
　ｏｒｄｅｒ，…，ｎ－１｝，μｆｒｅｅ＿ａｒｅａ（ｏｒｄｅｒ）＝ｎ；

ｆｒｅｅ＿ａｒｅａ，μｆｒｅｅ＿ａｒｅａ（ｏｒｄｅｒ）＝ＭＡＸ ＿ＯＲＤＥＲ＋１
烅
烄

烆 ；
ＰＴ′（ｐ）＝ＰＴ（ｐ）∪ ｛?ａｄｄｒ?ＰＡＧＥ ＿ＳＩＺＥ＋ｉ，

ｋ×２ｎ＋ｉ?｜ｉ＝０，１，…，２ｏｒｄｅｒ－１｝．
　　我们 用Ｉｓａｂｅｌｌｅ?ＨＯＬ对ｄｏ＿ｂｒｋ的 操 作 语 义

具体细化如下：

ｄｅｆｉｎｉｔｉｏｎ　ｄｏ ＿ｂｒｋＯｐｅｒａｔｉｏｎ ∷ “ｓｔａｔｅ 
ａｄｄｒｌｅｎｓｔａｔｅ”ｗｈｅｒｅ
“ｄｏ＿ｂｒｋＯｐｅｒａｔｉｏｎ　ｓ　ａ　ｌ≡
ｌｅｔ　ａ＿ｐ＿ｃ＝ ｛（｜ｖａ＝ａ?ＰＡＧＥ＿ＳＩＺＥ＋ （ｉ
∷ｎａｔ），ｐａ＝ｋ＊ （２^ｎ）＋ｉ｜）｜ｉ．（０≤
ｉ）∧ （ｉ≤
２^（ｌｏｇ　２　ｌ）－１）｝；

　ｐ＿ｔ＝ （ｐａｇｅｔａｂｌｅ （（ｈｅａｐ　ｓ） （ｃｕｒ＿ｉｄ
ｓ）））∪
ａ＿ｐ＿ｃ；

　ｐ＝ （｜ｐｉｄ＝ｃｕｒ＿ｉｄ　ｓ，ｐａｇｅｔａｂｌｅ＝ｐ＿ｔ
｜）；

　ｈ＝ （ｈｅａｐ　ｓ）（ｃｕｒ＿ｉｄ　ｓ ｐ）
ｉｎ　ｓ （｜ｈｅａｐ　ｈ｜）”．
从上述可以看出，实现层解决了需求层没有解

决的细节问题，确定了用户进程的虚拟区域的具体

位置，也确定了具体的物理页面．为了优化运行的

性能，可以通过红黑树对象和位图对象提高用户进

程虚拟地址空间和空闲物理页面的管理性能．
３．４　系统安全性验证

本节主要阐述系统安全性的验证．我们使用 “

ｓ”表示 在 状 态ｓ下，进 程 个 体 符 合 隔 离 性 安

全属性，即系统处于定义７的安全状态．“ｓ”
的隔离性定义如下：

ｄｅｆｉｎｉｔｉｏｎ　ｉｓｏｌａｔｉｏｎ∷ “ｓｔａｔｅｂｏｏｌ”（“ ”）
ｗｈｅｒｅ“ｓ≡ｐ∷ｐｉｄ．ｑ∷ｐｉｄ．ｐ◇ｓ∧

ｑ◇ｓ∧ｐ≠ｑ→ （ｐａｇｅｔａｂｌｅ （ｈｅａｐ　ｓ　ｐ））∩
（ｐａｇｅｔａｂｌｅ （ｈｅａｐ　ｓ　ｑ））＝ ｛｝”，
其中 “ｐ◇ｓ”表示进程标识符ｐ在状态ｓ下存在，
其定义如下：

ｄｅｆｉｎｉｔｉｏｎ　ｉｓＰｒｏｃｅｓｓＯｆ∷ “ｐｉｄｓｔａｔｅｂｏｏｌ”
（ｉｎｆｉｘｌ“◇”１００）

ｗｈｅｒｅ“ｐ◇ｓ≡ｐ＜ｎｅｘｔ＿ｐｉｄ　ｓ”．
引理１．ｄｏ＿ｂｒｋ隔离性．ｄｏ＿ｂｒｋ操作不改变

系统的进程隔离性，即如果执行ｄｏ＿ｂｒｋ操作之前

系统状态符合进程隔离性，那么执行ｄｏ＿ｂｒｋ操作

后系统状态仍然满足隔离性：

ｌｅｍｍａ　ｄｏ＿ｂｒｋ＿ｉｓｏ：“ｓ→ 
（ｓｔｅｐ （ｄｏ＿ｂｒｋ　ａ　ｌ）ｓ）”．

证明．由３．２节我们可知，ｄｏ＿ｂｒｋ操作增加

的页表项 ?ａｉ，ｍｉ? 中，物理地址ｍｉＰＭｃｕｒｒ，因

此增加的物理内存块不会和系统已分配的任何内存

块重叠，所以在执行ｄｏ＿ｂｒｋ操作之前系统状态符

合进程隔离性的情况下，那么执行ｄｏ＿ｂｒｋ操作后

系统状态仍然满足隔离性．我们可以对ｄｏ＿ｂｒｋ操

作的定义和隔离性定义展开进行验证：

ａｐｐｌｙ （ｓｉｍｐ　ａｄｄ：ｉｓｏｌａｔｉｏｎ＿ｄｅｆ
ｄｏ＿ｂｒｋＯｐｅｒａｔｉｏｎ＿ｄｅｆ）

ａｐｐｌｙ （ｂｌａｓｔ）

ｄｏｎｅ
ｓｉｍｐ表 示 采 用 经 典 化 简 器 （ｓｉｍｐｌｉｆｉｅｒ）进 行

前向推导，并借助隔离性定义 （ｉｓｏｌａｔｉｏｎ＿ｄｅｆ）和

ｄｏ＿ｂｒｋ的操作语义 （ｄｏ＿ｂｒｋＯｐｅｒａｔｉｏｎ＿ｄｅｆ）以

及经典推理器 （ｂｌａｓｔ）进行验证［１５］． 证毕．
对于ｄｏ＿ｍｍａｐ，ｄｏ＿ｍｕｎｍａｐ操作，我们有

相应的引理，证明过程类似．
引理２．ｄｏ＿ｍｍａｐ隔离性．
ｌｅｍｍａ　ｄｏ＿ｍｍａｐ＿ｉｓｏ：“ｓ→ 
（ｓｔｅｐ（ｄｏ＿ｍｍａｐ　ａ　ｌ）ｓ）”

ａｐｐｌｙ （ｓｉｍｐ　ａｄｄ：ｉｓｏｌａｔｉｏｎ＿ｄｅｆ
ｄｏ＿ｍｍａｐＯｐｅｒａｔｉｏｎ＿ｄｅｆ）

ａｐｐｌｙ （ｂｌａｓｔ）

ｄｏｎｅ
引理３．ｄｏ＿ｍｕｎｍａｐ隔离性．
ｌｅｍｍａ　ｄｏ＿ｍｕｎｍａｐ＿ｉｓｏ：“ｓ→ 
（ｓｔｅｐ （ｄｏ＿ｍｕｎｍａｐ　ａ　ｌ）ｓ）”

ａｐｐｌｙ （ｓｉｍｐ　ａｄｄ：ｉｓｏｌａｔｉｏｎ＿ｄｅｆ
ｄｏ＿ｍｕｎｍａｐＯｐｅｒａｔｉｏｎ＿ｄｅｆ）

ａｐｐｌｙ （ｂｌａｓｔ）

ｄｏｎｅ
总 的 来 说，ｄｏ ＿ｂｒｋ，ｄｏ ＿ｍｍａｐ，ｄｏ ＿

ｍｕｎｍａｐ 操 作 符 合 定 义 ８ 的 保 真 性，即 ｄｏ ＿

ｂｒｋΘｉｓｏｌａｔｉｏｎ，ｄｏ ＿ ｍｍａｐΘｉｓｏｌａｔｉｏｎ，ｄｏ ＿

ｍｕｎｍａｐΘｉｓｏｌａｔｉｏｎ．
下面我们证明ＯＳＯＳＭ的系统安全性，按照定

义９，即需证 明 对 于ｄｏ＿ｂｒｋ，ｄｏ＿ｍｍａｐ，ｄｏ＿

ｍｕｎｍａｐ操作，系统始终保持进程隔离性．
定理１．系统安全性．
ｔｈｅｏｒｅｍ　ＶＭ＿Ｉｓｏｌａｔｉｏｎ：“ｓ→ 
（ｓｔｅｐ　ｃｍｄ　ｓ）”

证明．由引理１、引理２和引理３可知，系统

对于ｄｏ＿ｂｒｋ，ｄｏ＿ｍｍａｐ，ｄｏ＿ｍｕｎｍａｐ操 作 符

合保真性，因 此 我 们 对ｃｍｄ分 情 况 讨 论，并 借 助

引理１，引 理 ２ 和 引 理 ３ 得 到 系 统 的 安 全 性，

Ｉｓａｂｅｌｌｅ验证过程如下：

０１７２ 计算机研究与发展　２０１２，４９ （１２）



ａｐｐｌｙ （ｓｉｍｐ　ａｄｄ：ｉｓｏｌａｔｉｏｎ＿ｄｅｆ）

ａｐｐｌｙ　ａｕｔｏ
ａｐｐｌｙ （ｃａｓｅ＿ｔａｃ　ｃｍｄ）
ａｐｐｌｙ （ｒｕｌｅ　ｄｏ＿ｂｒｋ＿ｉｓｏ，ｄｏ＿ｍｍａｐ＿ｉｓｏ，

ｄｏ＿ｍｕｎｍａｐ＿ｉｓｏ）

ａｐｐｌｙ （ｂｌａｓｔ）

ｄｏｎｅ
其中ｃａｓｅ＿ｔａｃ　ｃｍｄ表示对操作ｃｍｄ进行分类

展开验证，ｒｕｌｅ表示采用已有的规则或者结论进行

验证． 证毕．

我们的验证环境配置为Ｓｔｕｄｉｏ　ＸＰＳ　９１００台式

电脑，２．８ＧＨｚ　Ｉｎｔｅｌ　ｉ７　９３０处理器，３ＧＢ内 存，
操 作 系 统 采 用 ｏｐｅｎＳＵＳＥ　Ｄｅｓｋｔｏｐ　１１．３ 版 本，

Ｉｓａｂｅｌｌｅ采用Ｉｓａｂｅｌｌｅ２００９－２＿ｂｕｎｄｌｅ＿ｘ８６－ｌｉｎｕｘ版

本．ＶＴＯＳ的整个Ｉｓａｂｅｌｌｅ验证工程代码量大概在

５９ＫＳＬＯＣ左右，完整的验证耗时８５ｍｉｎ左右．
Ｉｓａｂｅｌｌｅ的验证结果如图４所示．“Ｎｏ　ｓｕｂｇｏａｌｓ”

说明Ｉｓａｂｅｌｌｅ验证逻辑完整，不存在任何未证明的

子目标．

Ｆｉｇ．４　Ｉｓａｂｅｌｌｅ　ｖｅｒｉｆｉｃａｔｉｏｎ．
图４　Ｉｓａｂｅｌｌｅ验证结果图

４　结论和进一步研究

本文以高阶逻辑为元逻辑，提出ＯＳ对象语义

模型ＯＳＯＳＭ．ＯＳＯＳＭ 通 过 对 ＯＳ系 统 调 用 动 作

的语义进行 描 述，实 现 对 安 全 ＯＳ的 形 式 化 设 计．
我们描述了ＯＳ的逻辑系统，建立ＯＳ的论域模型，
使用逻辑系统中的谓词公式表达 ＯＳ的安全属性，
并阐述了通过验 证 所 有 由 ＯＳ系 统 调 用 引 起 的 ＯＳ
状态转变都保持系统的安全属性来说明系统安全性

的方法．同 时，本 文 以 我 们 实 现 的 可 信 操 作 系 统

ＶＴＯＳ为例，阐述ＯＳＯＳＭ的语义正确性，并使用

Ｉｓａｂｅｌｌｅ定理证明器实现对 ＯＳＯＳＭ 设 计 和 安 全 需

求的一致性 验 证．从 验 证 过 程 可 以 看 出 ＶＴＯＳ系

统调用始终满足系统保真性的要求．
我们接下来的工作将对ＯＳ系统动作的并发性

问题和多核多线程环境进行形式化的描述和分析，
以求实现对整个ＯＳ的安全性的形式化验证．

致谢　本文作者感谢 《计算机研究与发展》所有
本文的匿名审稿人，感谢他们对本文提出的宝贵意
见！
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