
      
                                       
           

 

操作系统形式化设计与验证综述 
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摘  要：对操作系统的形式化设计和验证的概念进行介绍，描述其框架和基本方法。比较和分析操作系统宏内核和微内核结构，调查多个
设计和验证项目，阐述项目的验证目标、方法、优缺点和进展情况。在总结研究现状的基础上，分析和展望操作系统形式化设计和验证的
发展趋势，从操作系统模型设计、验证工具、代码实现和验证重用等方面给出形式化设计和验证的思路。 
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1  概述 
计算机系统的信息安全是当前信息技术领域极其重要的

研究方向。信息安全技术的进展推动了信息化进程，但是在
许多领域也在阻碍着信息化的推进。学术界和产业界已经进
行了艰苦卓越的工作，但是信息系统的安全仍然充满了不确
定性，没有任何一个安全产品可以保证完全地实现理想的安
全目标。最主要的原因在于计算机系统的核心——操作系统
(Operating System, OS)往往无法提供理想的安全服务和安全
保障。这主要存在 2 个方面的原因：(1)在 OS 实现过程中，
OS开发者不可避免地存在编程错误、实现与设计不一致等问
题；(2)更重要的是，在 OS 设计过程存在 OS 功能设计与安
全目标不一致等问题。为此，国内外的很多学者对 OS 的设
计方法进行了多方面的研究。 

目前，公认的、最为合理的方案是利用严格的形式化方
法来对 OS 进行设计实现和验证。形式化方法是指使用基于
数学逻辑和各种推理验证的技术来描述、开发以及验证软件
和硬件系统的方法。利用形式化方法对 OS进行设计和验证，
包括利用严格的数学形式方法描述 OS 的操作行为和语义，
建立 OS 语义模型，并验证其代码实现了设计预定的功能需
求。这种方法称为形式化验证(formal verification)。形式化验
证包括模型检测 (model checking)[1]和定理证明 (theorem 

proving)2种方式。模型检测方式主要是利用对系统问题建立
的数学模型进行自动推理；定理证明一般采用交互式的定理
辅助证明器来对系统问题进行抽象描述，并以数学公式定理
的方式表达系统的功能和安全性，采用数学定理推导演算的
方法进行验证。值得一提的是，就目前而言，定理证明方式

可以验证的问题数量显然比模型检测来得多。本文从定理证
明的角度，就近年来操作系统形式化设计与验证问题的发展、
思想，以及存在的一些问题进行了总结。 

2  OS形式化设计和验证框架 
OS的形式化设计和验证的框架如图 1所示。 

 

图 1  OS形式化设计和验证框架 
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图 1中的顶层是存在于 OS设计者头脑中的概念和想法，
如 OS的功能需求、基本工作原理、OS应满足的安全属性和
策略等。这些都只是存在于设计者头脑中的内容，并不是形
式化的逻辑表达，不能用来进行推理证明。 

中间层是形式逻辑描述层，包括系统的规格说明、安全
属性描述和系统形式化模型。需求概念层中非形式化的概念
可以转化为 OS 规格说明中的属性和公式项，如非形式化命
题“进程空间保持隔离性”、“用户 U必须得到相应的权限才
能访问资源 R”转化为公式项可以表示为“p1Process, 

p2Process, Space(p1)∧Space(p2) = ϕ”和“HasCapability(U, 

R)→Access(U, R)”。同时，规格说明还包括对 OS 的行为以
及系统状态改变的抽象描述。在 OS 的规格说明的基础上构
建 OS的形式化模型，该模型对系统中所有的主体(如进程、
内核等)以及资源(如内存、运行时间)抽象成对象，称为 OS

对象，并采用一定的逻辑系统(如一阶逻辑、二阶逻辑以及高
级逻辑[2]等)，将 OS对象、OS的行为、状态转化以及安全属
性等使用形式语义(如操作语义、指称语义以及公理语义[3]等)

进行描述，从而获得 OS语义模型。这一中间层也是后期 OS

验证的基础，用于进行 OS一致性验证，包括 OS功能和安全
目标与 OS 形式化设计的一致性、OS形式化设计与 OS 代码
实现的一致性。 

最底层是系统实现层，包括系统的软硬件实现和系统运
行所处的外部环境等因素。对这一层的验证目前主要是进行
系统模型和代码实现的一致性验证。由于硬件和系统运行环
境涉及非形式化的因素，很难用形式化的方法来描述，为此
对于该层的完整形式化描述和验证尚无完善的解决方案。目
前，很多的研究者都根据验证的需要对系统进行不同层次的
抽象，如将系统抽象成高级语言层、汇编层以及机器码层，
相应的验证工作包括各层的正确性以及层与层之间的一   

致性。 

3  微内核结构 
本节介绍 OS的微内核结构，这也是重点描述的 OS验证

的对象结构。 

内核是 OS 的核心部分，从定义上来说，内核是运行在
硬件特权模式的软件系统。这种特权模式相对于普通用户模
式而言，主要是具有访问硬件寄存器和设备的特殊机器指令，
这些硬件寄存器和设备在用户模式是不可见或者只读的，如
CPU 处理器的内存管理单元 (Memory Management Unit, 

MMU)。 

从 OS 设计原则上来说，与传统的宏内核结构相比，微
内核结构将运行在特权模式的系统代码量降至尽可能得少。
宏内核和微内核 OS结构如图 2、图 3所示。 

 

图 2  宏内核 OS结构 

 
图 3  微内核 OS结构 

宏内核 OS(如 Windows、Linux 等)将驱动程序和系统服
务(如文件系统等)放入内核中，一起运行在特权模式。微内
核 OS(如 Minix[4]、Mach[5]、L4[6]、VAMOS[7]等)中只有微内
核自身运行在特权模式，而驱动程序、系统服务和应用程序
都运作在用户模式。 

在宏内核中，任何的驱动程序都有权访问所有的内存和
内核数据结构，为此，驱动程序中的任何一个错误都有可能
使整个系统崩溃。文献[8-9]说明了这种错误的可能性。对于
微内核结构，这种可能性很小，因为驱动程序都运行在自身
的保护域中，驱动程序中的错误只会影响到自身所用内存的
数据，不会对整个系统造成危害。 

微内核结构也存在自身的问题，其中很多学者最为关注
的是性能问题。由于微内核中的执行主体往往采用消息进行
通信，这种通信方式非常耗时，从而影响了整个系统服务的
性能[10]。但是，目前经过很多学者的研究，可以将微内核消
息通信的延时降低到和一个 C 语言的过程调用相同的数量
级，这样一来，微内核完全可以发挥出理想的性能，如文    

献[6]实现的 L4微内核 OS在消息通信上表现突出，文献[11]

介绍了 L4上高性能用户层网络设备驱动的实现。 

4  OS设计和验证研究现状 
本节将对国内外在 OS 设计和验证方面有代表性的项目

进行阐述，这些项目都对 OS内核或者 OS整体的安全性和正
确性进行了一定程度的设计和验证。由于篇幅限制，主要对
微内核架构的项目进行分析和比较。 

在 OS 安全验证方面，SELinux[12]是典型的代表。在国 

内，许多的研究机构从 20 世纪 90 年代开始也进行过大量的
工作，包括麒麟、红旗 Linux、安胜操作系统[13-14]等。 

4.1  UCLA Secure Unix 
在形式化工作方面，OS 的形式化验证工作可以追溯到

20 世纪 70 年代。1978 年，UCLA 为 PDP-11 机器开发了  

UCLA Secure Unix[15]，给出了 Unix 用户界面的安全内核原
型，证明了部分的抽象层次规约的一致性，但是没有证明所
有内核层次之间以及与实现的一致性。UCLA 设计和验证结
构如图 4所示。 

 

图 4  UCLA Secure Unix规格说明层结构 
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图 4说明了 UCLA Secure Unix项目验证过程中用到的各
种规格说明层。最低层是内核的 Pascal 代码，包含所有实现
的细节。最上层是顶层规格说明，描述了内核的权限访问控
制模型。中间部分是抽象层规格说明和低层规格说明，这    

2 层都使用相同的形式化描述，它们的区别只是抽象的层次
不同，低层规格说明包含了在内核调用接口中要用到的所有
变量对象；抽象层规格说明主要是一些抽象的数据结构，如
列表和集合，并且包含所有在该层可见的内核操作。这些规
格说明都采用了状态机的方式来描述，包括所有可能的状态、
当前状态以及状态之间可能的转化操作。系统的验证环节主
要是阐明这些规格说明是一致的，也就是说状态机能相互之
间进行描述。 

图 5表示了 UCLA Secure Unix中规格说明层之间一致性
验证方式。通过定义状态映射函数 f：real_state→abstract_ 

state，将系统实现层的每个状态映射到抽象层的对应状态。
在具体的验证过程中，通过说明系统实现层中每个操作引起
的状态转化在抽象层都有相应的抽象操作引起的状态转化来
表达层次间的一致性。 

 

图 5  UCLA Secure Unix规格说明层一致性验证方式 

4.2  PSOS 
Provably Secure Operating System(PSOS)是由 SRI国际组

织[16]于 1973年-1980年设计的，其目的在于提供一个可证明
安全性的通用 OS。PSOS提出了多级分层抽象的方法，对硬
件和软件架构的抽象描述是类型安全(type-safety)的。其采用
的规约和断言语言 SPECIAL[17]用于精确定义各个层次的模
块以及层与层之间的抽象映射。PSOS 只提供了一些简单的
实例来说明实现和规约是一致的，没有做到真正的形式化设
计和验证。不过，PSOS提出了很多 OS验证和系统设计的重
要理论和方法，其系统分层架构如图 6所示。 

 

图 6  PSOS分层系统结构 

PSOS的设计将系统分成 18层，其中，底下的 6层计划
使用硬件来实现。PSOS 并没有内核的概念，但设计过程充
分运用了硬件抽象、模块化封装和信息隐藏的技术。值得一
提的是，最低层的权限管理层作为整个系统的访问控制功能
实现对系统资源的访问管理，该层是通过硬件来实现的，硬
件使用一个额外的比特位来识别内存中的一个字是否存储了
权限信息。这些内存字需要特殊的硬件权限指令来访问，并
且这些权限信息是不能通过指令来修改和擦除的。 

4.3  DTOS 
1992年，美国支持完成的 LOCK项目致力于开发达到或

超过 A1级的安全 OS，其整个开发周期的 58%的工作都被用
来进行形式化安全策略模型和顶层规范的设计，以及策略与
设计之间的一致性证明。在 1992年-1993年间，美国国家安
全局(NSA)和安全计算公司(SCC)的研究人员在 LOCK 项目
的基础上，共同设计和实现了分布式可信 Mach 系统
(DTMach)。DTMach 项目的后继项目——分布式可信 OS 

(DTOS)[18]最终形成了 Z 语言版的形式化安全策略模型 

(FSPM)和形式化顶层规范(FTLS)技术文档，研究了形式化方
法的应用，但未见对整个 DTOS进行验证的报告。 

4.4  KIT 
Kernel for Isolated Tasks(KIT)是一个小型的操作系统内

核，由德克萨斯州大学奥斯汀分校实现。Bevier 在其博士论
文[19]中描述了 KIT的形式化验证。KIT内核主要提供了进程
调度、错误处理、消息传递、字符 I/O 设备驱动等。但是，
KIT缺乏进程动态创建以及共享内存和按需分页的功能。KIT

在上层设计的过程中保证“一个进程的执行不能以非法的形
式干涉其他进程的运行”。KIT虽然只是作为特殊用途的操作
系统的内核使用，但是 KIT项目是第一个采用机器化方式自
动进行形式化验证的例子。 

4.5  EROS 
1995年，Charlie Landau 组织了 EROS[20]项目，它的形

式化验证工作主要考虑地址转换的正确性和内核的内存使用  

的安全性部分。EROS 的后继项目 Coyotos 由 Hopkins 在   

2006 年组织，开发了一个通用 OS，并设计一种低层次的编
程语言 BitC，同时给出相应的形式语义[21]，阐述了 Coyotos

架构和形式化验证的方法[22]。Coyotos 的形式化验证工作的
还没有进一步结果。 

4.6  VFiasco 
2002 年，文献[23]报告了 VFiasco 项目，它由德累斯顿

技术大学组织对兼容 L4 的 OS 微内核 Fiasco 进行形式化验
证，采用了 SPIN 模型检测的方法来验证 IPC 机制，同时采
用定理辅助证明工具 PVS[24]进行建模和代码验证，对 C++语
言进行了部分改进加强编程语言的安全性。但是 VFiasco 没
有对系统的设计进行验证，所以，实际的设计结果存在缺陷。   

2008年，文献[25]报告了 VFiasco的工作在 Nova Hypervisor

项目中的延续，提出了 IA32处理器的模型和内存模型，实现
了将 C++代码直接转换为相应 PVS语意代码的工具。 

4.7  Robin 
Robin[26]项目开始于 2006年，该项目旨在开发一个具有

最小的可信计算基的虚拟机监控器(Micro Hypervisor)，能够
安全地虚拟出多个传统 OS 的实例[27]，Robin 项目使用 PVS

进行了形式化描述，验证了一个简单版本的 x86 硬件模型以
及一个 C++的子集语义的正确性，迄今未见 Robin 完整的技
术报告。 

4.8  L4.verified 
L4.verified 项目由澳大利亚国家 ICT 实验室(NICTA)在

2004年-2006年实施发起的。该项目重点在形式化验证 L4微
内核的 ARM体系结构版本——L4Ka：：Pistachio[28]。其正确
性证明采用 Isabelle/HOL[29]形式化证明辅助工具。文献[30]

介绍了验证的工作。验证的目标是使用 Isabelle/HOL 证明最
终的执行效果符合抽象模型的预期定义。然而该项目的验证
只考虑到 C语言层次，并不考虑编译器产生的汇编代码与 C

语言之间的一致性，因此，采用的编译器并没有经过形式化
验证。该项目提出对于内核验证必须做到 3 个抽象层级之间
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的一致性，即 C语言的实现层、执行的规约描述层，和抽象
内核模型层。L4.verified 项目还使用访问控制模型证明了系
统的一些安全属性，并计划证明抽象内核模型层与访问控制
模型层的一致性，从而证明 C语言正确实现了的这些安全属
性。完整的 L4内核一共有 8 700行 C语言程序以及 600行汇
编程序。目前，其中的虚拟内存管理，1 200行的初始化代码
(C 语言实现)以及这 600 行的汇编代码并没有得到验证。
L4.verified的系统层次如图 7所示。 

访问控制模型

高层设计

低层设计

系统代码实现层

安全策略和属性

一致性验证

访问策略控制

 

图 7  L4.verified分层结构 

L4.verified的系统分层方式与 UCLA Secure Unix比较类
似。在最底层是使用 C语言和汇编语言的代码实现层。为了
对实现的正确性进行推理验证，在代码实现层包含了描述硬
件细节的模型，如 MMU、异常和中断的模型。在代码实现
层之上是低层设计层，包含了所有重要数据结构的实现，如
存储权限的比特位、使用指针实现的双向链表等。在低层设
计层之上是高层设计层，包含了对所有用户可见的内核操作
的描述，但不涉及具体的数据结构和实现细节，如在高层设
计中对于内核线程调度功能描述为“调度系统中任何可以运
行的线程”，但在低层设计中需要使用一个数据结构来记录哪
些线程是可以运行的以及它们的优先级。 

L4.verified 的最上层是访问控制模型，描述了系统中资
源的访问权限的分布情况。文献[31]对 L4.verified 的内核进
行了安全策略和属性的验证，表明其内核能有效地实现子系
统之间的隔离，并能提供灵活的全局安全策略。 

4.9  Flint 
从 20 世纪 90 年代开始到现在，Shao 等人带领的 Flint

项目组在形式化验证方面做了大量的工作[32]。在安全语言方
面，Flint 开发了一种新的编程语言 VeriML[33]，其采用的逻
辑系统 λHOLind在 λHOL 逻辑[34]的基础上加入了对数据类型
的归纳定义，提供了丰富的形式化描述能力以及类型安全特
性。同时，Feng等人提出的 OCAP[35]开放逻辑框架首次成功
将 OS 不同模块的验证逻辑结合起来，形成一个完整的验证
系统，并保证验证模型的可扩展性。目前，Flint项目已初步
完成了用 VeriML 实现 OS 内核[36]，但是还没有对 OS 进行  

验证。 

4.10  Verisoft 
Verisoft是一个大型的计算机系统设计开发项目，目标在

于对整个计算机系统自底向上从硬件层到应用软件层进行普
适形式化证明 (pervasive formal verification)。整个项目从 

2003 年开始，直至 2007 年开发计划终止，耗时 4 年时间。
在 2007年，其后继项目 Verisoft XT[37]正式启动。在 Verisoft

项目中，普适形式化证明意味着整个项目重点关注的问题并
不是编译器和机器指令模型的正确性，而是整个系统的设计
层次都要经过严格的形式化验证，从而组成一个完整的软硬
件的验证链。Verisoft项目的框架如图 8所示。 

微处理器VAMP 硬件层

应用程序

操作系统SOS

微内核VAMOS

通信虚拟机CVM

用户模式

内核模式

 

图 8  Verisoft分层结构 

Verisoft的设计方法和传统的 OS设计类似，采用了分层
结构，最顶层为应用软件层，最底层为硬件层。其中的每个
层次在设计前期都经过了手动的验证，75%左右的验证都使
用 Isabelle/HOL进行机器同步验证。 

Verisoft 系统框架中处于最低层的硬件层主要包括一个
微处理器 VAMP[38]，这是一个 RISC 架构的处理器，支持简
单的地址转换、内存映射 I/O设备[39-40]以及管道。Verisoft小
组利用 PVS对 VAMP的指令集行为进行了形式化验证。 

在 VAMP 之上的是通信虚拟机 CVM(Communicating 

Virtual Machines)[41]，包括了 OS内核与硬件相关的部分，为
OS内核提供了与硬件无关的接口，是 OS内核和硬件之间的
中间层。这一层主要是为了 OS内核验证的便利性而设计的，
它将 OS内核实现代码中与硬件相关的汇编部分(如驱动程序)

分离出来单独进行验证。这一层的验证工作已基本完成[41]。  

在 CVM之上是一个微内核 VAMOS，包括运行在硬件特
权模式的代码。VAMOS和 CVM一起组成 OS内核。文献[42]

说明了 VAMOS的验证工作，目前仍在进行中。 

在 VAMOS/CVM 内核之上是操作系统 SOS(Simple 

Operating System)[43]。SOS 作为特权用户进程来运行，拥有
很多的对硬件资源的直接访问权限。SOS 实现了 TCP/IP 协 

议和文件系统，其验证工作尚未完成。 

最上层的应用程序层主要是一些应用程序的例子，其中
包含一个小型的邮件客户端[44]。该层的大部分软件都得到了
验证。 

5  结束语 
本文对 OS 的形式化设计和验证的框架以及目前的发展

状态进行了阐述。目前还没有一款通用 OS 或者 OS 内核可  

以认为是经过完全形式化验证的，或多或少地存在着非形式
化的描述和验证。即使是在很大程度上经过形式化设计和验
证的项目，如何将系统的实现代码自动化地转化为验证工具
的验证代码仍然是困扰很多形式化学者的重要问题，这其实
也是现实世界的非形式化和逻辑世界的形式化之间的一道   

鸿沟。 

本文阐述的项目表明 OS 的形式化设计和验证仍然是困
难和费时的研究工作，但是和发展初期相比已取得了很多的
进步，并形成了很多的成熟技术，如自动化验证、内存和机
器模型、计算机语义以及验证逻辑等。OS形式化设计和验证
技术需要在以下的方面有所突破：(1)在 OS 模型设计方面，
将系统的功能需求和安全策略的非形式化描述与 OS 模型的
形式化描述有机地结合，便于后期对两者一致性的验证。   

(2)在形式化验证工具方面，验证工具采用的验证逻辑要更加
贴近程序逻辑，便于将系统实现代码转化为验证代码。(3)在
OS 实现代码方面，所采用的编程语言要加入验证逻辑的概
念，使编程语言起到描述和验证的桥梁作用。(4)在验证重用
方面，对系统功能模块的验证要和程序逻辑相分离，便于将
已有的验证工作应用到后续的验证任务中。 
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