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摘  要：标识与处理隐蔽通道是美国橘皮书 TCSEC对 B2及以上级别安全产品的关键评估要求，也是国际标准 CC评估 EAL5及以上系统
的关键指标。目前，隐蔽通道分析是阻碍我国开发高安全等级信息系统的主要瓶颈。该文介绍了迄今为止国际上标识与处理隐蔽通道的主
流方法，探讨了使用这些方法对安全信息系统进行隐蔽通道分析的可行性。 
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【Abstract】Recognition and dealing with covert channel is the key requirement of TCSEC to evaluate the B2 or above products, as well as the key
requirement of international standard CC to evaluate the EAL5 or above products. Now covert channel analysis is the main bottleneck of
development of security information system with high security level in our country. This paper describes the mainstream methods to identificate and
deal with covert channel up to date and discusses the availability of these methods in the security-product-developing. 
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1990年，Tsai、Gligor和 Chandersekaran[1]把隐蔽通道定
义为“给定强制安全模型 M及其在操作系统中的解释 I(M)，
两个主体 I(Si)和 I(Sj)任何潜在通信是隐蔽的，当且仅当模型
M相应主体 Si和 Sj之间的任何通信在 M中是非法的”。Tsai
等人的这个定义既考虑到隐蔽通道与多级安全系统的强制存
取策略的关系，也考虑到隐蔽通道与该策略在系统内的实现
的关系，成为美国国家安全局推荐使用的定义，进而成为国
际公认的隐蔽通道定义[2]。我国的 GB17859-1999把隐蔽通道
定义为“允许进程以危害系统安全策略的方式传输信息的通
信信道”。该定义应与 Tsai的定义保持一致。  

1975年，Lipner根据通信双方传递信息所用媒介的不同，
把隐蔽信道分为隐蔽存储通道（Covert Storage Channel）和
隐蔽定时通道（Covert Timing Channel）两类。隐蔽存储通道
包括所有如下的通道：允许一个进程直接或间接地写一个存
储位置，而另一个进程可以直接或间接地读这个存储位置。
隐蔽定时通道则指的是如下的通道：允许一个进程通过调节
自己对系统资源的使用向另一个进程发送信息，后者通过观
察响应时间的改变而获得信息。目前已知的隐蔽通道绝大多
数是存储通道。存储通道和定时通道的划分不是绝对的，有
些通道兼备二者的特征。对任何系统而言，只要处理器是共
享的，就至少存在一个共享属性：CPU的响应时间。收方进
程通过监视时钟就能侦查到响应时间的变化，定时通道比存
储通道更难以避免。 

研究高安全性的可信计算机系统必须进行隐蔽通道分
析，尽可能地搜索出所有的隐蔽通道，测量或估计它们的带
宽并给予适当的处理，以控制隐蔽通道对系统的破坏。隐蔽

通道分析是阻碍我国开发高安全等级信息系统的主要瓶颈。 

1 隐蔽通道分析 
隐蔽通道分析包括标识通道、计算通道带宽、处理通道

和测试通道等 4个阶段。 
标识通道是隐蔽通道分析过程中最关键的阶段。系统内

部的非法信息流是产生隐蔽通道的根源，标识隐蔽通道就是
从系统描述中抽象出潜在的信息流。 

计算通道带宽就是理论估计和工程测量隐蔽通道的最大
可达带宽。带宽是隐蔽通道最重要的参数，描述利用该信道
每秒钟可以传递多少比特信息（bps）。带宽越大，隐通道潜
在的安全威胁也越大。Tsai曾提出了一种用 Markov模型计算
带宽的方法[4]，并得到了一个可用于工程估计带宽的公式 B=
b*(Tr+Ts+2Tcs)-1。其中 b是信息编码因子，Tr是平均设置一
次读环境并读一个 0或 1所用时间，Ts是平均设置一个 0或
1 所用时间，Tcs 上下文切换时间。J.Millen 则基于信息论的
方法用有限状态图描述通信的过程，能从理论上求解最大带
宽[3]，计算公式为 B=log2X。其中 X是差分方程 1-X-d1–X-d2=
0的解，d1和 d2是发送一个 0和 1所用平均时间。 

处理隐蔽通道的手段包括清除隐蔽通道、降低带宽和审
计使用等。处理隐蔽通道要考虑到所处的安全环境、要保护
的数据本身的特性和系统本身的特征。尽管隐蔽通道的存在
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使系统面临严峻的安全威胁，但是有些存储和定时通道是系
统正常操作的必要组成部分，处理不慎会导致系统崩溃或者
性能大大降低。通常采用的处理策略为：在具体环境允许的
情况下，应当尽可能使用消除法对非法信息流进行控制。不
得已的情况下采用降低带宽法，即设法降低隐蔽通道的信息
传输速率，从某种意义上说就是噪音化，使得操作结果难以
预测。 

隐蔽通道处理的下限是必须采用审计法对非法信息流进
行监督改进审计粒度、设置时间延迟降低带宽和消除内核变
量共享性来处理隐蔽通道，这必然影响系统的执行效率。因
此系统安全设计存在一个安全和效率的权衡问题，以往的实
践已经证明，完全清除隐蔽通道是不可能的[3]。  

按照美国橘皮书 TCSEC的要求，在系统隐蔽通道分析工
作的最后，还必须完成测试文档，清晰地说明隐蔽通道标识、
计算和处理的过程。目前，美国通过橘皮书 B2及 B2以上级
别认证的安全操作系统都具备专门的隐蔽通道分析报告。 

一个信息系统，从提出最初的设计要求到最终完整的代
码实现，要经过建立模型、编写规范说明、编写代码和测试
等多个阶段。出现每个阶段的安全漏洞都可能会被带入下一
阶段，并导致最终实现的系统中出现隐蔽通道。因此，隐蔽
通道分析应当在系统实现的各个层次上进行，该结论已在实
践中得到证明[3]。隐蔽通道分析其常用的资源包括： 

(1)描述 TCB原语、TCB参数、CPU和 I/O进程指示的 
机器代码的系统参考手册； 

(2)描述性顶层规范（DTLS）、半形式化顶层规范（SFTLS） 
和形式化顶层规范（FTLS）； 

(3)系统的源代码（Source Code）。 
原则上，由于系统内部的一致性，高层的设计漏洞肯定

会被带到低层中（例如规范中的漏洞会被带到代码实现中），
因此设计漏洞发现得越早，纠正错误所需的代价就越小。如
果假定模型和机器代码中不存在最终导致代码中隐蔽通道的
设计漏洞，那么顶层规范和代码就成为分析的重点环节。显
然，在顶层规范中标识设计漏洞并加以修改的代价，要比反
复修改调试源代码的代价要低得多。 

然而在实践中，无论是 DTLS还是 FTLS，它们对系统的
描述相对最终的代码实现而言总归是较粗略的，不可能包括
数据结构等实现细节，加上无法确保规范与代码具有严格的
一致性，单纯地分析规范并不能保证发现所有的隐蔽信道。
要完全彻底地找出系统中所有隐蔽信道，必须对全部源代码
进行搜索和分析。因此，对安全系统隐蔽信道分析，一般在
描述性顶层规范、半形式化顶层规范和源代码层等 3 个层次
上进行。 

2 隐蔽通道标识 
自 Lampson以来，美国学者先后设计了多种隐蔽通道标

识的方案，较有代表性的有信息流法（Information Flow）、
无干扰法（Noninterference）、共享资源矩阵法（SRM）、语义
信息流法（Semantic Information Flow Analysis）、隐蔽流树法
（CFT法）、改进 SRM法（Extended SRM）等，这些方法从
本质上看都是信息流法，其差异只是着眼点不同。现在的分
析隐蔽通道的主流观点是：只有采用信息流分析技术，才能
发现隐蔽通道。因此，对隐蔽通道的分析本质上就是分析系
统中的非法信息流。 
2.1 Denning的信息流法 

 D.Denning 给出的信息流法[5]，详细阐述了信息流的概

念和并提出了信息流的格模型。在源代码中，信息流描述了
两个变量之间的因果关系。在任一变量 b或变量 a的函数中，
如果能通过观察新状态下 b的值推断出旧状态下 a值的信息，
就存在从 a 到 b 的信息流。信息流分析过程包括找出信息流
并检验它是否违反信息流规则。 

分析的过程是：每次分析一个函数，直到分析完函数中
的每个表达式，并把每一对变量之间的信息流写成一个流语
句（例如：若有语句“a:=b”，则信息从变量 b 流向变量 a，
记为 a b），这样，就从一个给定的函数产生很多流语句；
接着根据信息流格模型规则“若信息从 b 流向 a，则 a 的安
全级必然支配 b的安全级”；然后对这些流加以检验，找出非
法流；如果非法流是真实存在的，就标记为隐蔽通道。 

信息流分析法理论上可以找出系统中所有的信息流安全
缺陷，而不会漏过一条非法流，能彻底地搜索出所有的隐蔽
通道。尽管该方法虽然从未真正被用于分析操作系统实际上，
却具有重大的理论意义，后来出现的实用分析方法则都借鉴
信息流分析法。 
2.2 Kemmerer的 SRM法 

与 Denning的信息流法不同，Kemmerer的共享资源矩阵
（SRM）方法[6]一经提出就立刻被用于工程实践中，并在好
几个安全操作系统的开发中（例如 UCLA 数据安全 Unix 和
DG/UXTM等）发挥了重要作用。SRM方法可以用于描述性
顶层规范、形式化顶层规范和源代码。其基本思想是：既然
产生隐蔽信道是因为系统中存在共享资源，那么如果找出所
有用于读写的系统资源和操作，就能找到所有隐蔽信道。采
用 SRM方法进行隐蔽信道分析步骤如下： 

(1)列举一个主体可以访问或修改的所有共享资源，检查
每个资源，确定它是否可能被用于在主体间隐蔽地传递信息； 

(2)构造矩阵并且根据规范或代码确定操作原语对该变
量的读写关系； 

(3)生成该矩阵的传递闭包，从而得到所有的间接读写 
操作； 

(4)分析该矩阵，得到形如<Pa，Var，Pv>的三元组，其
中 Pa 和 Pv 是执行修改和访问动作的原语，Var 是二者共享
的全局变量。 

SRM方法的不足之处是：(1)不能证明单独一个原语是否
安全；(2)在源代码级构造共享资源矩阵工作量大，手工构造
效率低，且容易出错。该方法优点不仅可以用于代码分析，
还可以用于规范分析甚至模型和机器代码分析，它具有广泛
的适用性。 
2.3 Tsai的信息流法 

Tsai 等人提出的改进信息流法[1]秉承了 Denning 信息流
法和 SRM法的某些特点，从某种意义上说兼备了二者之长。
该方法的分析过程类似 SRM法： 

(1)选择系统中用户可见的原语； 
(2)进行原语可读/可写变量的分析，分析出每个原语可读

访问的所有变量和每个原语可写访问的所有变量，包括原语
直接可读/可写变量和间接可读/可写变量（其中，原语间接可
读/可写变量分析又包括函数间调用关系分析、信息流分析、
变量换名分析和函数间信息流分析），根据分析结果，找到原
语间可读/可写的共享变量，并且将它们表示成原语流的形
式；再对原语流进行分析，过滤掉不可能产生隐蔽信道的原
语流，以缩小用于隐蔽信道分析的原语流数量； 

(3)对这些原语流进行隐蔽信道分析，找出系统中的隐蔽
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信道。 
与 Denning 的信息流法相比，Tasi 信息流法在确定共享

变量的安全级之后（从流内客体的安全级中确定）才使用信
息流规则，从而避免了后者向变量硬加安全级的弱点，因此
不会出现大量伪非法流。 

与 SRM法相比，Tasi信息流法分析原语和变量之间读写
关系的步骤更细致、准确，特别是用信息流关系取代“生成
矩阵传递闭包”保证了搜索工作的彻底性。此外，Tasi 信息
流法能准确找出内核代码中共享变量被查看/变更的位置，从
而能准确确定安置审计代码和时间延迟变量的位置以及实施
强制策略的存取检查的位置。 

该方法的不足在于它仅适用于源代码层，即只能在系统
开发的后期发挥作用。 

3 隐蔽通道处理 
对隐蔽通道的常见处理技术包括消除法、带宽限制法和

威慑法等，美国橘皮书 TCSEC建议结合使用这 3种方法。隐
蔽通道处理的基本原则是： 

(1)通道带宽低于某个预先设定值 b的隐蔽通道是可以接
收的。 

(2)带宽高于 b的隐蔽存储通道都应当可以审计。所有不
能审计的存储通道的带宽要记入文档。这使得管理员可以察
觉并从程序上采取纠正措施对付重大的威胁。 

(3)带宽高于预先设定的上限 B(B>b)的隐蔽通道代表重
大威胁，应当尽可能把消除或者把其带宽降低到 Bbps以下。 

根据橘皮书发布时的具体情况，还具体提出了处理策略： 
(1)对于通道带宽大于 0.1bps的通道，只要有可能，就要

采用消除法； 
(2)只要有可能，就采用带宽限制法每个无法消除的通

道，使之最大带宽降低到到 1bps以下； 
(3)使用威慑法（即审计法）处理所有带宽大于 0.1bps的

通道； 
(4)对于带宽低于 0.1bps的通道，可以不作处理。 
按照这一策略，允许存在不可审计的存储通道（策略(4)，

并且允许存在带宽高于 B=1bps 的存储通道和定时通道（策
略(2)）。建议的阈值 b=0.1bps和 B=1bps可以根据特定策略进
行调整。确定上述阈值的依据是：隐蔽通道处理会影响系统
性能，而对于多数系统环境而言，1bps的带宽都是可以接受
的。不过橘皮书认为带宽高于 100bps的隐蔽通道不能接收，
原因是在 20 世纪 80 年代初，老式计算机的终端的运行速度
都是在这个数量级。对现在的系统设计者来说，B 和 b 值的
设定要根据具体的安全需求和应用环境等情况。 
3.1 消除法 

消除隐蔽通道需要改变系统的设计和/或实现，这些改变
包括： 

(1)消除潜在隐蔽通信参与者的共享资源； 
(2)清除导致隐蔽通道的接口和机制； 
(3)增加存取控制策略等。 

3.2 带宽限制法 
带宽限制的策略是设法降低通道的最大或者平均带宽，

使之降低到一个事先预定的可接受的程度。限制带宽的方 
法有： 

(1)故意引入噪音，即用随机分配算法分配诸如共享表、 
磁盘区、PID 等共享资源的索引，或者引入额外的进程随机
修改隐蔽通道的变量。 

(2)故意引入延时。 
3.3 威慑法 

威慑法是假定用户都知道存在哪些通道，但是系统采用
某种机制让恶意用户不敢使用这些通道。最重要的威慑手段
是通道审计，使用有效的审计手段监视通道的使用情况，让
隐蔽通道使用者知难而退。隐蔽通道审计要求审计数据记录
足够的数据，确保能够：(1)标识每次隐蔽通道的使用事件；
(2)识别通道的发送者和接收者，即通道的用户。 

设计隐蔽通道审计机制的关键是：为了保证发现所有使
用隐蔽通道的事件，要明确审计机制应该记录什么事件，和
审计工具应该维护什么数据。由于标识隐蔽通道可以归结为
确定<PAh, Var, PVi>三元组，因此记录所有包含<PAh, Var>
和<PVi, Var>数据的事件就是隐蔽通道审计的充要条件。 

4 讨论 
标识与处理隐蔽通道是安全操作系统设计的关键技术，

也是安全操作系统评测的重要指标。橘皮书提供的隐蔽通道
带宽阈值 b(0.1bps)和 B(1bps)并不令人满意，原因是隐蔽通道
造成的威胁与特定的应用环境有关，只有根据特定应用环境
里的威胁情况才能评价阈值 b和 B是否恰当，所以在设计和
评估中不宜指定阈值。最理想的情况是系统向系统安全管理
员提供可调的隐蔽通道延迟值，由管理员决定阈值选取。 

隐蔽通道造成的威胁还跟隐蔽通道本身的特点有关。 
例如： 
(1)有些隐蔽通道的最大可达带宽可以很高，但系统正常 

负载情况的噪音和延迟使该通道的实际带宽低于可以接受的
上限 B。 

(2)使用场景比较简单的隐蔽通道更容易被使用。 
(3)出现在系统低层的隐蔽通道无法审计。 
(4)有的隐蔽通道可以集成起来使用以获得较高的带宽， 

也有的隐蔽通道不能集成。 
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