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摘要    众多因特网安全事件的发生表明, 为了对抗现代计算环境中的安全威胁, 
来自安全操作系统的支持是必不可少的. 基于国内外相关标准的要求, 结合安胜

高等级安全操作系统 v4.0 (以下简称为安胜 OS)的设计与开发实践, 讨论高等级

安全操作系统设计中的 3 个关键问题: 安全体系结构、安全模型与隐蔽通道分析. 
对安全体系结构与 3 种基本的安全策略模型: 机密性模型、完整性模型和特权控

制模型的设计原则分别进行了阐述, 提出了新的安全体系结构与 3 个新的安全模

型, 分别介绍它们的主要特色, 以及它们在安胜 OS 中的实现.  
    隐蔽通道分析是高等级安全操作系统设计中众所周知的难题, 迄今缺乏坚实

的理论基础与系统的分析方法. 为了解决隐蔽通道分析中存在的基本问题, 文中

提出了隐蔽通道标识完备性的理论基础、一种通用的隐蔽通道标识框架, 以及高

效的回溯搜索方法. 这些新方法在安胜高等级安全操作系统中的成功实现表明, 
它们可以简化并加快整个隐蔽通道的分析过程.  

关键词    高等级安全操作系统  体系结构  安全模型  隐蔽通道分析 

一般认为, 符合国标 GB17859 第 3 级(相当于橘皮书 TCSEC B1 级和 CC 标准 EAL4 级)
以上的操作系统是安全操作系统. 再高一级, 亦即符合国标GB17859第 4级(相当于TCSEC B2
级和 CC EAL5 级)以上的操作系统是高等级安全操作系统. 安胜 GB17859 第 4 级安全操作系

统 v4.0, 以下简称安胜 OS, 是中国科学院信息安全技术工程研究中心自主研制的, 其总体结

构如图 1 所示.  
安胜 OS 基于 Linux 内核, 设计与开发时共分析了内核源程序 38 万行, 改造和开发了 4.5
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万余行. 对系统原有的 221 个系统调用逐次进行了安全性分析, 其中, 未做任何修改的 49 个, 
加入审计机制的 130 个, 加入存取控制机制的 95 个, 新开发系统调用 33 个. 新开发用户 shell
命令 69个, 修改用户 shell命令 16个. 在隐蔽通道分析中, 分析了全部内核源代码与系统调用, 
以及 365 个全局变量和 75 个可信进程. 技术报告与文档资料超过 150 万字. 

 

图 1  安胜 OS 的总体结构图 

本文的其余部分组织如下: 第 1 节讨论安全体系结构的设计原则, 提出新的架构, 说明它

的特点, 以及在安胜 OS 中的实现. 第 2 节讨论安全策略模型, 包括机密性模型、完整性模型

与特权控制模型. 分别讨论 3 种重要安全模型的设计原则, 提出新的模型, 并介绍它们的特色, 
以及在安胜 OS 中的实现. 第 3 节详尽地讨论隐蔽通道分析, 提出新的理论基础, 通用的标识

架构和新的回溯搜索方法, 并介绍它们在安胜 OS 中的实现. 最后, 第 4 节总结全文.  

1  安全体系结构 
安全体系结构是高等级安全操作系统的基础, 它的设计可以借鉴著名的 Flask 体系[1], 它

具有当代操作系统支持多策略与动态策略的特征. 设计时我们重点考虑的是, 如何将基于微

内核的 Flask 体系集成到基于宏内核的 Linux 之中. 在 Linux 系统中, LSM[2]是其内核中一个轻

量级通用访问控制框架, 可使不同的安全模型以 Linux 可加载内核模块的形式实现. 由此, 可
以提高 Linux 访问控制机制的灵活性, 这正是现代安全操作系统追求的目标. 有鉴于此, 安胜

OS 结合 Flask 体系与 LSM 框架, 设计了基于 Flask 的模块化安全内核, 如图 2 所示. 安全内核

可视为由策略引擎与策略实施两部分组成, 其中策略引擎封装在安全服务器之中, 以安全模

块的形式出现. 策略实施则由对象管理器具体执行, 对象管理器包括文件安全管理器、网络安

全管理器、进程安全管理器、审计管理器等.  
Flask 体系虽然支持策略删除, 但是不支持策略增加. 它仅给出了策略删除的抽象原则, 

没有给出可操作的规范. 安胜 OS 设计的形式架构做了相应的改进, 并考虑到解决策略等价、
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策略冲突消解与策略协作等问题.  

在这种架构下, 安全服务器作为安全内核的子

系统, 可以实现对安全策略的封装, 并提供通用接

口. 通过安全服务器, 可以实现多种安全策略的并

存, 从而实现支持动态多策略的整体安全体系结构, 
满足高等级安全操作系统的需求.  

该架构由模型集合 1 2{ ,  , ,  }nM M M" 、模型接口

集合 1 2{ ,  , ,  }nI I I" 和模型组合器组成, 如图 3 所示. 

因为各种安全策略模型的决策方式可能不同, 所以

为它们设计了统一的模型接口. 请求通过接口转送

给安全模型, 实际模型做出决策后再返回接口, 作
为接口的决策付诸实施.  

下面进行形式化的定义 : 对任意模型 iM , 令

{ 1,2, }i ijV jν= = "  表示它的状态空间: R 表示请

求: D 表示模型接口的决策集. 定义 iM 的模型接口

为函数 :i iI V R D× → .  

如图 4 所示, 模型组合器由冲突关系Φ , 冲突

消解关系Ψ 与模型协作关系 Σ 组成, 其中, iΩ 表

示冲突类的集合.  
称

1 2
{ ,  , ,  }

ji i iM M M Φ∈# , 如果我们可以从这些

模型的不变量推导出矛盾的不变量, 并且缺少其中任何一个都不能导出这些矛盾的不变量, 
因此由定义有: 如果 p 与 p¬ 是属于

1 2
{ , }i iM M 的矛盾不变量, 则对任意不同于

1iM 与
2iM 的模

型
jiM , p 与 p¬ 不是属于

1 2
{ , , }

ji i iM M M 的矛盾不变量 . 并且 , 如果 p 与 p¬ 是属于

1 2
{ , , }

ji i iM M M 的矛盾不变量 , 且它们之中有两个模型 , 例如
1iM 与

2iM , 使得 p 与 p¬ 属于

1 2
{ , }i iM M , 则

1 2
{ , , }

ji i iM M M Φ∉ .  

令  1  2  { , , , }sΩ Ω Ω Φ∈" , 且 1 21, ,
{ , , , }j nj s
M M MΩ

=
=" "∪ , 对 任 意 冲 突 类  :iΩ =  

1 2
{ , , , }

ji i iM M M" , 定义冲突消解关系为函数
1 2

:
ji i i iI I I DΨ × × × →" . 称 ( )1 2, , , sΨ Ψ Ψ" 为系

统的冲突消解关系. 协作关系定义为函数  1  2  ) ) ): ( ( ( s DΩ Ω ΩΣ Ψ Ψ Ψ× × × →" .  

为了定义冲突消解关系, 必须求出所有的矛盾不变量. 因此, 在定义分量模型时, 必须充

分考虑分量模型可能蕴涵的不变量. 显然, 文献[3]中提到的冲突矩阵只是一种特殊的消解关

系, 不能代表一般情形的Ψ .  
与相关的工作相比较, 上述架构具有以下特点: (1) 与 Flask 体系兼容, 并改进了 Flask 体

系的局限性, 即新的架构既支持形式化的策略增加与删减, 又给出了策略冲突消解与策略协

作的机制. 此外, 通过 Flask 体系与 LSM 的结合, 新结构适用于基于 Linux 的安全操作系统.  
(2) 新架构的结构是模块化的 , 模块之间具有明确的关系 . (3) 推广了 Kuhnhauser 与

 

图 2  Flask 与 LSM 的结合 

 

图 3  支持多策略的形式架构 
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Ostrowski[3]提出的策略冲突矩阵方法. 他们讨

论了在多策略环境下支持安全策略的形式化架

构的一般概念, 但是他们提出的架构过于复杂

和一般化, 因此不适于在安全操作系统中实现. 
(4) Bell[4]也提出了一种支持策略合作与策略冲

突的概念性架构, 但是他提出的多策略机制不

适于在安全操作系统中分析多安全策略. 新架

构视协作为具有不同安全属性的策略之间的关

系: 冲突是相同安全属性的不同安全策略之间

的关系. 因此, 我们处理的是冲突类之间的协

作, 而不是策略之间的协作, 从而清楚地界定了冲突分解与协作的不同.  

2  安全策略模型 
对于高等级安全操作系统, 标准要求提供形式化的安全策略模型. 安胜 OS 提出了机密

性、完整性和特权控制 3 种新的形式化安全策略模型, 并在前一节所述的形式构架中实现.  

2.1  机密性模型 

2.1.1  背景与相关工作 

在详尽讨论我们提出的新模型之前, 首先简要地介绍前人的相关工作. 典型的机密性模

型 BLP (Bell-LaPadula) [5]对多级安全系统中的每个主体和客体都赋予一个安全级. 主体的安

全级规范了主体允许访问的数据的最高安全级, 而客体的安全级表示在客体中存储的数据的

最高安全级. 此外, 在 BLP模型中可以定义可信主体, 即相信可信主体可以称职地对任何数据

建立适当的安全级并进行适当的处理.  
BLP 模型的主要缺点在于, (1) 可信主体具有无限的特权; (2) 模型的灵活性不够, 并且过

于依赖平稳性(tranquility)原则, 主体与客体的安全级在其生命周期内不变. 为此, Ott[6]提出一

种可以动态调节当前安全级的机制, 增加了 BLP 模型的灵活性, 但付出了增加占用资源的代

价. Lee[7]引入了部分可信主体的概念, 试图在一定程度上限制可信主体的特权. Bell[8]将主体

的当前安全级扩展为二元对 ( - min, -max)a v , 称为安全级范围. Mayer[9] 在 TMach 系统中进一

步推广了这种思想, 并将 - mina 和 -maxv 不相等的主体定义为可信主体.  

2.1.2  新的模型 

在我们的模型中, 为主体分配了 3 个安全标签: 最大安全级标签 sf , 最小可写安全标签

-minsa 和最大可读安全标签 -maxsv . 称 [ -min , -max ]s sa v 为主体的可写范围, 并记为 rans . 为

客体分配了一个最大安全级标签 -maxoL 和一个最小安全级标签 -minoL . 称 [ -min ,oL -max ]oL

为客体的安全标签范围, 并记为 rano . 此外, 模型中定义了单级客体与多级客体. 注意, 我们

定义的多级客体不同于 Fluke 微内核 [10]中实现的多级客体 . 在那里 , 多级客体定义为

-min -maxo oL L≠ , 只能由可信主体访问.  

新模型的顶层安全策略是: (1) 只有可信主体才能对客体进行具有多级属性的访问: 一般主

体只能对客体进行具有单级属性的访问. (2) 可信主体对客体进行具有单级属性的访问时, 只能

 

图 4  模型组合器的结构 
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在安全标签范围内是可信的. (3) 每个客体都分离为两部分: 与内容相关和与内容无关的部分, 
这两部分作为不同的客体具有相同的安全标签范围. (4) 对可信客体的创建及删除是具有多级属

性的访问, 而对它们的应用性访问是具有单级属性的访问.  

进程可以通过任意一种进程间通信(IPC)的方法彼此通信. 在操作系统中, IPC 提供的功

能可以帮助信息之间的共享与交换, 以及对共享资源访问的同步, 因此, IPC 的重要性不言而

喻. 但是, 如果对 IPC 对象处理不当, 不仅会降低效率, 而且会产生隐蔽通道. 新模型对 IPC
保护的顶层策略是, 通过 IPC 对象所属的进程控制 IPC 对象. 新模型通过两条规则[11]实现:   
(1) client 进程对 server 进程的操作只能是单向的. (2) 仅允许下述组合: 非可信 client 进程与非

可信 server 进程: 非可信 client 进程与可信 server 进程: 可信 client 进程与可信 server 进程. 并
且, 严格禁止非可信进程为可信进程提供服务. (3)通过主动进程与 IPC 对象一体化, 同时解决

了多级应用与隐蔽通道的问题.  
新模型包含 6 个不变量、6 个约束条件、14 条状态迁移规则和基本安全定理, 其形式化建

模与分析的细节, 请参看文献[11].  
新模型在安胜 OS 中的实现包括两个主要方面. 首先, 安全标签赋值的实现. 对任意主体, 

每个进程被赋予一个当前安全标签. 用户安全标签由系统管理员创建用户时通过 useradd 命令

设置, 标明用户的安全标签范围及缺省安全标签. 进程安全标签在创建进程时确定, 在它所代

表的用户安全标签范围之内. 对于客体, 每个客体被赋予安全标签范围与当前安全标签.  
文件、特别文件(表示设备驱动程序)、管道的安全标签为创建该客体进程时的安全标签, 

且客体的安全标签等于其父目录的安全标签. 目录与普通文件一样, 在它们的生存周期内具

有安全标签. 不同之处在于目录结构满足兼容性, 即进程创建目录时, 目录的安全标签就是它

的创建进程的安全标签, 且目录的安全标签不小于其父目录的安全标签. 进程、消息队列、信

号量集合和共享存储区是特殊类型的客体, 当 fork(), msgget(), semget(), shmget()系统调用创建

这类客体时, 客体的安全标签就是它的创建进程的安全标签.  
其次, 系统安全级设置: 安胜 OS 通过安全级将系统划分为 3 个区, 即系统管理区、用户

空间区和病毒保护区, 如图 5 所示. 该图可视为一组系统安全标签与用户安全标签, 它们通过

模型的控制机制分隔. 其中, “箭头”表示安全级支配关系. 对于系统管理区, 用户没有读写任

何数据的权限, 如 TCB 数据、审计数据等. 在用户空间区, 一般用户具有读与写的权限. 对于

病毒保护区中的数据与文件, 用户进程具有读权限, 但没有写权限. 因此, 这种访问隔离机制

将进入系统的用户分为两类: 不具有特权的普通用户与系统管理用户. 前者在用户工作区中

登录, 如 USER_LOGIN, USER_PUBLIC 等: 后者则在系统管理区中登录, 如 SYS_AUDIT, 
SYS_OPERATOR1, SYS_OPERATOR2, SYS_PRIVATE 等.  
2.1.3  新模型的分析、比较与特点 

新模型是可以动态调节安全标签范围的形式化机密性模型, 其特点是: (1) 类似于 Ott 模

型[6], 支持安全级范围的动态变更. 但是, 新模型提出了具有单级与多级属性的操作, 对可信

主体进行了形式化规范, 使可信主体是真正部分可信的. (2) 可信主体定义为可信操作有限、

常规操作之后主体写范围 rans 不变的主体, 与文献中各种可信主体的定义都不同. 可信主体

不仅可以执行一般主体的单级访问, 也可以执行为它们专门设计的多级访问. 特别, 可信主体

的写范围 rans 可以由安全策略进行管理. (3) 新模型首次通过信息流控制的安全策略, 形式化
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地规范可信主体的行为 . 模型中证明的定 
理[11]表明, 如果满足新模型的不变量与约束

条件, 不会发生信息由高安全级到低安全级

的非法流动. (4) 在 Fluke[10]的实现中没有仔

细考虑兼容性的问题, 新模型中引入的兼容

属性 [11]可以有效地配合 -minsa 和 -maxsv 的

动态变化. (5) 新模型能有效地处理网络安

全对象[11]. (6) 新模型实现主动进程与 IPC
对象一体化, 同时解决了多级应用与隐蔽通道的问题.  

值得指出的是, 在后续研究中我们发现, 最初提出的机密性模型[11], 其安全性证明是不完

备的. 定义 2.1[11]没有明确指出非可信主体访问 -min -maxo oL L≠ 的单级客体时, 如何确定客体

安全级范围内的安全级 . 同时在模型约束规则 1CT 中 , 访问监控器仲裁非可信主体对

-min -maxo oL L≠ 的单级客体访问时, 没有考虑客体安全级范围内的安全级, 而是通过单级客

体的最大与最小安全级确定主体对客体的访问权限, 这样, 会导致违反安全策略的信息流. 因
为虽然可以证明, 非可信主体访问 -min -maxo oL L= 的客体时不会发生违反安全策略的信息流. 

但是, 我们无法证明非可信主体访问 -min -maxo oL L≠ 的客体时, 不会出现违反安全策略的信

息流. 限于本文的篇幅, 改进后的机密性模型将另文发表.  

2.2  完整性模型 

2.2.1  背景与相关工作 

最早的完整性模型是Biba[12]于 1977年首先提出的, 可以视为一种基于安全级(level based)
的完整性模型. Biba 模型的缺点主要是: (1) 完整性标签很难确定. (2) Biba 模型没有提供保证

数据一致性的机制. (3) Biba 模型难以在实际系统中实现.  
Clark-Wilson 模型[13]是一种基于封装(encapsulation-based)的完整性模型. 该模型具有里程

碑的意义, 涉及计算机系统完整性的所有目标: 用户完整性、数据完整性和过程完整性. 并且, 
引入了良构事务(well-formed transaction)的重要概念.  

Clark-Wilson 模型的局限性在于: (1) 没有形式化, 作为通用模型也难以形式化. (2) 转换

过程之间的顺序执行关系不利于从数据项中分离对数据的控制策略. (3) Karger[14]指出, 在实

际系统中难以高效与灵活地实现.  
域与型实施模型 DTE[15]提供一种访问控制机制, 其中一个称之为“域(domain)”的访问控

制属性与主体绑定, 另一个称之为“型(type)”的安全属性与客体绑定. 当系统运行时, 可以动

态地调节访问请求, 并拒绝未经授权的访问. 此外, DTE 是一种灵活的、可配置的、内核级的

访问控制机制, 支持最小特权原则, 并且适于进行安全策略的配置. 著名的 SELinux[16]当前是

一个安全增强的 Linux 原型系统, 它在安全策略配置时定义了一系列 DTE 域与型. 但是, 迄今

未见在安全系统中实现基于 DTE 的形式化完整性模型.  
总之, 与机密性模型相比, 迄今完整性模型在成熟度、形式化与应用等方面还相距甚远.  

2.2.2  新的模型 

新的形式化完整性模型基于 DTE, 它应用到以下 4 个概念: (1) 域: 可以视为从逻辑上界

 

图 5  安胜 OS 系统安全级设置 
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定的进程的受限执行环境. 进程进入一个域之后, 其活动就限定在这个域内. 域包含 3 个重要

的组成部分. 第 1是入口守护进程, 构成进入域的惟一通道; 第 2是域的管理空间与权限; 第 3
是域的关系域列表及其相关的关系. (2) 型: 可以视为受完整性策略保护的数据的一种特殊类

型名. (3) 完整性校验过程 IVP: 在主体操作受保护数据之前, 校验该主体的身份与访问权限

的过程. (4) 良构事务 WFT.  
新模型的顶层安全策略是: (1) 定义与应用管理用户域和非管理用户域. (2) 根据完整性

控制粒度, 定义数据类型. (3) 域间必要的信息流动必须通过 WFT 实现, 保证域间信息流动的

完整性. (4) 将 WFT 标识为特殊的数据类型, 防止非法的使用与篡改. 对 WFT 的应用进行审

计, 防止授权用户的不恰当修改. (5) 将 IVP 标识为特殊的数据模型, 对创建和操作完整性保

护数据的行为实现 IVP. (6) 仔细设计对域-域关系表 DDT 和域-型关系表 DTT 的维护, 保证配

置的正确性.  
新模型有两个主要的组成部分: 保障规则与状态迁移模型. 保障规则的目的是指出如何

设置域与型才能实现安全不变量, 采用什么保证措施才能实现完整性保护目标. 状态迁移模

型是一种特殊的状态机模型, 负责定义系统状态、状态迁移规则和安全不变量. 在新模型中, 
设置了 10个不变量, 包括新提出的处理信息流的不变量: 提出了 13个具有原子性的迁移规则. 
此外, 提出并证明了一个基本安全定理. 关于其他细节, 可参看文献[17].  

在安胜 OS 中, 基本的域与型分别有 6 个和 27 个. 根据模型不变量, 为域与型给出了非控

制关系、非依赖关系、可信管道与角色等, 并验证这些设置满足不变量. 例如, 当进程试图访

问文件时, 内核将进行完整性校验. 当域中的进程访问型的对象时, 访问模式包括: 文件读

(r)、文件写(w)、文件执行(x)、文件附加(a)、目录读(l)、目录写(c)和目录执行(d).  
系统的每个 inode 节点包含 3 个指针, 分别表示 etype 值, rtype 值和 utype 值. etype 表示一

个目录或文件的型. rtype 表示一个目录下(递归地)所有文件或子目录的型(包括这个目录本身). 
utype 表示一个目录下(递归地)所有文件或子目录的型, 但不包括这个目录.  

当执行域的入口点文件时, 共有 3 种可能的域转化: 自动域转化、自愿域转化和空的域转

化, 亦即域保持不变, 如图 6 所示.  
2.2.3  新模型的分析、比较与特点 

新模型是首次提出的基于 DTE 的形式化完整性模型, 其目标是通过域隔离最大限度地实

现数据完整性与系统完整性.  
新模型具有以下特点: (1) 结合 DTE 模型与良构事务的概念, 实现域与域之间的受限信息

交换. (2) 仅将良构事务分配给角色, 与相关的主体无关, 比Clark-Wilson模型的解决方案更为

有效. (3) 通过增加策略执行的保障规则实现多域策略, 确保受保护数据的内在一致性, 从而

改进了 Biba 模型.  

2.3  特权控制模型 

2.3.1  背景与相关工作 

最小特权设计原则是 Saltzer[18]首先提出的, 要求对系统中的每一个进程只赋予完成任务

所需的最小特权. 基于角色的访问控制模型 RBAC[19]是实施最小特权的主流模型, 但是 RBAC
的策略具有较高的抽象层次, 它的控制粒度较粗且灵活性不够, 难以在安全操作系统中实现

基于内容的最小特权控制.  
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图 6  安胜 OS 中完整性策略的域关系图举例 

 
在安全操作系统 Lock6 的实现中, Hoffman[20]首次提出结合 RBAC 与 DTE 的思想. 但是, 

Hoffman 的实现是粗粒度的, 没有细化到系统中的可操作事件(operational events)与超越访问

事件(access override events). 此外, 没有给出特权控制机制. Chandramouli[21]也提出一种结合

RBAC 与 DTE 的架构, 但是这种架构适用于应用系统而不是操作系统, 因此仅关心多授权类

型而不是执行与安全相关的操作时所需的特权. SELinux[16]的安全模型结合 RBAC, TE(Type 
Enforcement)与用户身份(User Identity)模型, 但是仅通过 TE 控制一般访问模式, 并没有应用

POSIX 标准[22]实施权能控制. 尽管 POSIX 权能机制可以在细粒度下实现最小特权原理, 但它

只定义了权能机制的接口, 并没有规范最小特权机制, 也没有给出权能遗传算法.  
2.3.2  新的模型 

新模型是一种结合RBAC, DTE和POSIX权能机制的形式化特权控制模型, 它具有实现最

小特权原理所需的由 3 个层次组成的结构. 其中, 顶层称为管理层, 用于控制主体所能拥有的

最大特权, 从管理角度限制进程的活动范围. 中层称为功能控制层, 用于控制实现某些特定功

能所需的功能特权, 从功能实现的角度实现功能隔离. 底层称为执行层, 用于控制进程完成一

项任务时所需的进程特权, 从完成任务的角度限制进程的活动能力.  
新模型实现了下述目标: (1) 静态角色职责隔离(SRSD): 如果用户被指派角色 r, 且角色

r′与角色 r 为授权互斥关系, 则不能将角色 r′指派给该用户. (2) 动态角色职责隔离(DRSD): 
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如果主体进程以用户允许的角色 r 运行, 角色 r′与 r 为运行互斥关系, 则不能存在以同一用户

且角色为 r′运行的主体进程. (3) 动态域职责隔离(DDSD): 如果用户通过一个角色创建的主

体进程运行于域 d 中, 且域 d ′与 d 为运行互斥关系, 则不能存在具有相同用户与角色, 但运行

于域 d ′的主体进程.  
考虑到下述两个因素: (1) DTE 域可以限制进程的执行范围, 因此扩展它可以限制权能的

生效范围. (2) 单纯依靠主体标识符标识主体的权能集难以实现职责隔离. 因此, 新模型中引

入了两个新的权能集, 一个称为域权能集, 记为 dB , 由域标识符惟一地确定; 另一个称为角色

权能集, 记为 rB , 由角色标识符惟一地确定, 与主体标识符无关. 在此基础上, 新模型给出下

述新的权能遗传算法:  
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新模型设置了 14 个不变量, 提出相应的约束条件与迁移规则, 并证明了基本安全定理. 
更多的细节, 可参看文献[23].  

在新模型的安胜 OS 实现中, 初始的授权实体为: 3 个管理用户、4 个可信角色和 2 个可信

域. 超级用户的权限分解为 57 个特权. 安全管理用户 sec_u 负责安全策略数据库的配置与管 
理, 被赋予安全员角色 sec_r. 系统管理用户 sys_u 负责系统与网络的配置与管理, 被赋予系统

员角色 sys_r和网络员角色 net_r. 审计管理用户 adt_u 负责审计事件与审计记录的配置与管理, 
被赋予审计员角色 adt_r. 代表用户的不同角色进入不同的 DTE 域就具有不同的特权, 因此, 
事实上在初始设置时定义了 8 个执行不同任务的角色. 

安全员角色 sec_r 与审计员角色 adt_r 分别负责安全策略数据库与审计记录的管理, 因此

应当实施静态职责隔离, 如表 1 中的 SRSD 所示. 系统管理员用户 sys_u 允许承担系统员角色

sys_r 和网络员角色 net_r, 但不允许 sys_u 用户同时创建这两个角色的主体进程, 防止可能发

生的网络安全威胁. 例如可信用户以 net_r角色从网上下载一个非可信模块, 并通过 sys_r角色

将它加载到系统, 可能导致病毒或木马的侵害, 因此, 对这两个角色实施动态职责隔离, 如表 
1 中的 DRSD 所示.  

管理域 admin_d 拥有写或修改系统配置与安全策略库的权限, 而操作域 operate_d 仅能执

行与安全相关的操作, 所以, admin_d域的可信度高于 operate_d域. 4个可信角色都允许进入这

两个域, 但在 DTE 策略配置时, 只允许进入 operate_d 域的主体进程执行入口程序/sbin/dt 自动

转换到 admin_d 域. 审计员 adt_r 角色则不具备执行/sbin/dt 的权限, 因此审计管理用户每次只

能进入一个域中运行, 如果要进入另一个域, 必须退出当前会话后重新登录. 参看表 1 中的

DDSD.  
非可信域 user_d 不具有任何特权. 系统作出如下规定: (1) 任意可信用户都允许进入这个

域, 但不允许由一个可信域动态转换到这个域: (2) 为实现可信功能与非可信功能的隔离, 不
允许同时存在由同一个可信用户以相同角色创建的两个主体进程, 分别在可信域与 user_d 域

中运行, 如表 1 中的 DDSD 所示.  
此外, 我们在内核函数 compute_creds()中实现了权能遗传算法, 该函数总是通过系统调

用 exec 调用. 同时, 我们在内核中建立了默认角色、域和程序文件的权能状态的索引列表, 并
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且在内核中对安全函数增加了必要的权能校验. 

表 1  不同隔离类型的实现举例 
Constrains Types Exclusive Relationships 

SRSD (ser_r, sys_r) (sec_r, net_r) (sec_r, adt_r) (sys_r, adt_r) (net_r, adt_r) 
DRSD (net_r, sys_r) 
DDSD (admin_d, operate_d) (admin_d, user_d) (operate_d, user_d) 

 

2.3.3  新模型的分析、比较与特点 

新模型通过对进程特权的控制, 有效地实现了最小特权原理. 该模型具有以下特点: (1) 
首次有效地结合 RBAC 和 DTE 与 POSIX 权能机制, 支持用户、角色、域与权能之间的层次映

射关系. 通过角色与域的结合简化授权管理: 通过细化的域定义实现角色职责中可信功能与

非可信功能的隔离: 通过 POSIX 权能机制与 DTE 支持的域转换, 进程的特权状态可以动态调

节. (2) 提出实施最小特权的 3 层实现机制: 管理层、功能控制层与执行层. 新机制推广了子域

控制机制, 实现了子域控制机制的动态化. (3) 提出了新颖的“功能隔离原理”概念, 并进行形

式化规范. (4) 实现了角色的职责隔离与域的功能隔离. (5) 提出了新的权能机制、两个新的权

能集: 域权能集 dB 与角色权能集 rB , 以及新的权能遗传公式.  

3  隐蔽通道分析 
隐蔽通道对操作系统的安全构成严重威胁, 对于高等级安全操作系统, 所有的评测标准

都要求进行隐蔽通道的分析与处理. 然而, 隐蔽通道分析是众所周知的难题, 迄今缺乏坚实的

理论基础与系统的分析方法. 我们重点讨论两个关键问题: (1) 如何保证隐蔽通道标识的完备

性, 即彻底搜索隐蔽通道的问题; (2) 如何提高隐蔽通道标识的效率. 在此基础上, 我们提出: 
(1) 新的隐蔽通道标识完备性的理论基础; (2) 新的通用隐蔽通道标识架构; (3) 新的隐蔽通道

标识方法－回溯搜索法. 最后, 阐述这些新方法在安胜 OS 中的实现.  

3.1  背景与相关工作 

1973 年, Lampson[24]首先提出了隐蔽通道的概念. 他关于隐蔽通道的定义是: “如果一个通

道既不是设计用于通信, 也不是用于传递信息, 则称该通道为隐蔽通道”. 1990 年, Tsai 等[25]提

出了一种更为确切的定义: “给定一个强制安全策略模型 M和它在一个操作系统中的解释 I(M), 
I(M)中两个主体 I(Si)和 I(Sj)之间的任何潜在通信都是隐蔽的, 当且仅当模型 M 中的相应主体

Si和Sj之间的任何通信在M中都是非法的”. 我们认为, 任何定义都至少应当反映下述内涵: (1) 
隐蔽通道分析仅与强制安全策略模型有关; (2) 隐蔽通道分析与机密性模型和完整性模型相 
关; (3) 隐蔽通道分析与 TCB 规范有关.  

30年来, 文献中提出的隐蔽通道标识方法共有以下 4类: (1) 语法信息流法; (2) 无干扰法; 
(3) 共享资源矩阵法; (4) 语义信息流法. 其中, 最有影响的是后两种方法.   

Kemmere[26]提出的共享资源矩阵法, 又称 SRM 方法, 由于其简单与直观的特点, 应用最

为广泛. SRM 方法还有下述具有代表性的推广: 隐蔽流树方法 CFT[27]: McHugh[28]提出的改进

SRM 方法, 以及 Kemmerer 与 Taylor[29]提出的模块化 SRM 方法. 但是, SRM 类方法具有下述

先天性的不足: 构造初始 SRM 矩阵的工作量巨大, 并且没有有效的构造工具: 不能证明单个

的 TCB 原语(或原语对)是安全隔离的, 不利于增量分析新的 TCB 原语. 此外, SRM 方法是一
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种“保守”方法, 当构造 SRM 矩阵时, 不要求显式地区分初始直接流, 并且在传递闭包操作时

不控制信息流的迁移. 所有的分析工作都留到最后一步完成, 因此, 将会导致信息流的急剧增

长, 不但增加了分析工作量, 而且被标识的通道往往不是真实隐蔽通道.  
Tsai 等人[25]提出了语义信息流法: 通过分析编程语言的语义、代码和内核中使用的数据结

构, 发现变量的可见性/可修改性, 确定内核变量的间接可修改性. 对源代码进行信息流分析, 
从而确定内核变量的间接可见性. 与 SRM 方法相比较, Tsai 方法具有搜索更彻底、可以发现大

量伪非法流、可以确定安置审计代码与时间延迟变量的位置等优点. 然而, Tsai 对新引入的概

念没有给出准确的定义, 并推导出一系列不准确的结论. 在实际应用时, 从原语出发构造函数

依赖关系集合的过程没有退出机制, 作了许多“无用功”, 并容易产生状态爆炸.  
其他有关隐蔽通道的内容, 请参看文献[30].  

3.2  隐蔽通道标识完备性的理论基础 

所有的国内外评测标准都要求“彻底”搜索隐蔽通道, 但是都没有给出“彻底性”的显式规

范. 为此, 本节建立隐蔽通道标识完备性的理论基础. 首先, 引入以下记法与概念.  
从 TCB 接口看来, 信息流是由一系列 TCB 原语操作引起的. 四元组  

( )1 2, , ,  S OP VS VSs op vs vs × × ×∈  

表示一个基本的信息流单元, 其中 S 表示所有主体的集合: OP 表示 TCB 原语的集合, VS 表示

共享变量集合. 该四元组说明, 主体 S 调用原语 OP 之后, 产生由变量 1vs 到变量 2vs 的信息流. 

序列 0 1 1 1( , ) ( , )n n nvs s op vs s op vs" 表示主体 1s 调用原语 1, ,op " 主体 ns 调用原语 nop 之后, 产生

源于 0vs 的信息流 0 0 1: nvs vs vs vs→ → →" .   

通过一个原语操作产生的信息流称为直接流, 可以表示为 0 1( , )vs s op vs . 相反, 通过多个

原语操作产生的信息流称为间接流. 可见, 直接流仅有一个迁移步: 间接流则有多个迁移步. 
内部流是在内部 TCB 变量之间流动的信息流. 相反, 进程流是穿越 TCB 接口, 并返回 TCB 外

部的信息流. 如果用变量 In 和Out 分别表示原语的输入与输出, 则进程流可以表示为 

{ }0 1 1 1 0( , ) ( , ),n nvs s op vs s op Out vs VS In∈" ∪ . 

令进程 SP 和 RP 分别表示发送与接收主体, 此处 SP 的安全级别不被 RP 的安全级别支配. 

显然, 任何从 SP 到 RP 的信息流都构成隐蔽通道.  

McHugh[28]认为, 隐蔽通道一定始于“用户输入 In ”, 并终止于“用户输出 Out ”. 事实上, 
TCB 外部的输入不是产生隐蔽通道的必要条件. 只要隐蔽通道的第一个操作可以修改一个共

享 TCB 变量, 就可以开始传输信息. 对这些与输入无关的通道, 在它们的信息流序列中, 可以

忽略初始变量.  
基于以上分析, 隐蔽通道一般可以表示为 

1 1 1 1( , ) ( , ) ( , ) ( , )S S m m R m m R nP op vs P op vs P op vs P op Out+ +" " . 

当然, 也可以将与输入相关的隐蔽通道显式地表示为:  

1 1 1 1( , ) ( , ) ( , ) ( , )S S m m R m m R nIn P op vs P op vs P op vs P op Out+ +" " . 

我们将隐蔽通道分为以下 6 类: 直接通道、间接通道、原子通道、单通道、复通道和 SR+ 

通道 . 由一个发送操作和一个接收操作组成的隐蔽通道称为直接通道(DCC), 可以表示为
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1 1 2( , ) ( , )S RP op vs P op Out . 发送序列或接收序列由多于 1 个操作组成的隐蔽通道称为间接通道

(ICC). 假设 C 和 SC 是两个不同的隐蔽通道. 不考虑目的变量 Out , 如果 SC 的信息流序列是

C 的信息流序列的子序列, 则称 SC 是C 的子通道, 且记为 SC C⊂ . 因此如果C 的信息流序列

形如 1 1 1 1( , ) ( , ) ( , ) ( , )S S m m R m m R nP op vs P op vs P op vs P op Out+ +" " , 则 SC 一定形如 

1 1( , ) ( , ) ( , ) ( , ),

1 .
S i i S m m R m m R j

S

P op vs P op vs P op vs P op Out

i m m j n C C
+ +

∧ < ∧ ≠

" "

≤ ≤ ≤
 

假设 C 和 SC 是两个不同的隐蔽通道. 不考虑主体与目的变量, 如果 SC 的“操作-变量”序列是

C 的“操作 -变量”序列的子序列 , 则称 SC 是 C 的广义子通道 , 且记为 SC C∠ . 即 SC 形如

( , ) ( , ),  1S i i R j SP op vs P op Out i j n C C< ∧ ≠" ≤ ≤ . 没有广义子通道的隐蔽通道称为原子通道

(ACC). 由定义可知, 原子通道的信息流序列不包含任何其他通道的操作序列. 此外, 原子通

道的发送序列由一个发送操作组成. 否则, 从原始信息流序列中去掉第一个发送操作, 我们就

可以获得另一个隐蔽通道, 即原始通道的广义子通道. 令CC 为所有隐蔽通道的集合, 则原子

通道可以表示为 

( )1 1 2 2: ( , ) ( , ) ( , ), ( )S R R nacc P op vs P op vs P op Out cc cc CC cc acc¬∃ ∈ ∧ ∠" . 

没有子通道的隐蔽通道称为单通道(SCC), 相反, 具有子通道的隐蔽通道则称为复通道(PCC). 
类似于原子通道, 单通道只有一个发送操作, 可以表示为 

( )1 1 2 2: ( , ) ( , ) ( , ), ( )S R R nscc P op vs P op vs P op Out cc cc CC cc scc¬∃ ∈ ∧ ⊂" . 

直接通道、原子通道和单通道的共同特点是仅有一个发送操作. 只有一个发送操作的隐蔽通道

称为 SR+ 通道(SR+CC), 可以表示为 

1 1 2 2( , ) ( , ) ( , )S R R nP op vs P op vs P op Out" . 

上述 6 种隐蔽通道的关系可以表示如下, 它们是衡量隐蔽通道标识完备性的基础. 首先, 
所有隐蔽通道的集合CC 可以进行两类不同的分划: (1)分划为 DCC 与 ICC ; (2)分划为 SCC 与

PCC . 亦即 , CC DCC ICC= ∪ 且 DCC ICC∩ =∅ , 其中 ∅ 表示空集 ; 以及  CC SCC=  
PCC∪ 且 SCC PCC∩ =∅ . 此外, 不难验证存在下述关系: 

DCC ACC SCC SR CC+⊆ ⊆ ⊆ . 

需要着重说明的是, ACC DCC⊆ 不成立. 换句话说, Tsai的观点“原子通道一定是直接通道”是

错误的. 事实上, 仅当对主体的操作没有约束时, 原子通道才是直接通道. 这一事实最好通过

一个实例进行说明. 例如, 间接通道 1 1 1 2 2 3: ( , ) ( , ) ( , )S R RC P op vs P op vs P op Out 有一个广义子通道

2 2 2 3: ( , ) ( , )S RC P op vs P op Out . 这时, 如果对主体的操作具有约束, 使 SP 与 RP 之间的安全级支

配关系没有通过安全检查, 则直接通道 2C 不再存在. 因此, 间接通道 1C 是一个不包含直接通

道的原子通道.  
注意, 消除所有的原子通道并不保证隐蔽通道标识的完备性. 为了彻底地搜索隐蔽通道, 

可以递归地标识与处理原子通道, 直到不能再发现原子通道时为止. 此外, 一个隐蔽通道至少

包含一个单通道, 且一个复通道至少有一个子单通道. 因此, 应当标识所有的单通道, 或者递

归地标识和处理原子通道. 值得指出的是, 在标识隐蔽通道时, 也应当同时考虑隐蔽通道的处

理策略. 例如, 消除隐蔽通道与对隐蔽通道实施带宽限制是不同的. Tsai 认为, 复通道的带宽
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不会高于它的子通道带宽, 因此, 如果将一个复通道的所有子通道的带宽限制为低于一个阈

值, 则复通道的带宽也可以低于该阈值. 事实上, 上述结论并不永远正确, 并可能导致错误的

带宽估计. 此外, 递归地处理原子通道也不能保证恰当的带宽限制.  
为了保证隐蔽通道标识的完备性, 除系统调用之外, 我们认为还需要扩大 TCB 原语的范

围. 当在内核系统中标识隐蔽通道时, 通常假设系统调用是 TCB 的惟一的接口, 并被选择为

TCB 原语. 但是, 中断与异常(exception)也可能使系统转换为内核模式, 且内核线程也可能产

生隐蔽通道. 在第 3.5 节中, 我们将通过安胜 OS 的实例进一步予以说明.  

3.3  一种通用的隐蔽通道标识架构 

本节提出一种新的通用隐蔽通道标识架构, 试图弥补文献中的空白.  
我们认为, 可将隐蔽通道视为两个主体(发送进程与接收进程)之间的信息流. 信息流形成

隐蔽通道时, 一定产生由发送进程到接收进程的信息流, 与经过哪些变量无关, 因此, 应当检

查具有某些特征的主体之间的、违反安全策略的信息流. 通过信息流主体的安全级检测, 以及

主体与客体的约束条件, 可以校验信息流的合法性.  
新提出的通用隐蔽通道标识架构共分 3 个阶段: (1)分析 TCB 原语, 标识由每一个原语产

生的直接流; (2)根据特定的规则, 由直接流构造间接流; (3)分析可疑信息流, 标识潜在的隐蔽

通道. SRM 等类似的方法均仅为表示和组合信息流的技术, 仅包含阶段(2). Tsai 等人的方法是

搜索直接流和标识直接通道的技术, 仅包含阶段(1)和(3). 因此, 新方法是一种完备的通用架

构.  
在应用 SRM 方法时, 信息流通过传递闭包任意地组合. 仅当所有可能的组合都完成之后, 

才开始进行分析. 相反在新的架构下, 在隐蔽通道标识的全过程中都进行信息流分析. 更具体

地说, 初始分析阶段寻找直接流; 中间分析阶段组合信息流; 最后分析阶段标识潜在的隐蔽通

道.  

3.4  隐蔽通道的回溯搜索方法 

我们新提出的隐蔽通道回溯搜索法, 对 SRM 方法和语义信息流分析方法都进行了重大的

改进. 在原始的 SRM 方法中, 信息流由起点开始向前迁移, 且在迁移过程中确定共享变量之

间的间接引用关系. 新的基于 SRM 方法的回溯搜索法可以视为一种“反向”的 SRM 方法: 信息

流由终点开始回溯到起点, 并发现间接的修改关系. 如果某个原语 opi修改了引用变量 vsx的变

量 vsy, 产生信息流: vsx→vsy, 且另一个原语 opj 修改了变量 vsx, 则我们称原语 opj 可以间接地

修改变量 vsy. 反向的传递闭包操作从可见变量开始它的第 1 个迁移轮. 所有生成的信息流都

是进程流, 防止了无效的内部迁移. 为使 SRM 矩阵能够记录全部信息流路径, 在传递闭包的

操作过程中, 当信息流迁移到一个新的变量时, 我们不仅标记相应的矩阵项, 而且记录先前的

原语和变量序列. 此外, 我们通过“轮(round)”执行传递闭包操作. 信息流有序地扩展, 且每一

轮中每个信息流只前进 1 步, 与下一个直接流相连接. 其次, 对每一个矩阵列都增加主体对原

语的限制, 由此判断信息流迁移的有效性. 我们提出了一系列迁移约束规则, 信息流的迁移必

须满足特定的迁移条件. 最后, 在每一个迁移轮之后, 分析新扩展的信息流, 并排除伪信息流

与无效信息流.  
以原语“Lock”为例, 新方法对矩阵的反向传递闭包操作仅需运行 3 轮, 一共生成了 30 个
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信息流. 其中, 在迁移过程中已经发现了 20 个伪信息流, 仅剩下 10 个信息流供进一步分析. 
在 2 个迁移轮之内, 26 个信息流停止了迁移. 相反, 当采用基本的 SRM 方法时, 不算内部流, 
总共得到 57 组需要进一步分析的可疑信息流. 更糟的是, 信息流的数量随信息流长度的增加

急剧增长. 例如, 在 3 个迁移步之内, 可疑信息流的数量大约为 100 个. 尽管可以搜索到所有

的单通道, 但是分析工作量十分沉重.  
与语义信息流分析方法相比较, 我们的新方法具有以下特点: (1) 扩大了系统调用的选择

范围, 分析全部系统调用. (2) 扩大了要分析的代码范围, 对内联汇编代码也进行分析. (3) 现
有的方法从系统调用的入口函数着手, 然后分析该系统调用能够读写的共享变量. 新的回溯

搜索法从共享变量着手, 然后找出能够读写该共享变量的所有的系统调用. (4) 当处理已经标

识的隐蔽通道时, 新方法易于选择控制共享变量的最佳位置. (5) 原方法需要更多的分析步骤, 
因而对自动工具更为依赖. (6) 新方法与现有方法最显著的区别是, 在原方法的第 3 步, 才由

所得到的信息流路径中找到涉及共享变量的信息流. 应用 FCD(函数调用依赖关系)分析信息

流的过程缺乏退出机制, 做大量“无效”工作, 且容易产生状态爆炸. 相反, 回溯搜索法只分析

涉及共享变量的函数, 因为系统调用读写共享变量必然通过这些中间函数实现. 由于具有退

出机制, 回溯搜索法有效地避免了状态爆炸.  
有关基于语义信息流分析的回溯搜索方法的标识过程及其他细节, 请参看文献[31].  

3.5  安胜 OS 的隐蔽通道标识 

我们的方法在安胜 OS 中获得成功的应用, 包括顶层规范级和源代码级的分析. 共标识出

20 条隐蔽存储通道, 其中, 进程子系统 1 个, 文件子系统 13 个, IPC 子系统 5 个, 网络子系统 1
个. 如果根据编码特征分类, 其中事件计数型通道 8 个, 资源耗尽型通道 12 个. 如果根据噪音

特征分类, 其中噪音通道 16 个, 无噪通道 4 个.  
上述结果是首次报道的基于 Linux 内核的安全操作系统的隐蔽通道分析结果, 包括下述

从未见诸于其他文献的新型通道: 子目录耗尽通道; 同名子目录通道; 最近访问时间通道; 索
引节点号通道; IPC 标识符重用通道和 IPC 名称通道.  

在源代码分析之前, 我们应用基于 SRM 方法的回溯搜索法对安胜 OS 的顶层规范标识隐

蔽通道, 总共发现 10 个隐蔽通道. 应用基于语义信息流方法的回溯搜索方法在代码级分析之

后, 再次发现了它们.   
此外, 在安胜 OS的隐蔽通道标识中, 原语扩大到包括下述例程 (routine): (1) 通过非特权

指令可以调用的 3 个异常事件: breakpoint (#BP), overflow (#OF) 与 bound range (#BR). (2) 不
能从内核外直接调用, 但可以故意通过执行出错代码调用的 8 个异常事件. 例如, 除法错误

(#DE), 页错误 (#PF) 等. (3) 可被其他操作调用或定期发生的中断, 例如时钟中断. (4) 遵循

某些约定或执行可被其他操作干扰的内核线程, 例如 swap daemon thread 和某些文件系统的

journal thread 等.  

3.6  隐蔽通道分析的主要成果 

在高等级安全操作系统的隐蔽通道分析中, 我们取得以下成果: (1) 提出隐蔽通道标识完

备性的理论基础. (2) 提出一种通用的隐蔽通道标识架构. (3) 提出新的隐蔽通道回溯搜索方法, 
包括基于共享资源矩阵方法的回溯搜索法与基于语义信息流方法的回溯搜索法. (4) 首次报道
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基于 Linux 内核的安全操作系统的隐蔽通道分析结果. (5) 发现了一些从未见诸于其他文献的

真实隐蔽通道.  
值得指出的是, 虽然我们这里主要研究的是存储隐蔽通道, 但是许多讨论也适用于定时

隐蔽通道.  

4  结束语 
众多因特网安全事件的发生表明, 为了对抗现代计算环境中的安全威胁, 来自安全操作

系统的支持是必不可少的. 本文总结了在安胜 OS 的设计与开发实践中, 我们在高等级安全操

作系统设计中的 3 个关键课题: 体系结构、安全模型与隐蔽通道分析中取得的具体成果. 我们

阐述了新提出的安全体系结构, 新的机密性模型、完整性模型和特权控制模型, 分别介绍了它

们的特色, 并与现有的技术做了分析和比较. 最后, 介绍了它们在安胜 OS 中的实现.  
为了解决隐蔽通道分析中存在的基本问题, 我们提出了隐蔽通道标识完备性的理论基础、

一种通用的隐蔽通道标识框架, 以及高效的回溯搜索方法. 这些新方法在安胜 OS 中的成功实

现表明, 它们可以简化并加快整个隐蔽通道的分析过程.  
本文成果中的一些早期设想与技术路线, 可以参看文献[32].  
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