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1 概述 

文件保险箱基于龙芯 SE 提供的高安全硬件密码能力，为用户提

供重要文件的加密存储功能，防止重要文件被非法访问。用户可根据

使用需要，通过文件保险箱创建虚拟的文件加密磁盘，像操作普通磁

盘一样，在加密磁盘中对文件进行创建、读取、编辑、复制、删除等

操作，文件保险箱功能既安全、又易用。 

1.1 产品组成 

名称 数量 

文件保险箱软件 壹套 

文件保险箱使用指南 壹份 

 

1.2 主要技术指标 

本产品基于带有 SE 安全模块的龙芯社区操作系统。 

  保险箱容量可创建 10MB-20G 

  文件保险箱最多可创建 20 个 

  同时打开的文件保险箱个数 8 个 
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1.3 使用环境要求 

硬件 最低配置要求 

处理器（CPU） Loongson-3A4000 自带 SE 芯片或以上 

内存    1G 或更多 

硬盘 至少 500M 空余空间 

操作系统 loongnix 

USB 接口 1 个 

2 安装与卸载 

2.1 软件安装 

使用 yum install wst-filebox 安装后，重启操作系统即可使用。 

2.2 软件卸载 

使用 yum remove wst-filebox 卸载。
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3 操作和使用 

3.1 界面介绍 

文件保险箱在安装时会在开始菜单创建对应图标，单机后即可启

动。第一次启动文件保险箱主界面如下： 

 

图 1 文件保险箱主界面 

 

有文件保险箱后的主界面如下： 
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图 2 文件保险箱主界面 

在该界面中，可以完成常用的功能。其中： 

 “ ”表示新建加密磁盘； 

 “ ”表示打开已经存在的加密磁盘； 

 “ ”表示打开加密磁盘； 

 “ ”表示关闭加密磁盘； 

  

文件保险箱程序启动完成后，在任务栏显示托盘图标： 

 
图 3 系统托盘图标 
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3.2 新建保险箱 

 “新建保险箱”功能用于新建加密磁盘文件，并将该文件虚拟

成一个磁盘驱动器。用户可以像操作一般的磁盘一样，在加密磁盘中

读写文件，程序自动对读写的数据进行相应的解密和加密。 

1) 单击“新建”按钮，选择磁盘存放路径，输入相关信息后，

点击“下一步”，如下图； 

 

图 3 创建保险箱属性设置 

2) 弹出“设置保险箱密码”对话框，密码至少包含字母和数

字，且长度不少于 6 位。 
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                     图 4 创建保险箱设置密码属性 

3) 点击“创建”按钮后即开始创建加密磁盘，创建完成如下

图： 
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图 5  创建完成界面 

创建完成后，程序会自动对加密磁盘进行格式化，完成后可打开并使

用该加密磁盘。 

3.3 添加保险箱 

如果您有一个没有在程序中登记的加密磁盘文件（在程序中未显

示），或者是拷贝的加密磁盘文件，点击“添加”即可，如下图： 
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              图 6 添加保险箱选择文件属性 

3.4 打开保险箱 

“打开保险箱”功能用于将加密磁盘文件虚拟成一个磁盘驱动器。

加载成功后，在用户的家目录会多出一个挂载分区。 

从程序主界面中选择需要打开的加密磁盘，然后单击“打开”按

钮，弹出“打开保险箱”对话框，如下图： 
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图 7 打开保险箱输入密码属性 

输入密码后会自动弹出一个有保险箱名称组成的文件夹窗口 

 

               图 8 文件保险箱打开后自动弹出文件夹窗口 
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3.5 关闭文件保险箱 

从程序主界面中选择一个已经打开的加密磁盘，然后单击“关闭”

按钮，会弹出保存文件的对话框，点击“确定”，如下图 

 
             图 9 关闭文件保险箱提示窗口 

3.6 查看文件保险箱详情 

 “查看文件保险箱详情”功能用于查看加密磁盘相关信息。 

特别说明：文件保险箱容量由于被格式化为文件系统，能实际使用的比

创建时输入的容量小。 

1) 选中需要查看的文件保险箱，单击右键，右侧操作工具栏将

展开，选择“详情”选项，出现下图所示： 
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图 10  展开后的右键菜单 

2) 在弹出的选项框就显示容量、访问时间、保险箱路径等信息，

如下图所示： 
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图 11  保险箱详情 

 

3.7 移除文件保险箱 

 “移除文件保险箱”功能用于删除在程序中登记（能在程序中

显示）的加密磁盘。 

1) 选中需要移除的文件保险箱，单击右键，选择“移除”选项，

右侧操作工具栏将展开，出现下图所示： 



文件保险箱使用指南 

                                                     

 

 

第 13 页 

 
图 12  展开后的右键菜单 

2) 在弹出的选项框中输入密码后，就可以移除保险箱，如下图

所示： 
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图 13  移除保险箱的密码输入窗口 

3.8 修改保险箱密码 

 “修改保险箱密码”功能用于修改加密磁盘的密码。 

1) 选中需要修改密码的文件保险箱，单击右键，右侧操作工具栏

将展开，选择“修改密码”选项，如下图所示： 
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图 14  展开后的右键菜单 

2) 在弹出的选项框中输入当前密码和新密码，点击确认，如下

图所示： 
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图 15  修改保险箱密码 

 

3.9 备份密码 

 “备份密码”功能用于备份加密磁盘的密码。 

特别说明：“备份密码”功能会产生一个备份文件，可以通过此文件找

回密码，为了你保险箱的安全，建议备份完成后，把此文件拷贝到其他存储介质

后删除原有备份文件。 

1) 选中需要备份密码的文件保险箱，单击右键，右侧操作工具栏

将展开，选择“备份密码”选项，如下图所示： 
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图 16  展开后的右键菜单 

2) 在弹出的“备份文件保险箱密码”选项框中输入保险箱密码

和“文件秘钥位置”，点击确认，如下图所示： 
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图 17 备份保险箱密码 

3.10 忘记密码 

 “忘记密码”功能用于重置加密磁盘的密码。 

1) 选中已备份密码的文件保险箱，单击右键，右侧操作工具栏将

展开，选择“忘记密码”选项，如下图所示： 
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图 18  展开后的右键菜单 

 

2) 在弹出的选项框中选择“忘记密码”，然后选择根据 3.9 操

作步骤备份的秘钥文件，点击下一步，如下图所示：  
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                  图 19 选择备份秘钥文件 

3) 在弹出的选项框中输入新密码，点击确认，如下图所示： 

 

图 20  重置密码窗口 
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